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Du secret partagé au pouvoir d’accès
Qui peut lire nos messages, sur quels appareils et avec quelles conséquences pour les autres utilisateurs ? Ce livre rassemble sept analyses pour suivre les copies, les clés et les décisions qui organisent cet accès. Du débat français aux documents d’Apple, de Signal et des autorités américaines et chinoises, il examine les besoins de l’enquête, les risques de détournement et les ressources nécessaires au contrôle. Les incertitudes restent visibles au fil des pièces.

Les premiers chapitres partent de la proposition française, suivent un secret d’entreprise puis examinent les autorisations et les contrôles. La lecture passe ensuite par les frontières du cloud, les conséquences d’une intrusion et les autres chemins de l’enquête. Le dernier chapitre propose un cadre d’évaluation publique.

Le sommaire, la table des vingt et une infographies et le glossaire permettent de revenir à un mécanisme. Chaque chapitre conserve sa bibliographie et ses limites. Les renvois entre chapitres et vers les définitions accompagnent la lecture hors ligne ; les documents externes demandent une connexion.
Pièces publiques et limites de l’édition
Cette édition du 8 novembre 2026 rassemble les sept analyses dans leur état documentaire du 7 novembre. Les dates propres aux articles sont conservées. Une précision bibliographique sur la date de diffusion du rapport américain sur les interceptions a été vérifiée le 8 novembre ; les chiffres et leur période sont inchangés. L’introduction et la conclusion constituent des synthèses originales fondées sur ces chapitres ; elles distinguent les observations, les positions des acteurs et les recommandations de l’analyse.

Les textes de loi, les travaux parlementaires, les publications des entreprises, les documents judiciaires, les études et les sondages répondent à des questions différentes. Les déclarations des acteurs leur restent attribuées. Les capacités annoncées par un fournisseur et les obligations posées par un texte conservent leur portée documentaire, distincte d’une observation complète de leur mise en œuvre.

Les opérations de Signal, d’EncroChat, d’ANOM et de San Bernardino gardent les dates et les limites des pièces citées. Les précédents de télécommunications et les sinistres assurés restent séparés. Les documents chinois décrivent des règles dans des domaines précis, avec leurs champs d’application ; ils ne démontrent aucune capacité générale d’accès au contenu.

Les résultats statistiques conservent leurs unités, leurs périodes et leurs populations. Le sondage européen mesure des opinions, tandis que l’étude AES présente une estimation sous hypothèses. Aucun montant global de dommage causé par une porte dérobée, aucun taux général d’affaires résolues et aucun rendement causal d’une architecture indéterminée ne sont établis par cette édition.

Les bibliographies réunissent 160 notices par volume. Plusieurs notices renvoient à des pièces communes : ce nombre décrit des références de chapitre, distinctes d’un décompte de documents indépendants. Les vingt et une infographies, leurs légendes et leurs précisions de méthode sont conservées. Quatorze notions du glossaire et les références des pages de synthèse aident à reprendre les termes et les pièces utiles.

Les contraintes d’accès aux documents et les versions historiques restent explicites. La méthode initiale de LADC est reproduite dans une archive non officielle d’un document FBI ; le formulaire utilisé en novembre 2026 demeure hors du périmètre vérifié. Les articles en ligne pourront être corrigés après cette édition. Les liens canoniques permettent de retrouver leurs versions courantes.
Introduction
Le pouvoir de lire un message
Un message privé peut contenir un plan industriel, une conversation familiale ou une information qui aide à comprendre une infraction. Le chiffrement organise les conditions de sa lecture. Il protège le contenu pendant certains trajets et confie des secrets aux appareils qui doivent le retrouver. Dès qu’une autorité demande un accès supplémentaire, la discussion porte donc aussi sur les autres personnes qui dépendent du même service. Leur sécurité, les moyens de l’enquête et le travail des entreprises se rencontrent dans une architecture commune.

La France fournit le point de départ de ce livre. Dans les pièces parlementaires examinées au 7 novembre 2026, le gouvernement propose de supprimer une disposition destinée à protéger le chiffrement contre un affaiblissement imposé. Il invoque les besoins des enquêtes et du renseignement. Le texte demeure au cœur d’une procédure parlementaire dont les étapes sont datées dans le premier chapitre. Une demande formulée en droit doit ensuite trouver une traduction technique : le choix des fonctions, des titulaires de l’accès et des protections détermine la portée réelle du dispositif.

Pour comprendre cette portée, le livre commence par suivre les données. Un échange peut être protégé entre deux appareils puis retrouver une autre vie dans un historique ou une sauvegarde. Ajouter un terminal à un compte élargit parfois le cercle des lecteurs, alors que la cryptographie du transport continue de fonctionner. Les documentations de Signal, de WhatsApp et d’Apple permettent de distinguer ces situations. Les alertes des agences éclairent aussi les attaques contre les comptes et les appareils. Le détour technique sert une question très pratique : où se trouvent les copies d’un secret, et qui possède les moyens de les lire ?

L’accès d’une autorité suit une autre organisation. Une décision doit être reçue, vérifiée, exécutée et contrôlée. Des personnes administrent les droits, protègent les secrets, conservent des traces et examinent leur usage. Les textes français, les architectures d’interception et les documents américains aident à nommer ces fonctions. Les règles chinoises offrent un autre cadre de comparaison, avec des obligations dont le champ reste précisé. Une garantie mobilise ainsi des compétences et des ressources dans la durée ; sa seule inscription dans un texte laisse encore à organiser son exercice.

Le service acheté porte également une géographie. Au Royaume-Uni, l’indisponibilité de l’activation de la Protection avancée des données d’iCloud pour de nouveaux utilisateurs modifie l’offre décrite par Apple. En Chine continentale, les documents contractuels conduisent à examiner l’opérateur, la région du compte et les conditions applicables. Ces deux observations posent des questions différentes. Pour un client français qui prépare un changement de fournisseur, les possibilités d’export, la maîtrise des clés et le travail de reprise rejoignent alors le prix affiché. Les frais réglementés et le coût complet d’une migration gardent chacun leur périmètre.

Les conséquences d’une intrusion demandent la même précision. Les précédents de Vodafone en Grèce et de Juniper, les publications sur Salt Typhoon et le récit d’Orange décrivent des capacités, des chronologies et des preuves distinctes. Ils montrent l’intérêt d’identifier la fonction atteinte avant de proposer une explication globale. Remettre un réseau en état, traiter les données déjà sorties de son périmètre et répartir les pertes ouvrent ensuite des travaux différents. L’assurance peut transférer une part de la charge selon les contrats ; les équipes, les clients et les tiers restent concernés par les conséquences effectives.

Les enquêteurs rencontrent de leur côté des obstacles documentés. Le contenu d’un échange peut être déterminant, surtout lorsque le temps manque. Signal, EncroChat, ANOM et le téléphone de San Bernardino permettent d’examiner plusieurs chemins vers la preuve, avec leurs résultats datés et leurs limites. Les outils et les compétences comptent autant que l’existence d’une donnée. L’évaluation d’un accès nouveau doit tenir compte de l’information qu’il apporterait, des autres moyens disponibles et du travail nécessaire pour présenter des éléments vérifiables devant la justice.

Cette enquête s’adresse aux personnes qui utilisent ces services autant qu’à celles qui les choisissent, les financent ou les contrôlent. Les sept chapitres vont du débat parlementaire à la charge de la preuve, en gardant les mécanismes accessibles. Ils distinguent les faits documentés, les déclarations des acteurs et les propositions de l’analyse. Leur question commune est concrète : quel pouvoir supplémentaire demande-t-on, pour quel résultat, avec quelles garanties et aux frais de qui ? Rendre ces choix compréhensibles est une condition pour pouvoir les discuter.
Chapitre 1
Chiffrement : le gouvernement veut supprimer la protection anti-portes dérobées
Publié le 7 novembre 2026
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Enquête documentaire arrêtée au 7 novembre 2026. Le débat parlementaire reste ouvert à cette date.

Le projet de loi français sur la cybersécurité contient une proposition de protection contre l’affaiblissement imposé du chiffrement. Le gouvernement veut la supprimer, au nom des enquêtes et du renseignement. Derrière la bataille de rédaction se trouve une question économique très concrète : quelle sécurité une entreprise pourra-t-elle acheter, et qui assumera le risque créé par un accès supplémentaire ? S01S02

Une phrase au milieu d’une loi de sécurité

Le rendez-vous est fixé au lundi 9 novembre 2026, à 16 heures. L’Assemblée nationale doit commencer l’examen du projet de loi relatif à la résilience des infrastructures critiques et au renforcement de la cybersécurité. Le gouvernement a demandé que l’article 16 bis soit discuté par priorité le mardi 10, après les questions au gouvernement. Au moment où cette enquête est arrêtée, il s’agit d’un calendrier annoncé. S04S08

Ce petit article a une place singulière dans le texte. Autour de lui, le législateur organise la prévention des incidents, la supervision et les responsabilités des organisations. Lui trace une limite : jusqu’où les pouvoirs publics peuvent-ils demander à un fournisseur de modifier les protections de ses utilisateurs ? S01

La rédaction vise les dispositifs techniques destinés à « affaiblir volontairement la sécurité » des systèmes et des communications. Elle cite les clés de déchiffrement maîtresses, puis étend l’interdiction à « tout autre mécanisme ou processus permettant un accès non consenti aux données protégées ». Le texte concerne les fournisseurs de services de chiffrement, y compris les prestataires de services de confiance qualifiés. S01

Une clé maîtresse est, dans ce débat, un moyen de déchiffrement doté d’une portée supérieure à celle d’un utilisateur ordinaire. L’expression reste toutefois une image commode pour des architectures très différentes. Un accès supplémentaire pourrait aussi passer par une fonction de récupération, par l’ajout d’un destinataire ou par une modification du logiciel. Ses effets dépendraient de sa conception et des données qu’il permettrait réellement d’atteindre. S17S21

Le gouvernement demande d’effacer l’article entier. Son amendement 358 tient en trois mots : « Supprimer cet article. » L’exposé qui suit défend les capacités des services judiciaires et de renseignement. Il soutient qu’une interdiction formulée autour de tout accès non consenti pourrait fragiliser des obligations de coopération déjà prévues par le droit français. S02

Cet amendement retire une protection proposée dans un projet de loi. Les pouvoirs d’accès existants relèvent d’autres textes ; aucune architecture de déchiffrement supplémentaire n’est définie par cette suppression. Pour déterminer la portée d’une injonction future, il faudrait encore identifier le texte qui l’autorise, ses destinataires et ses limites. S01S02S10

Le vote du Sénat et l’avis de la commission

La protection est née au Sénat, le 12 mars 2025, par l’adoption de l’amendement d’Olivier Cadic. Le scrutin public numéro 227 donne 181 voix pour et 134 contre, sur 315 suffrages exprimés et 334 votants. Cette date figure dans le compte rendu officiel. S05

Le 9 septembre 2025, la commission de l’Assemblée adopte l’amendement CS358 de Philippe Latombe, qui ajoute les mots « ou processus ». Le texte déposé le lendemain reprend cette rédaction. L’ajout nourrit le désaccord : la protection couvre-t-elle uniquement une faiblesse introduite dans un système, ou risque-t-elle d’être opposée à une procédure d’enquête ? Cet amendement de commission de 2025 est distinct du 358 gouvernemental de 2026. S01S05S07

Le 14 octobre 2026, la commission spéciale accepte six amendements de suppression, dont celui du gouvernement et celui du rapporteur général Éric Bothorel. Elle intervient alors en application de l’article 88 du règlement de l’Assemblée, pour préparer l’examen des amendements en séance. S03S06

Cette étape donne une indication politique claire sur la position de la commission. Elle laisse la décision législative à la séance publique. Au 7 novembre, le document de référence reste le texte de commission portant l’article 16 bis ; l’amendement 358 est indiqué « À discuter » sur sa fiche. Il serait donc prématuré d’écrire que les députés ont déjà supprimé la protection, et plus encore qu’ils ont déjà imposé des portes dérobées. S01S02S03
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FIG. 01 Une protection dans la navette parlementaire. Vote du Sénat : 181 pour, 134 contre, soit 315 suffrages exprimés et 334 votants. Chronologie de la protection jusqu’au 7 novembre 2026 ; séances des 9 et 10 novembre encore programmées. [S01] [S02] [S03] [S04] [S05] [S06] [S07] [S08] Méthode et périmètre
La barre répartit proportionnellement les 334 votants du scrutin sénatorial du 12 mars 2025 : 181 pour, 134 contre et 19 abstentions. Les suffrages exprimés sont les 315 pour ou contre. La chronologie rapproche des étapes procédurales distinctes ; les espacements sont schématiques. L’avis de la commission au titre de l’article 88 précède la décision en séance. Les séances annoncées des 9 et 10 novembre restent programmées au 7 novembre 2026.


Le précédent de la loi sur le narcotrafic explique une partie de la tension. En 2025, un autre article, numéroté 8 ter, avait porté sur les obligations d’accès aux contenus des messageries. Supprimé en commission le 6 mars, il a fait l’objet d’une tentative de rétablissement rejetée en séance le 20 mars. Sa trajectoire appartient à un autre texte. Le rapprochement éclaire la continuité des préoccupations, en conservant la distinction entre un pouvoir envisagé et une protection discutée. S30

L’argument du gouvernement face au texte

Une enquête s’effectue souvent sans le consentement de la personne visée. Une formulation qui ferait de ce consentement la frontière de tout accès aux données pourrait donc entrer en conflit avec des actes légalement autorisés. C’est le meilleur argument de l’exécutif : la fin de la phrase peut sembler plus large que son objectif affiché de sécurité. S02

Il faut pourtant lire la phrase entière. Son début vise l’intégration de dispositifs techniques ayant pour objet d’affaiblir volontairement la sécurité. Cette condition donne une autre lecture : l’interdiction pourrait porter sur la modification vulnérabilisante d’un système, tandis que les pouvoirs d’enquête continueraient de s’exercer sur les données et les moyens déjà disponibles. La divergence porte sur l’articulation entre ces éléments de rédaction. Elle n’a pas été tranchée par une décision juridictionnelle sur cette disposition dans le corpus examiné. S01S02

Le gouvernement invoque aussi un risque de « cavalier législatif » : une disposition dont le lien avec le projet initial serait insuffisant, au regard des règles constitutionnelles de la procédure parlementaire. C’est une objection de recevabilité et de constitutionnalité, soutenue par l’auteur de l’amendement. Le contrôle éventuel du Conseil constitutionnel reste distinct de l’évaluation technique d’une porte dérobée. S02

Pour sortir de ce désaccord, le débat devrait préciser le verbe imposer. Obliger un opérateur à remettre une donnée qu’il possède, l’associer à une interception qu’il peut réaliser et lui demander de reconstruire son service pour rendre un contenu accessible engagent des actes différents. Une rédaction utile doit permettre d’identifier celui qui est exigé. S10S12S13

La suppression intégrale résout le désaccord de rédaction en retirant la règle. Une clarification chercherait, elle, à définir la protection et ses rapports avec les pouvoirs existants. Le choix entre ces voies appartient au législateur. Son évaluation suppose de montrer quels actes licites seraient réellement empêchés et quels changements techniques seraient autorisés en pratique : des exemples d’application vérifiables, accompagnés de leur base juridique. Cette demande de précision est notre critère d’analyse. S01S02

Un ordre légal rencontre une architecture

Prenons une conversation professionnelle protégée par le chiffrement de bout en bout. Le téléphone de l’expéditeur transforme le message en données illisibles pendant le transport. Celui du destinataire le rend lisible à l’arrivée. Dans ce modèle, les moyens permettant de lire le contenu restent aux extrémités ; le fournisseur assure le passage des messages. La sécurité dépend aussi de l’authentification des interlocuteurs, des appareils et de l’implémentation du service. S16S19S21

Cette description laisse plusieurs voies possibles à une enquête. Des données de compte, des horaires ou certaines informations de routage peuvent exister chez un prestataire, selon le service. Ces métadonnées renseignent sur l’environnement d’un échange. Leur disponibilité et leur précision varient ; l’étiquette « chiffré de bout en bout » ne suffit à les décrire. S21S27

Le contenu peut également être saisi sur un terminal, à un endroit où son utilisateur le lit ou le produit. Le code de procédure pénale prévoit, sous ses conditions et contrôles propres, la captation de données informatiques, notamment telles qu’elles s’affichent à l’écran ou sont saisies. Une telle opération agit sur le point d’extrémité. Son périmètre technique doit être examiné à partir de l’outil effectivement utilisé. S12

Une troisième situation apparaît lorsqu’une personne ou un prestataire dispose d’un moyen de déchiffrer. L’article L. 871-1 du code de la sécurité intérieure impose aux fournisseurs de prestations de cryptologie, dans son champ, de remettre les conventions permettant le déchiffrement des données transformées au moyen de leurs prestations. Il permet aussi de leur demander de les mettre eux-mêmes en œuvre, sauf s’ils démontrent ne pas pouvoir satisfaire cette réquisition. L’article 434-15-2 du code pénal vise, quant à lui, le refus de remettre ou de mettre en œuvre une convention secrète dont la personne a connaissance. La réserve d’impossibilité du premier texte porte sur la mise en œuvre demandée au fournisseur. S10S11

Enfin, une autorité pourrait vouloir obtenir une capacité dont le fournisseur est dépourvu. Il faudrait alors modifier quelque chose : la distribution des clés, le logiciel, la liste des destinataires ou un autre élément de l’architecture. Cette transformation soulève le débat sur l’accès exceptionnel. Une porte dérobée désigne ici un accès délibérément ajouté qui affaiblirait la protection du service. Elle demande une analyse distincte des réquisitions portant sur des éléments déjà accessibles. S17

Les sauvegardes et les appareils liés compliquent encore le tableau. Une conversation peut être bien protégée pendant son transport et devenir accessible par une copie ou un terminal associé. Le guide de CISA sur les communications mobiles, actualisé le 24 novembre 2025, recommande d’ailleurs de sécuriser les paramètres et usages des messageries privées. L’évaluation doit suivre le parcours réel de la donnée. S19
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FIG. 03 Le message se lit aux extrémités. Le contenu est lisible sur les terminaux A et B ; il traverse le relais sous forme chiffrée. Trois situations sont distinguées : métadonnées disponibles, captation sur un terminal et remise d’un moyen de déchiffrement déjà disponible. [S10] [S11] [S12] [S16] [S19] [S21] [S27] Méthode et périmètre
Modèle fonctionnel simplifié du chiffrement de bout en bout. Les clés du contenu restent aux extrémités dans le modèle montré. Copies, sauvegardes, appareils liés et authentification demandent leur propre examen. Une clé déjà disponible relève d’une situation différente du modèle de bout en bout montré. Une architecture modifiée pour créer un accès supplémentaire demanderait sa propre évaluation. Les trois voies du bas sont des situations alternatives ; elles restent soumises à leurs conditions juridiques et techniques.


Une cible unique peut dépendre d’un composant partagé

Le mot ciblé décrit d’abord l’autorisation : une personne, un compte, une période, un objet. Il apporte une garantie juridique essentielle. L’étendue du risque informatique répond à une autre question : quels accès deviendraient possibles si le mécanisme était détourné ? S17S21

Imaginons, à titre pédagogique, un service qui conserve un moyen supplémentaire de récupérer les clés de plusieurs comptes. Une autorisation peut porter sur un seul de ces comptes. Le composant qui exécute la demande doit néanmoins protéger tous les autres : vérifier l’identité de l’autorité, authentifier l’opérateur, limiter les droits, garder une trace, résister à un abus interne et gérer ses propres erreurs. Le partage de cette capacité crée une dépendance commune. S17S23

Le travail de recherche Keys Under Doormats, publié en 2015, examine précisément cette difficulté : les exigences d’accès exceptionnel ajoutent de la complexité, peuvent remettre en cause certaines propriétés de sécurité et créent des cibles concentrant des informations sensibles. Il s’agit d’une analyse technique de risques, antérieure au projet français. Elle ne mesure ni la probabilité d’une intrusion future en France, ni son coût. S17

La captation sur un appareil comporte ses propres risques. Un outil employé de manière ciblée peut exploiter une faiblesse présente dans beaucoup d’autres appareils ; son développement, sa conservation et son usage exigent également des contrôles. L’étude Lawful Hacking, publiée en 2014, examine notamment les conséquences de l’achat de vulnérabilités et du détournement possible des outils. Le contraste utile porte sur la fonction ajoutée au service, sa réutilisation possible et les dépendances qu’elle crée. S22

La Cour européenne des droits de l’homme a abordé cette question dans l’arrêt Podchasov c. Russie, rendu le 13 février 2024. Dans le cadre russe examiné, elle relève les conséquences qu’un affaiblissement du chiffrement de bout en bout ferait peser sur l’ensemble des utilisateurs et conclut à une violation de l’article 8. Le jugement porte sur ce dispositif de conservation et d’accès aux communications, avec ses garanties insuffisantes. Sa transposition à une mesure française demanderait d’examiner cette mesure et son encadrement. S24
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FIG. 04 Une cible juridique, un périmètre technique. Modèle d’une capacité supplémentaire partagée par plusieurs comptes. L’autorisation vise une cible ; le périmètre d’une compromission dépend de l’architecture. [S16] [S17] [S21] [S22] [S23] [S24] Méthode et périmètre
Modèle conceptuel d’une capacité supplémentaire dépendant d’un composant partagé. Les quatre symboles de comptes servent uniquement la lecture : ils ne mesurent ni des victimes, ni le nombre de comptes exposés, ni une fréquence d’attaque. Une autorisation vise une cible, tandis que la portée d’une éventuelle compromission dépend de l’architecture et des contrôles. Le dessin n’attribue aucune architecture au projet français. La captation sur un terminal peut elle aussi dépendre d’une faiblesse présente sur plusieurs appareils.


L’alerte américaine porte sur les infrastructures

L’espionnage des télécommunications américaines fournit un cas concret de risque. Le 13 novembre 2024, le FBI et CISA annoncent qu’une campagne liée à la République populaire de Chine a compromis plusieurs entreprises de télécommunications. Leur communiqué fait état du vol de données d’appels, de communications privées concernant un nombre limité de personnes ciblées et de copies d’informations soumises à des demandes judiciaires américaines. L’attribution à la Chine est celle des autorités américaines. S18

Ces constatations montrent la valeur stratégique des réseaux et des informations de surveillance qu’ils traitent. Elles établissent une compromission d’infrastructures et de données. Le communiqué ne démontre pas que les attaquants ont cassé un protocole de chiffrement de bout en bout, ni que l’ensemble de l’opération serait passé par une unique porte dérobée légale. S18

La réponse de sécurité est instructive. CISA recommande l’usage cohérent de communications chiffrées de bout en bout, avec une attention particulière aux personnes fortement ciblées. La première version de son guide mobile date du 18 décembre 2024 ; la version du 24 novembre 2025 renforce les précautions autour des messageries privées. Une autorité publique chargée de protéger les infrastructures traite donc ce chiffrement comme un instrument de réduction de l’exposition. S19

Le cas américain justifie d’examiner la concentration des accès et les conséquences d’une intrusion. Il laisse ouverte l’évaluation d’un futur dispositif français, dont l’architecture devrait être décrite avant toute comparaison. La leçon économique est celle d’une dépendance : une organisation peut subir les conséquences d’une faiblesse située chez l’intermédiaire qui transporte ou traite ses informations. S18S21

La facture commence avec la conception

La première dépense apparaît dès qu’une fonction supplémentaire doit être construite et maintenue. Il faut définir les droits, développer les procédures, tester leurs erreurs, protéger les secrets et conserver la capacité de changer les clés. Les recommandations du NIST sur leur gestion couvrent tout ce cycle de vie. L’ajout d’un accès doit être évalué dans cet ensemble. S23

À cette charge s’ajoute une organisation. Qui reçoit la demande ? Qui vérifie sa base légale et son périmètre ? Qui dispose des droits nécessaires ? Comment traiter une erreur de compte, révoquer un accès ou prouver qu’il a été utilisé conformément à l’autorisation ? Ces questions mettent en relation ingénierie et gouvernance. La RFC 2804 de l’IETF soulignait dès 2000 la complexité supplémentaire des fonctions d’interception et la nécessité de protéger l’accès à ces fonctions. S21

Une partie du coût pourrait être prise en charge, selon le régime applicable. L’article L. 871-1 renvoie à un décret les conditions de prise en charge financière par l’État de la mise en œuvre de l’obligation qu’il prévoit. Pour les moyens d’assistance relevant de son propre régime, l’article D. 98-7 du code des postes et des communications électroniques prévoit une juste rémunération couvrant notamment la conception, le déploiement, la maintenance et le traitement des demandes, selon ses conditions de validation et de financement. L’indemnisation répartit la facture entre le fournisseur et le budget public. Les pertes commerciales ou les dommages associés à un système différent demanderaient une analyse séparée. S10S13

Vient ensuite la relation avec le client. Une entreprise achète une promesse de service, des garanties et un partage des responsabilités. Si l’architecture ou les contraintes juridiques du fournisseur changent, elle peut devoir réexaminer ses contrats, ses audits et l’adéquation du service aux données confiées. Il s’agit ici d’un mécanisme économique possible, dont la matérialité dépend du changement imposé et des engagements existants. Les exigences européennes de gestion du risque fournisseur et de sécurité des données donnent à cette vérification un fondement concret. S14S25

Imaginons un bureau d’études qui échange un projet industriel avec son client. Son choix de messagerie repose notamment sur l’identité des personnes capables de lire les plans. Si une nouvelle fonction permet à un tiers d’obtenir le contenu, l’équipe doit réévaluer cette garantie, déterminer quels échanges sont concernés et décider si elle conserve le service. Le temps d’audit, l’éventuelle migration et la formation des salariés représentent du travail, même en l’absence d’intrusion. Cet exemple est hypothétique : il illustre le trajet d’un changement technique vers une décision d’achat. La dépense réelle dépendrait de la fonction ajoutée et des solutions disponibles.

En cas d’incident, les dépenses se déplaceraient encore : investigation, confinement, révocation des accès, restauration des protections, traitement des obligations de notification applicables. Les clients pourraient supporter leurs propres travaux. La directive NIS2 fait précisément entrer la gestion des incidents, la continuité et la sécurité de la chaîne d’approvisionnement dans les mesures de gestion du risque. S14

La conséquence la plus durable pourrait toucher une information déjà copiée. Révoquer une clé ou fermer un accès peut protéger les échanges futurs. Une copie intelligible obtenue auparavant demeure exploitable par son détenteur. Pour une entreprise, le préjudice dépend alors du contenu : un secret de fabrication, une négociation, un dossier client ou un élément facilitant une fraude ont des usages et des durées de valeur différents. Ce sont des scénarios de perte, à documenter dossier par dossier. S23S27

Aucun montant global sérieux ne sort automatiquement de cette chaîne. Il manquerait la définition du dispositif, son coût de mise en œuvre, le nombre de systèmes concernés, l’étendue d’une compromission et les pertes évitées grâce aux enquêtes. Une moyenne publiée sur le coût des cyberattaques réunirait des incidents de causes et de périmètres trop différents pour mesurer l’effet marginal d’une porte dérobée. Notre enquête retient donc les mécanismes documentés et laisse le total ouvert.

La protection économique fait partie du mandat de sécurité

La directive NIS2 demande aux entités concernées des politiques et procédures sur l’utilisation de la cryptographie et, lorsque cela est approprié, du chiffrement. Son considérant 98 encourage le chiffrement de bout en bout et demande de le concilier avec les pouvoirs nationaux de sécurité et d’enquête, dans le respect du droit de l’Union. Il ajoute une limite explicite : « cela ne devrait pas affaiblir le chiffrement de bout en bout ». Un considérant guide l’interprétation ; l’obligation opérationnelle doit être lue dans les articles. S14

Cette articulation appelle un examen concret des mesures. Les dispositions européennes réservent des compétences nationales et comportent des exclusions relatives à certaines activités. Présenter NIS2 comme une interdiction générale de toute interception irait au-delà du texte. Présenter la sécurité cryptographique comme étrangère à son objet ferait perdre une de ses exigences explicites. S14

Pour l’entreprise utilisatrice, les deux demandes peuvent se rencontrer dans un même achat. Elle doit réduire son exposition, comprendre ses fournisseurs et protéger ses données, tandis que le service retenu peut recevoir des obligations d’assistance. La cohérence s’apprécie à partir de l’architecture précise, des garanties et des contrôles. Le mot « souverain » sur une offre renseigne peu, à lui seul, sur ces propriétés.

Une éventuelle capacité d’accès apporterait aussi un bénéfice public si elle permettait de recueillir des preuves utiles dans des affaires graves. Pour l’évaluer, il faudrait connaître les situations où elle change effectivement l’issue d’une enquête, les alternatives disponibles et les possibilités de déplacement des usages. La déclaration commune d’Europol et d’ENISA de 2016 reconnaissait à la fois la difficulté pour les enquêtes et l’importance d’un chiffrement robuste. Elle appelait à rechercher des solutions préservant la sécurité collective. S16

Les nombres de réquisitions ou d’interceptions renseignent sur une activité. À eux seuls, ils ne mesurent pas le gain d’une nouvelle obligation appliquée à un service chiffré. De même, une capacité technique supplémentaire ne garantit pas son usage efficace contre toutes les cibles. L’analyse doit comparer des dispositifs définis, avec les bénéfices et les risques qui leur sont propres. S21

Le débat doit rendre visible la capacité demandée

L’examen annoncé pour novembre doit permettre de savoir si l’Assemblée conserve, modifie ou supprime la protection de l’article 16 bis. Il faudra ensuite suivre la navette et le texte finalement adopté. Au 7 novembre 2026, cette issue reste ouverte. S01S02S04S08

Les documents déjà disponibles autorisent une conclusion plus précise sur le débat de fond. Une obligation d’assistance doit être rattachée à une donnée, à une capacité réellement détenue ou à une modification technique explicitement décrite. À partir de là, il devient possible d’examiner le périmètre d’un accès, les dépendances créées et la répartition des conséquences économiques. S10S17S21

La question utile pour la séance tient alors en quelques mots : quelle capacité supplémentaire faudrait-il construire, et quels utilisateurs en dépendraient ? Une réponse documentée permettrait de confronter le gain attendu pour les enquêtes au travail et au risque imposés aux autres acteurs. C’est sur ce terrain que le coût économique d’une porte dérobée commence à devenir observable.

Repères de lecture

Chiffrement de bout en bout. Protection du contenu entre les extrémités de la communication. La sécurité des appareils, les copies et l’identité des interlocuteurs restent déterminantes. S16S19

Convention de déchiffrement. Terme juridique désignant les éléments permettant de rendre lisibles des données chiffrées. Leur disponibilité et la capacité de les utiliser doivent être examinées avec les conditions propres à chaque texte. S10S11

Accès exceptionnel. Capacité conçue pour permettre à un tiers autorisé d’accéder à des données autrement protégées. Son architecture et ses risques varient ; « porte dérobée » désigne ici les mécanismes qui affaibliraient cette protection. S17

Externalité. Conséquence d’une décision supportée par d’autres acteurs. Dans cette analyse, l’hypothèse à examiner est le transfert d’une partie du risque technique vers les clients et les personnes dont les données circulent dans le service.

Méthode et limites

Cette enquête rapproche des documents parlementaires français, des textes juridiques et des publications techniques primaires, consultés le 7 novembre 2026. Les sources anciennes sont utilisées pour les mécanismes qu’elles décrivent, avec leur date ; les informations parlementaires correspondent à la situation documentée à cette date. Les graphiques distinguent les votes observés, les étapes programmées et les modèles conceptuels.

Le corpus permet d’établir les formulations et les positions publiques. Il ne donne accès ni à des dispositifs opérationnels secrets, ni à une mesure causale du bénéfice judiciaire ou du coût économique d’un accès exceptionnel en France. Les chaînes de coût proposées sont des inférences explicites. Les déclarations des autorités américaines sur l’origine de la campagne d’espionnage leur sont attribuées. Aucun entretien, test d’intrusion ou expérimentation de chiffrement n’est revendiqué.

Un point du dossier appelle une réserve documentaire : la fiche de l’amendement 358 est datée du 3 octobre 2026, tandis que son exposé mentionne une activité « au mois d’octobre 2026 ». En l’absence de clarification de cette discordance dans le corpus consulté, les volumes avancés dans ce passage sont écartés de l’analyse. S02

Volet suivant : comment une communication chiffrée protège une activité économique, depuis le message jusqu’aux copies et aux appareils qui le conservent.

Pour prolonger l’analyse

Le septième et dernier volet sur la charge de la preuve examine le besoin, le gain supplémentaire, les risques et les moyens du contrôle.

Le sixième volet sur les autres chemins de l’enquête examine les sources disponibles, les ressources mobilisées et la construction de la preuve.

Le cinquième volet sur les accès détournés et les dommages distingue les capacités atteintes, la remise en état et la répartition des pertes.

Le quatrième volet sur iCloud, les frontières et les coûts de sortie examine la disponibilité des protections, les contrats et la préparation d’une migration.

Le troisième volet sur l’accès de l’État aux messages examine l’autorisation, les moyens techniques, les contrôles et la répartition des frais.

Le deuxième volet sur les messages, appareils liés et sauvegardes suit le trajet d’un secret d’entreprise et les moyens de le récupérer.

L’enquête sur la récupération des fonds après une cyberattaque distingue l’accès aux données, le gel des fonds et leur restitution. L’analyse de la transition cryptographique post-quantique aux États-Unis examine un autre risque de sécurité et les investissements nécessaires pour y répondre.

L’image de partage est une illustration conceptuelle d’un accès supplémentaire à des messages protégés. Elle représente le risque discuté, sans attribuer une architecture technique au projet de loi.
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Chapitre 2
Chiffrement : le trajet d’un secret d’entreprise
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Un plan industriel circule, change d’appareil et finit dans une sauvegarde. À chaque étape, les clés déterminent qui peut le lire et comment le travail pourra être retrouvé. Enquête sur les protections qui comptent, du message à ses copies.

Un plan industriel peut traverser Internet sans livrer son contenu aux intermédiaires, puis devenir accessible sur un ordinateur ajouté à une conversation. La protection cryptographique peut continuer de fonctionner pendant que le cercle de ses lecteurs s’élargit.

Cette distinction a pris un relief très concret en 2026. Le 20 mars, le CERT-FR, service français d’alerte et de réponse aux attaques informatiques, a publié une alerte sur des campagnes visant des comptes de messagerie instantanée, notamment ceux de personnes travaillant dans le secteur industriel. Les opérations décrites détournent des fonctions légitimes de l’application et la confiance de leurs utilisateurs. Le même jour, la police fédérale américaine (FBI) et l’agence américaine de cybersécurité (CISA) ont signalé des prises de contrôle de comptes, attribuées par les autorités américaines à des acteurs associés aux services de renseignement russes. Leur communiqué distingue la compromission des comptes de celle du chiffrement des applications. T01T02

Le 26 juin, ces deux agences ont décrit une évolution : des attaquants cherchaient aussi à obtenir les clés de récupération de sauvegardes, des secrets utilisés pour rétablir l’accès aux données, afin d’accéder à des conversations anciennes. L’actualité dessine ainsi une carte plus utile qu’un classement de messageries : le trajet d’un message, les appareils qui le lisent, les copies qui le prolongent. T03

Pour le suivre, prenons un cas fictif : un bureau d’études échange avec son client les plans d’un prototype, les corrections à apporter et les conditions commerciales du projet. Aucun incident réel ni montant de perte n’est attribué à cette entreprise imaginaire. L’exemple sert à poser la question économique : où la confidentialité protège-t-elle le travail, et à quel endroit cette protection peut-elle changer de portée ?

Le secret doit pouvoir circuler

Le plan a de la valeur parce qu’il permet de fabriquer, d’arbitrer et de négocier. Sa confidentialité compte tant qu’une diffusion prématurée pourrait avantager un concurrent ou fragiliser une discussion commerciale. Son utilité suppose pourtant que plusieurs personnes puissent l’ouvrir. Le bureau d’études cherche donc à organiser une circulation sélective : les bons lecteurs, pendant la bonne période, avec une possibilité de retrouver ce qui a été décidé.

Le chiffrement transforme le contenu en une forme qui exige un moyen de déchiffrement pour être exploitée. Une clé est une donnée utilisée par un mécanisme cryptographique. Les moyens secrets nécessaires à la lecture doivent être protégés. La question pratique consiste à identifier qui peut mobiliser les clés, à quel moment et pour quelles copies. La CNIL, l’autorité française de protection des données, distingue notamment les données en transit, stockées et en cours de traitement. Une protection appliquée à l’un de ces états renseigne seulement une partie du parcours. T08

Commençons par le transport. TLS, le protocole utilisé notamment par HTTPS, protège une connexion entre ses extrémités. Lorsque le bureau d’études envoie son fichier à un service qui termine cette connexion, le service reçoit le flux transporté à l’intérieur. Si le fichier lui est remis sans autre couche de chiffrement, il peut en traiter le contenu lisible. Cette organisation permet justement certains services : prévisualisation, indexation ou traitement côté serveur. T04T08

Le chiffrement de bout en bout ajoute une autre frontière. Dans le modèle représenté ci-dessous, le contenu est chiffré sur l’appareil de l’expéditeur et déchiffré sur celui du destinataire ; le relais transmet un contenu qu’il ne possède pas les clés pour lire. Le transport TLS peut entourer cet échange et protéger, lui aussi, les connexions aux serveurs. Les deux couches se superposent. L’architecture de référence Messaging Layer Security (MLS), publiée par l’IETF, organisme de normalisation des protocoles Internet, expose cette complémentarité ; elle décrit un modèle de messagerie, sans prétendre représenter l’implémentation de tous les produits. T04T05
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FIG. 01 Où le contenu devient lisible. Deux trajets comparés : des connexions TLS terminées au service, puis une couche de bout en bout superposée au transport. Le relais possède du contenu lisible uniquement dans le premier modèle. [T04] [T05] [T08] Méthode et périmètre
Modèles fonctionnels simplifiés, sans échelle quantitative. Le premier suppose un contenu remis au service sans couche applicative de bout en bout. Le second conserve TLS pour les connexions et ajoute une protection du contenu entre appareils autorisés. Les flèches décrivent des fonctions, distinctes d’une trace de paquets réelle. Les clés, l’identité des interlocuteurs, la sécurité des appareils, les copies et les métadonnées exigent leur propre examen. RFC 9846 décrit TLS 1.3 ; RFC 9750 décrit une architecture de messagerie, sans représenter tous les produits.


Pour notre bureau d’études, l’intérêt économique tient à une dépendance retirée : dans ce modèle, la confidentialité du contenu transmis repose moins sur le contrôle des accès au relais. Cela réduit une catégorie d’exposition. L’effet sur une perte éventuelle dépend ensuite du contenu, des autres copies et de l’usage qu’un tiers pourrait en faire. Déduire un gain en euros du seul logo d’un cadenas demanderait des informations que le protocole ne fournit pas.

La question à poser au prestataire devient précise : à quel endroit votre service reçoit-il du contenu lisible ? Une réponse documentée permet de choisir les fonctions nécessaires, puis d’assumer les accès qu’elles impliquent. L’étiquette « chiffré » laisse cette décision ouverte.

Un compte peut avoir plusieurs lecteurs

Sur l’écran, l’ingénieure voit le nom de son interlocuteur. Dans le système, des appareils et des clés participent à la conversation. Relier correctement ces deux mondes demande une vérification. Signal propose ainsi des numéros de sécurité pour vérifier l’identité cryptographique d’un échange individuel, avec comparaison par un canal de confiance lorsque la situation l’exige. Une modification peut correspondre à un changement légitime ; elle demande un examen adapté au contexte. T07

Cette vérification répond à une question technique. L’habilitation professionnelle en soulève une autre : la personne identifiée peut-elle recevoir le nouveau plan, accepter le prix ou modifier les coordonnées de paiement ? Même un canal correctement protégé peut transporter une demande erronée émise par un interlocuteur connu. Dans notre exemple, confirmer une modification sensible auprès du responsable du projet relève de l’organisation de l’entreprise.

Le nombre de lecteurs peut aussi évoluer sans que le nom du compte change. Une messagerie peut autoriser plusieurs appareils. Chacun devient une extrémité capable de recevoir certains contenus, selon les fonctions du service. La documentation actuelle de Signal distingue l’association d’un appareil et le choix de lui transférer l’historique. Côté MLS, l’ajout d’un appareil et la restauration des anciens échanges relèvent également de mécanismes distincts. Il faut donc examiner séparément les messages futurs et les archives transférées. T24T05

[image: Un même compte dessert plusieurs appareils autorisés. Les messages futurs et un transfert éventuel de l’historique suivent des voies distinctes.][image: Un même compte dessert plusieurs appareils autorisés. Les messages futurs et un transfert éventuel de l’historique suivent des voies distinctes.]Agrandir la composition complète
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FIG. 02 Un appareil lié peut devenir un lecteur. Les appareils associés à un même compte reçoivent des messages selon les fonctions du service. Le transfert éventuel d’un historique suit une voie distincte de la livraison des messages futurs. [T01] [T02] [T05] [T07] [T24] Méthode et périmètre
Schéma fonctionnel des appareils liés, sans reproduction d’un leurre ou d’une procédure d’attaque. Les symboles d’appareils servent la lecture et ne mesurent aucun nombre de victimes ou d’appareils généralement autorisés. Un nouvel appareil devient un destinataire après son association ; l’étendue des messages accessibles dépend du service et des réglages. La flèche d’historique est conditionnelle à une fonction disponible et au choix effectué. Les alertes de mars 2026 décrivent des abus de fonctions légitimes, sans démontrer une rupture du chiffrement. Une identité cryptographique vérifiée reste distincte d’une habilitation professionnelle.


Les alertes de mars 2026 éclairent cette différence. Les autorités décrivent des manipulations conduisant les victimes à autoriser un appareil contrôlé par l’attaquant ou à lui laisser prendre le compte. Le service peut alors livrer des messages à une extrémité qu’il considère comme autorisée. Pour le CERT-FR, les campagnes décrites ne reposent pas sur l’exploitation d’une vulnérabilité de la messagerie. Cette observation porte sur ces opérations précises ; elle ne constitue pas un certificat de sécurité générale. T01T02

Pour l’entreprise, le travail utile commence par une liste compréhensible des appareils admis, une procédure lors d’un remplacement et le retrait des accès devenus inutiles. Le centre britannique de cybersécurité, le NCSC, recommande notamment de revoir les appareils liés et d’adapter l’usage des messageries aux règles professionnelles. L’objectif est très concret : savoir à quel poste de travail le document peut apparaître. T21

Retirer un appareil limite les accès qui en dépendent à l’avenir, selon le fonctionnement du produit. Une copie déjà exportée suit sa propre vie. Cette dissymétrie explique pourquoi la maîtrise des destinataires compte dès le premier envoi : une autorisation de lecture peut produire un document que l’expéditeur ne contrôle plus.

La sauvegarde ouvre un second trajet

Le projet avance. Une ingénieure change de téléphone et souhaite retrouver les arbitrages du client. Le besoin est légitime : ces échanges peuvent soutenir la continuité du travail. Pour les restaurer, le système doit disposer d’une copie exploitable et des moyens qui permettent de la lire. Le fichier sauvegardé et les moyens permettant de le déchiffrer deviennent des objets à suivre.

Le guide de l’agence française de cybersécurité (ANSSI) destiné aux petites et moyennes entreprises formule le problème de manière pratique : les sauvegardes sont-elles chiffrées, qui détient les clés et comment celles-ci sont-elles sauvegardées ? Le NIST, institut américain de normalisation, aborde la même décision sous l’angle de la gestion des clés. La récupération aide à reprendre l’activité après une perte ; son organisation dépend de la fonction des clés et de l’application. T10T09

La documentation d’Apple donne un exemple particulièrement parlant. Avec la protection standard, lorsque « Messages dans iCloud » et « Sauvegarde iCloud » sont tous deux activés, la sauvegarde contient une copie de la clé de Messages. Apple indique que cette organisation l’aide à récupérer les messages pour l’utilisateur. Les clés de la sauvegarde standard sont conservées dans ses centres de données. Un accès supplémentaire au contenu est donc inscrit dans le chemin de récupération décrit par le fournisseur. T11T12

Avec la Protection avancée des données, Apple décrit une autre organisation : la sauvegarde et la clé de Messages qu’elle contient sont chiffrées de bout en bout, avec les moyens de déchiffrement placés sous le contrôle des appareils de confiance. Le réglage transforme la répartition des moyens de lecture. Le schéma isole ce cas précis ; les autres catégories iCloud et certaines métadonnées ont des régimes propres. Cette configuration suppose un compte éligible dans un pays où la fonction est disponible. Apple exclut les comptes Apple gérés, notamment utilisés par les organisations, ainsi que les comptes enfants. Au Royaume-Uni, les utilisateurs qui ne l’ont pas déjà activée ne peuvent plus activer la Protection avancée des données. T13T11T12

[image: Cas Apple : Messages dans iCloud et Sauvegarde iCloud activés. Une copie de la clé Messages se trouve dans la sauvegarde. Le détenteur du moyen d’ouverture diffère entre protection standard et avancée.][image: Cas Apple : Messages dans iCloud et Sauvegarde iCloud activés. Une copie de la clé Messages se trouve dans la sauvegarde. Le détenteur du moyen d’ouverture diffère entre protection standard et avancée.]Agrandir la composition complète
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FIG. 03 La copie d’une clé change la récupération. Cas Apple avec Messages dans iCloud et Sauvegarde iCloud activés. La sauvegarde contient une copie de la clé Messages. La protection standard et la Protection avancée des données répartissent différemment les moyens de lecture. [T11] [T12] [T13] Méthode et périmètre
Configuration précise décrite par Apple, documentation consultée le 7 novembre 2026. Le dessin isole deux rôles de clés : ouvrir la sauvegarde, puis utiliser la copie de clé Messages qu’elle contient ; il simplifie la hiérarchie cryptographique complète. Sous protection standard, Apple conserve les clés de sauvegarde dans ses centres de données. Avec la Protection avancée des données, les moyens de déchiffrement sont sous le contrôle des appareils de confiance. La disponibilité de cette protection dépend du pays et de l’éligibilité du compte ; les comptes Apple gérés et les comptes enfants sont exclus. Au Royaume-Uni, les utilisateurs qui ne l’ont pas déjà activée ne peuvent plus l’activer selon la notice consultée. Certaines métadonnées et les autres catégories iCloud suivent des règles propres. Description du fournisseur, distincte d’un audit indépendant de son infrastructure.


Cet exemple aide à lire une documentation de service. Il faut suivre la clé qui ouvre les messages, puis celle qui protège sa copie, jusqu’à leur détenteur. Une couche de chiffrement peut en protéger une autre tout en laissant au même opérateur les moyens d’en parcourir la chaîne. À l’inverse, un hébergeur peut conserver un fichier déjà chiffré par une application sans détenir sa clé.

WhatsApp illustre ce dernier montage. Meta décrit une sauvegarde chiffrée par l’application avant son stockage chez un prestataire cloud ; la documentation de WhatsApp prévoit une option de sauvegarde chiffrée de bout en bout sur iCloud ou Google. Il faut vérifier son activation et la méthode de récupération retenue. La protection générale du compte cloud ne suffit donc pas à décrire celle de chaque archive applicative. Ces éléments reposent sur les documents des fournisseurs, consultés pour cette enquête, et ne valent pas audit indépendant de leur mise en œuvre. T22T23

Une récupération pensée pour le confort d’un particulier peut demander une organisation différente dans une entreprise. Qui conserve le moyen de restauration lorsque la personne change de poste ? Qui peut l’utiliser en son absence ? Comment éviter qu’un même incident emporte les archives et leur seul accès ? Ces questions doivent entrer dans l’évaluation de la continuité du projet, avec les autres caractéristiques du service.

Trafic capturé et historique conservé

Un ancien échange peut subsister sous deux formes : du trafic capturé pendant sa transmission et un historique conservé par l’application. Cette distinction explique une propriété souvent mal comprise : la confidentialité persistante, ou forward secrecy. Dans un protocole qui la fournit, la découverte ultérieure de certains secrets ne suffit pas à retrouver les anciennes clés de session ou de message, sous les conditions prévues par ce protocole, notamment l’effacement des secrets nécessaires à leur reconstitution. Les garanties varient selon les modes employés. T04T06

Le mécanisme Double Ratchet décrit par Signal fait évoluer des secrets et dérive des clés de message successives. L’idée est de limiter ce qu’une compromission ponctuelle permet de remonter dans le passé. Le fonctionnement réel comporte des états intermédiaires et la gestion de messages retardés ; ces garanties doivent être lues dans le protocole et les choix propres à chaque application. T06

Une personne peut pourtant rouvrir une ancienne conversation sur son téléphone. L’application a conservé un historique, avec sa protection propre. L’architecture MLS rappelle explicitement que la lecture de messages conservés par l’application peut être possible lors d’une compromission de l’appareil, sans rupture du protocole qui avait protégé leur échange. Le trafic intercepté hier et la copie consultable aujourd’hui forment deux chemins d’accès différents. T05

La sauvegarde ajoute encore un choix d’architecture. Dans une publication du 28 septembre 2026, Signal décrit pour ses sauvegardes hébergées une clé supplémentaire, renouvelée quotidiennement dans un environnement d’exécution de confiance : un environnement isolé par des protections matérielles. Ce dispositif s’ajoute à la clé de récupération de l’utilisateur. Signal précise que ses sauvegardes locales, stockées sur un support choisi par celui-ci, suivent un autre modèle. Leurs copies anciennes peuvent rester déchiffrables avec la clé de récupération. Cette architecture annoncée en septembre 2026 se distingue de la situation décrite dans l’alerte américaine de juin. Ces propriétés sont celles annoncées par l’éditeur. T15

Les garanties d’une sauvegarde dépendent de son architecture. Pour savoir jusqu’où remonte un accès, il faut connaître les copies encore disponibles, les clés utilisables et les protections supplémentaires. Dans le cas décrit par le FBI et la CISA en juin, renouveler la clé de récupération invalide l’ancienne pour les futurs téléchargements de sauvegardes. Les agences précisent qu’un attaquant peut toutefois avoir déjà téléchargé une copie. T03

Pour le bureau d’études, cette durée importe. Un commentaire devenu banal après la livraison et un savoir-faire encore utile pendant plusieurs années appellent des politiques de conservation différentes. Leur valeur évolue avec le projet. Réduire le nombre de copies anciennes peut limiter une exposition ; conserver certaines décisions peut être indispensable au travail ou à une obligation juridique. Cet arbitrage demande de qualifier les documents, puis de choisir leur lieu de conservation.

Le contenu laisse des traces autour de lui

Une protection du contenu laisse ouverte la question des informations nécessaires au fonctionnement du service. Les métadonnées décrivent notamment des caractéristiques ou des circonstances d’un échange : identifiants, horaires, volumes, selon l’architecture. Leur visibilité varie pour chaque acteur. Le modèle MLS traite ces questions séparément du secret des messages et recommande aussi une protection du transport. T05

Apple précise, par exemple, que certaines métadonnées iCloud restent sous protection standard même avec la Protection avancée des données. Le document cite notamment des informations de synchronisation et de modification. L’information utile à un tiers dépend de ce qu’il peut effectivement obtenir et recouper. Dans notre exemple fictif, deviner qu’un dossier mobilise soudain plusieurs équipes peut avoir un intérêt commercial ; le prouver exigerait des données sur les traces exposées et leur exploitation. T11

Le poste de travail mérite le même examen. La CNIL recommande de sécuriser l’informatique mobile, notamment par le chiffrement et le verrouillage, et d’évaluer les mécanismes de synchronisation. La protection d’un support perdu et celle d’une session ouverte répondent à des situations différentes. Une personne autorisée à lire le plan peut en faire une capture ou un export ; la sécurité du transport ne gouverne pas cet usage ultérieur. T19

Les messages éphémères répondent à une partie du problème de conservation. Signal explique qu’ils servent à faire disparaître les messages des appareils selon leur minuterie, tout en rappelant qu’un destinataire peut en garder une image. Leur réglage doit aussi respecter les besoins d’archivage applicables au travail. Le NCSC le souligne dans ses recommandations, et le règlement général sur la protection des données (RGPD) lie la durée de conservation des données personnelles à leurs finalités, sous réserve des exceptions prévues. T16T21T17

Le bureau d’études peut ainsi distinguer la conversation de coordination, amenée à disparaître, et la décision validée, versée dans un espace documentaire avec des droits appropriés. C’est un choix d’organisation à adapter au projet. Il permet de discuter la conservation à partir d’un usage, plutôt que de garder tout l’historique par habitude.

Retrouver le travail en maîtrisant ses clés

Le meilleur argument en faveur d’une récupération facile tient en une scène ordinaire : la personne qui connaît le dossier est absente, son appareil est perdu, le client attend une réponse. La continuité possède une valeur. Une politique qui rend un document définitivement inaccessible peut provoquer du travail à refaire ou une interruption, même si sa confidentialité a tenu.

Une restauration demande plusieurs conditions : une copie suffisamment récente, utilisable, un moyen de déchiffrement et les accès nécessaires. La CNIL recommande notamment de vérifier l’intégrité des sauvegardes et de tester la restauration. Le NIST décrit la sauvegarde et la récupération des clés en tenant compte de leurs fonctions. Une copie de fichier dont le seul secret a disparu peut être parfaitement conservée et inutilisable. T20T09

Les services répartissent cette responsabilité différemment. Apple demande de préparer une méthode de récupération pour la Protection avancée des données, par exemple un contact ou une clé de récupération ; un contact de récupération apporte une aide au rétablissement de l’accès, sans recevoir automatiquement l’accès aux données. Signal indique que la restauration de ses sauvegardes sécurisées exige la clé de récupération et que le service ne peut la reconstituer pour l’utilisateur. Ces choix se comparent au besoin réel de l’organisation. T13T14

Une entreprise peut vouloir séparer la conservation des archives, celle des moyens de restauration et l’autorisation de les utiliser. La forme concrète dépend du service et de la taille de l’équipe. Le point à vérifier reste simple : une personne habilitée doit pouvoir rétablir l’accès lorsque c’est nécessaire, tandis qu’un tiers qui obtient seulement une copie ne doit pas recevoir, par le même chemin, tout ce qui permet de la lire. Cette organisation demande des procédures et des essais ; le guide de l’ANSSI fournit un socle pour les petites structures. T10

Le coût économique commence là : choisir une architecture, configurer les accès, accompagner les changements d’appareil, tester une reprise. Ces tâches peuvent mobiliser du temps et des prestataires. Les dommages éventuels suivent une autre chaîne : il faut qu’un incident donne accès à des données, puis que cet accès produise une conséquence sur l’activité. Le dossier documentaire permet de décrire ces mécanismes ; il ne fournit ni probabilité générale de compromission ni montant de perte attribuable à chacun.

Le chiffrement peut aussi modifier les conséquences d’un incident portant sur des données personnelles. L’article 34 du RGPD prévoit, sous conditions, une exception à la communication aux personnes concernées lorsque des mesures ont effectivement rendu les données touchées inintelligibles aux personnes non autorisées. La situation des clés compte donc dans l’analyse. Les obligations de notification à l’autorité prévues par l’article 33 et de documentation doivent être examinées séparément. T17

Choisir un service en suivant les accès

Un prestataire peut décrire son service par une promesse générale. L’entreprise a intérêt à lui demander le parcours d’un document réel : dépôt, partage, lecture, ajout d’un appareil, sauvegarde, départ d’un salarié, restauration. À chaque étape, la réponse doit identifier les lecteurs possibles et les conditions d’accès. La CNIL recommande, pour le cloud, de clarifier les responsabilités et les garanties du fournisseur. Le RGPD encadre également la relation avec les sous-traitants lorsqu’il s’applique. T25T17

Dans le bureau d’études, cette description permettrait de décider quels échanges resteront dans une messagerie, où seront conservées les versions de référence et comment le client recevra ses droits. Elle rendrait aussi visible un service que l’entreprise exige réellement : pouvoir récupérer son travail. Si cette fonction introduit un détenteur de clés supplémentaire, son rôle doit figurer dans la décision. S’il reste extérieur aux moyens de lecture, la procédure de secours doit fonctionner avec cette contrainte.

Le droit français du secret des affaires donne une raison supplémentaire de documenter ces choix. L’article L. 151-1 du Code de commerce retient notamment une valeur commerciale liée au caractère secret de l’information et des mesures de protection raisonnables. La qualification exige aussi que l’information ne soit pas généralement connue ou aisément accessible aux personnes familières de ce type de données. Le chiffrement peut participer aux mesures retenues ; la qualification juridique dépend de l’ensemble des conditions. T18

Cette lecture donne enfin une base au débat sur les portes dérobées. Une capacité d’accès supplémentaire se juge en suivant le même trajet : qui reçoit un moyen de lecture, quelles copies deviennent accessibles, sur quelle période, et comment cet accès est-il gouverné ? Les réponses déterminent les dépendances nouvelles et les travaux à financer. Une autorisation ciblée décrit une finalité ; la portée technique se lit dans l’architecture.

Le bureau d’études doit pouvoir raconter la vie de son document. Le message protégé sur le réseau, la copie sur un ordinateur, l’archive restaurable et la clé conservée ailleurs constituent des objets différents. Leur articulation décide de ce que l’entreprise peut garder secret, partager et retrouver. L’examen d’un accès ajouté au système commence avec cette carte.

Repères de lecture

Bout en bout. Protection du contenu entre les extrémités autorisées par le système ; leur identité et leur nombre demandent un examen.

Clé de récupération. Secret permettant de rétablir l’accès à certaines données, selon l’architecture du service. Sa portée doit être vérifiée.

Confidentialité persistante. Protection conditionnelle du passé cryptographique lorsqu’un secret est compromis plus tard. Les historiques conservés ont leur propre protection.

Métadonnées. Informations sur les objets ou leurs échanges. Leur collecte et leur visibilité dépendent du service.

Restauration. Reconstitution d’un accès utile à partir d’une sauvegarde et des moyens nécessaires pour la lire.

Méthode et limites

Enquête documentaire arrêtée au 7 novembre 2026, fondée sur des alertes publiques, des normes techniques, des textes juridiques et les documentations officielles des produits. Les attributions d’attaques sont celles des autorités citées. Les architectures commerciales sont présentées selon leurs éditeurs, sans essai d’intrusion ni audit indépendant réalisé pour cet article. Les caractéristiques des produits peuvent évoluer.

Les figures représentent des mécanismes et leurs conditions. Elles ne mesurent ni nombre de victimes, ni probabilité, ni coût. L’exemple du bureau d’études est fictif. Les références détaillent les passages et les limites ; l’analyse distingue les faits documentés, les déductions de mécanisme et les limites de chaque pièce.

Pour prolonger l’analyse

Le septième et dernier volet sur la charge de la preuve examine le besoin, le gain supplémentaire, les risques et les moyens du contrôle.

Le sixième volet sur les autres chemins de l’enquête examine les sources disponibles, les ressources mobilisées et la construction de la preuve.

Le cinquième volet sur les accès détournés et les dommages distingue les capacités atteintes, la remise en état et la répartition des pertes.

Le quatrième volet sur iCloud, les frontières et les coûts de sortie examine la disponibilité des protections, les contrats et la préparation d’une migration.

Le troisième volet sur l’accès de l’État aux messages examine l’autorisation, les moyens techniques, les contrôles et la répartition des frais.

Le premier volet sur la protection du chiffrement au Parlement examine les pouvoirs discutés et les risques d’un accès supplémentaire. L’enquête sur les secrets américains et la migration post-quantique suit un autre chantier : la transition des mécanismes cryptographiques eux-mêmes.

L’image de partage illustre le trajet de copies d’un plan industriel entre des appareils et une archive. Cette composition conceptuelle ne représente aucun produit exact ni incident observé.
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Une autorisation doit devenir une commande technique, puis un flux de données. Entre les deux, des équipes activent les accès, protègent les secrets et contrôlent les traces. De la France aux États-Unis et à la Chine, enquête sur cette infrastructure et sur ceux qui la financent.

Le rapport des tribunaux américains recense, pour 2025, 296 interceptions fédérales confrontées au chiffrement. Pour 269 d’entre elles, les autorités ont déclaré n’avoir pas réussi à déchiffrer les communications. Le rapport judiciaire publié le 30 juin 2026 donne une mesure concrète de la difficulté rencontrée par les enquêteurs. Il laisse aussi entière la question qui intéresse une entreprise, un ingénieur ou un contribuable : que faudrait-il construire pour rendre un accès supplémentaire possible, et qui en assumerait les conséquences ? R01

Une autorisation fixe un objectif et un périmètre. Pour produire un résultat, elle doit rencontrer une capacité technique : un opérateur capable d’isoler les communications visées, un fournisseur détenant une clé, un terminal accessible, ou un dispositif spécialement ajouté. C’est à cet endroit que le débat sur les « portes dérobées » prend une dimension économique. Une fonction d’accès doit être conçue, exploitée, protégée et contrôlée. Ces tâches peuvent se prolonger après la clôture du dossier qui les a rendues nécessaires.

Ce troisième volet suit ce passage du droit à l’infrastructure. Les textes français, américains et chinois donnent des réponses différentes à la question de l’assistance. Les standards techniques permettent de comprendre les opérations qu’il faut ensuite accomplir. Leur lecture fait apparaître un enjeu commun : le périmètre d’une demande individuelle et celui du système chargé de l’exécuter peuvent être très différents.

Une difficulté d’enquête réelle, une mesure incomplète

Le même rapport américain recense, au niveau des États, 229 interceptions ayant rencontré du chiffrement, dont 217 avec impossibilité déclarée d’obtenir le contenu en clair. Ces unités correspondent aux interceptions rapportées, avec des renseignements recueillis sur les enquêtes auxquelles elles se rattachent. Elles ne comptent ni messages ni personnes. Une communication inaccessible peut priver les enquêteurs d’un élément utile ; le devenir de l’enquête dépend aussi des autres preuves disponibles. R01R02
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FIG. 01 Les difficultés déclarées gardent leur périmètre. Interceptions avec chiffrement recensées aux États-Unis en 2025, comparées sur une même échelle. Le rose représente les échecs déclarés d’obtention du clair ; le gris correspond aux autres cas, calculés par différence. [R01] [R02] [R25] Méthode et périmètre
Rapport publié le 30 juin 2026. Unité : une interception déclarée avec chiffrement rencontré, avec des informations portant également sur l’enquête. Calculs : 296 − 269 = 27 au niveau fédéral ; 229 − 217 = 12 au niveau des États. Ces compléments ne constituent pas un décompte établi des déchiffrements réussis. Le guide non fédéral prévoit que certaines réponses absentes sur l’accès au clair soient imputées à « non » ; le nombre de ces imputations dans les données 2025 demeure inconnu. Cette règle documentée pour les États est distincte des modalités fédérales. Les 249 autorisations fédérales et 80 des États sans rapport correspondant du parquet restent hors des barres. Les interceptions FISA sont exclues. Les valeurs ne mesurent ni messages, ni personnes, ni enquêtes entièrement paralysées.


La zone grise du graphique demande une lecture attentive. Les écarts arithmétiques sont de 27 au niveau fédéral et de 12 dans les États. Leur intitulé reste « autres interceptions avec chiffrement ». Le guide de saisie non fédéral prévoit qu’une réponse manquante à la question sur l’impossibilité d’obtenir le texte en clair soit remplacée par « non ». Aucun décompte public des réponses ainsi complétées en 2025 n’a été trouvé dans les pièces consultées. Lire ces compléments comme autant de déchiffrements réussis serait donc excessif. R02

Le périmètre comporte d’autres limites. Le rapport signale 249 autorisations fédérales et 80 autorisations des États sans rapport correspondant du parquet. Les interceptions relevant de la loi américaine FISA, consacrée au renseignement étranger, sont exclues. Ces lacunes empêchent de tirer des barres un taux général d’enquêtes paralysées par le chiffrement. Elles n’effacent pas les difficultés effectivement déclarées. R01R25

C’est le meilleur point de départ pour prendre au sérieux la demande des services d’enquête : certains contenus utiles leur échappent. Pour évaluer une réponse, il faut ensuite identifier ce qu’elle permettrait de lire, dans quelles circonstances et avec quelle exposition supplémentaire. Le nombre de demandes judiciaires ne fournit, à lui seul, aucune de ces réponses.

Les différentes opérations derrière une demande d’accès

Le mot « accès » recouvre plusieurs opérations. Un fournisseur peut transmettre une donnée qu’il sait déjà lire. Une personne peut connaître le secret permettant de déchiffrer un fichier. Un dispositif peut recueillir le contenu sur l’appareil où celui-ci apparaît. Enfin, une réforme peut chercher à faire ajouter une capacité qui n’existait pas dans le produit. Ces situations mobilisent des moyens, des règles et des risques différents. Les textes examinés doivent être lus à cette échelle. R03R06R09R12

Dans cet article, une porte dérobée désigne un chemin de lecture supplémentaire introduit dans une architecture pour permettre un accès privilégié au-delà des lecteurs prévus par sa protection initiale. C’est une définition de travail. Une réquisition de données déjà accessibles au prestataire ne suffit pas à établir qu’un tel chemin a été ajouté.

La distinction apparaît nettement aux États-Unis. CALEA, la loi sur l’assistance des télécommunications aux autorités, prévoit des capacités d’interception pour les opérateurs qui entrent dans son champ. Sa section 1002 encadre aussi ces obligations : ce sous-chapitre n’autorise pas les services d’enquête à imposer une conception technique déterminée et exclut les services d’information des exigences de son paragraphe (a). En matière de déchiffrement, la condition est double : le chiffrement doit avoir été fourni par l’opérateur, et celui-ci doit posséder l’information nécessaire. Cette disposition a un périmètre précis ; elle ne résume pas l’ensemble des pouvoirs américains d’accès aux données. R03

La question économique vient immédiatement après. Remettre une donnée disponible consomme du travail. Créer une voie de lecture nouvelle engage une décision de conception, puis son entretien. Confondre les deux conduit à attribuer à une simple réponse administrative le coût d’une transformation du service : ou, dans l’autre sens, à traiter cette transformation comme une formalité.

En France, plusieurs chemins et plusieurs décideurs

La voie judiciaire française offre un premier exemple. L’article 434-15-2 du code pénal vise, sous les conditions qu’il énumère, le refus de remettre ou de mettre en œuvre une convention secrète de déchiffrement connue de la personne requise. En pratique, le point décisif pour notre analyse est l’existence de ce savoir. Le texte sanctionne un refus dans un cadre défini ; sa seule lecture ne démontre pas une obligation de fabriquer une capacité entièrement nouvelle. R09

Le Conseil constitutionnel a déclaré conforme le premier alinéa contesté dans sa décision du 30 mars 2018. Son raisonnement prend notamment en compte la connaissance de la convention secrète et les données déjà identifiées auxquelles la demande se rapporte. Cette décision porte sur la disposition examinée. Pour apprécier une autre technique, il faudrait étudier ses propres pouvoirs et garanties. R10

La captation informatique suit un autre chemin. Dans le champ des techniques spéciales d’enquête, le code de procédure pénale permet notamment de recueillir des données stockées, affichées à l’écran, saisies ou reçues par certains périphériques. Le terminal constitue alors le point d’accès au contenu. L’autorisation de la mesure, sa réalisation technique et le contrôle de son exécution sont des fonctions distinctes : selon le cadre procédural, interviennent le juge des libertés et de la détention sur requête du parquet, ou le juge d’instruction après avis du parquet. En cas d’urgence définie par le code, le juge d’instruction peut agir avant cet avis. La désignation d’un technicien intervient dans le cadre d’une mesure autorisée. R11R12

Le renseignement administratif relève encore d’un autre régime. L’article L. 871-1 du code de la sécurité intérieure organise la remise de conventions de déchiffrement par certains prestataires et, dans sa seconde phrase, leur mise en œuvre, avec la possibilité pour le fournisseur de démontrer son impossibilité technique. Les dispositions réglementaires prévoient une décision écrite et motivée du Premier ministre ou de son délégué, notifiée au fournisseur et communiquée au président de la Commission nationale de contrôle des techniques de renseignement, la CNCTR. Cette communication a sa fonction propre dans la procédure. R06R07

La CNCTR décrit par ailleurs des contrôles de la mise en œuvre, sur place et à distance, avec accès aux traces et aux renseignements concernés dans son champ de compétence. Ces contrôles peuvent examiner l’usage d’une technique autorisée. Pour évaluer la sécurité d’un système, il faut aussi savoir qui peut modifier ses droits, altérer ses journaux ou détourner sa destination de livraison. Le contrôle juridique et l’examen technique se rejoignent ici, avec des objets différents. R14R22

Pour un prestataire, ces distinctions sont concrètes. Le service qui traite une demande doit identifier son fondement, son auteur, le type de données concernées et la capacité effectivement disponible. L’organisation interne ne peut pas se déduire du seul mot « déchiffrement » figurant dans une réquisition.

La commande et les données suivent deux parcours

Prenons un exemple abstrait : une autorité habilitée demande les communications d’une cible identifiée pendant une période déterminée. L’exemple sert à décrire les fonctions d’un système ; il ne reproduit aucune affaire ni aucun réseau particulier.

Un premier parcours transporte la commande. La demande arrive, son périmètre est traduit en paramètres techniques, puis les droits nécessaires sont activés. Un second parcours transporte les données : le contenu ou les informations associées sont recueillis, préparés et remis au destinataire prévu. La distinction est familière en sécurité informatique. L’Institut américain des normes et de la technologie (NIST) sépare, dans son architecture de confiance zéro, la décision d’accès, l’établissement d’une connexion et l’application effective des règles. R23

[image: Modèle fonctionnel : une autorité délimite, le fournisseur vérifie et active, les données sont livrées et les traces alimentent une revue distincte.][image: Modèle fonctionnel : une autorité délimite, le fournisseur vérifie et active, les données sont livrées et les traces alimentent une revue distincte.]Agrandir la composition complète
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FIG. 02 La commande, les données et les traces suivent leurs circuits. La demande délimite une opération. Sa vérification et son activation commandent une chaîne de recueil, de préparation et de livraison. Des traces d’exécution alimentent une revue distincte. [R04] [R20] [R23] Méthode et périmètre
Modèle fonctionnel original, qualitatif, sans reproduction d’une infrastructure réelle. Les flèches ambrées représentent une commande ; les flèches turquoise, le trajet des données ; les pointillés, des traces soumises au contrôle. La séparation des fonctions aide à distinguer la décision d’accès de son exécution et de son examen. Les acteurs habilités, les procédures et les pouvoirs exacts dépendent du droit applicable. Les standards ETSI et NIST décrivent des fonctions techniques ; l’autorisation découle du cadre juridique. La présence d’un circuit de remise sécurisé laisse entière la question de la capacité initiale à obtenir du contenu en clair.


L’architecture d’interception légale publiée par l’Institut européen des normes de télécommunications (ETSI) en août 2026 décrit elle aussi des rôles et fonctions distincts, de l’autorité au fournisseur et au destinataire des résultats. Un standard fournit un langage commun aux systèmes ; le droit applicable détermine les autorisations. La sécurité de l’ensemble dépend ensuite de ce que chaque composant peut faire et des vérifications effectuées entre eux. R20

Il faut notamment protéger le trajet de livraison. Une autre spécification ETSI prévoit des mécanismes de chiffrement pour la remise sur IP des informations interceptées. Cette protection vise à éviter d’exposer le résultat pendant son transport. Elle répond à une question différente de celle de la lecture du contenu initial : sécuriser le tuyau de livraison ne dit pas comment le prestataire a obtenu le texte en clair. R21

Les textes américains illustrent ce passage à l’exécution. La section 1004 de CALEA impose, pour l’activation dans les installations de commutation de l’opérateur, une autorisation légale et l’intervention affirmative d’un de ses responsables ou salariés. La section 229(b)(2) prévoit des règles imposant des registres sûrs et exacts des interceptions et accès, autorisés ou non. Le dispositif associe donc une condition d’activation à une obligation de traçabilité. R04

L’utilité de cette séparation se comprend avec une erreur simple : un identifiant mal traduit peut envoyer la bonne demande vers la mauvaise cible. Une destination mal contrôlée peut livrer un résultat au mauvais destinataire. Ce sont des scénarios de fonctionnement, sans fréquence estimée ici. Ils montrent pourquoi la qualité d’exécution fait partie du coût de la mesure, même lorsque son fondement juridique est établi.

Une autorisation expire ; l’infrastructure a son propre calendrier

La durée d’une mesure est une limite essentielle. Plusieurs durées se superposent autour du même accès. La période autorisée encadre une opération. L’équipement ou le logiciel qui l’exécute peut avoir été déployé auparavant et rester disponible ensuite. Les données déjà recueillies suivent, quant à elles, les règles de conservation et de traitement applicables à leur usage.

[image: Trois frises qualitatives. Une capacité peut précéder et suivre une autorisation. Les données déjà capturées suivent leurs règles de livraison et de conservation.][image: Trois frises qualitatives. Une capacité peut précéder et suivre une autorisation. Les données déjà capturées suivent leurs règles de livraison et de conservation.]Agrandir la composition complète
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FIG. 03 La fin d’une mesure et le sort des copies sont distincts. Une capacité technique peut être conçue avant une mesure et entretenue après son terme. Les communications déjà capturées suivent ensuite les règles de livraison, de conservation et de suppression applicables. [R20] Méthode et périmètre
Frises qualitatives sans échelle de temps. Les positions des points et les longueurs des lignes sont illustratives ; elles ne mesurent aucune durée ni proportion. Le maintien d’une capacité au-delà d’une mesure est une possibilité du modèle, sans affirmation sur un opérateur donné. Dans le cycle ETSI cité, l’état inactif interrompt la production des informations interceptées, avec une exception permettant la remise de communications déjà capturées. Les règles juridiques de conservation et de suppression exigent un examen distinct.


Cette séparation apparaît dans le standard ETSI : le passage à l’état inactif arrête la production des informations interceptées, tout en permettant encore la livraison de communications déjà capturées. Une fin de collecte et une disparition de toutes les copies correspondent donc à des événements distincts. La frise illustre cette logique, sans attribuer de durée universelle à la conservation. R20

La conséquence économique est une déduction : si une capacité reste installée, ses composants, ses droits et ses interfaces continuent d’avoir besoin d’une gestion adaptée. Une demande ponctuelle peut ainsi utiliser une infrastructure durable. Le budget de l’opération et celui du maintien de cette infrastructure ne suivent pas nécessairement le même rythme.

Cette question se pose avec davantage d’acuité lorsqu’une capacité de lecture est ajoutée à un produit diffusé largement. Une autorisation peut viser une seule personne. Le mécanisme chargé de répondre aux demandes futures peut desservir une population beaucoup plus large. L’écart dépend du projet technique : sélection par cible, séparation des environnements, détention des secrets et possibilités réelles d’activation. Seule une description précise de l’architecture permet de l’examiner.

Contrôler l’accès suppose de contrôler aussi ses traces

Un journal d’audit consigne des événements : une activation, une modification de droits, une remise de données. Sa valeur de contrôle dépend de sa protection. Si la même identité technique peut déclencher une opération et effacer son enregistrement, l’examinateur dépend d’une preuve que l’acteur contrôlé peut lui-même modifier.

Le NIST traite cette difficulté à travers la séparation des tâches, le moindre privilège, qui limite les droits aux opérations nécessaires, et la protection des journaux d’audit. Parmi les mesures proposées figurent un stockage distinct et des droits d’administration réservés. Ce sont des moyens de limiter le pouvoir concentré dans un compte ou une fonction, à adapter au système concerné. R22

La séparation a un coût tangible. L’ETSI indique que le cloisonnement des domaines de confiance mobilise des ressources réseau et du personnel. Lorsque des domaines sont réunis pour simplifier l’architecture, le standard demande une analyse de sécurité et des mesures compensatoires. L’arbitrage existe donc au cœur même du dispositif : une organisation plus légère peut concentrer davantage de pouvoir technique. R20

Cette concentration intéresse aussi les attaquants. Dans son alerte du 24 avril 2025 sur la campagne dite Salt Typhoon, le FBI décrit le vol de journaux d’appels, d’un nombre limité de communications privées et la copie de certaines informations soumises à des demandes judiciaires américaines. Il attribue la campagne à des acteurs affiliés à la Chine. Cette source établit le constat et l’attribution des autorités américaines ; elle ne démontre pas que les interfaces d’interception ont constitué les points d’entrée, ni que le chiffrement de bout en bout a été cassé. R26

Pour notre analyse, le cas rappelle surtout la valeur des informations rassemblées autour d’un accès légal. Une chaîne d’interception contient des données, mais aussi des cibles, des paramètres et des traces. Protéger cette chaîne exige de considérer chacun de ces objets.

Le meilleur argument en faveur d’un accès organisé tient précisément à la possibilité d’en définir les responsabilités, les limites et les preuves d’usage. Les standards montrent qu’un tel travail d’ingénierie existe. La difficulté supplémentaire apparaît lorsqu’on exige une voie de lecture générale d’un contenu que le fournisseur était auparavant incapable de lire. Le rapport de recherche Keys Under Doormats soulève, dès 2015, les problèmes de complexité et de gouvernance associés à ce type d’accès exceptionnel. Une architecture particulière doit être évaluée sur ses propres mécanismes. R24

La Chine combine assistance et protection réglementée

La comparaison chinoise demande de tenir ensemble deux séries de textes. Depuis la révision entrée en vigueur le 1er janvier 2026, l’obligation générale d’assistance technique figure à l’article 30 de la loi sur la cybersécurité, anciennement article 28. Elle impose aux opérateurs de réseaux un soutien aux organes de sécurité publique et de sécurité de l’État dans leurs activités légales de protection de la sécurité nationale et d’enquête pénale. La renumérotation découle de l’insertion de nouveaux articles ; l’obligation préexistait à 2026. R15R16

La loi antiterroriste est plus explicite sur la technique : son article 18 mentionne les interfaces techniques et l’assistance au déchiffrement attendues des opérateurs télécoms et fournisseurs de services internet pour les activités légales de prévention et d’enquête antiterroristes visées par le texte. La disposition ne décrit pas une clé universelle ni une architecture unique imposée à tous les produits. Les détails d’une demande et de sa mise en œuvre restent à établir séparément. R17

En parallèle, la loi sur la cryptographie prévoit l’usage légal de la cryptographie commerciale et des protections concernant certaines informations propriétaires ; elle interdit également le transfert forcé de technologie de cryptographie commerciale par des moyens administratifs. Ces dispositions doivent être lues avec les obligations d’assistance, sans en déduire une exemption générale à toute demande de déchiffrement. R18

Le règlement de 2025 relatif aux infrastructures d’information critiques donne une traduction matérielle à cette politique de protection. Applicable depuis le 1er août 2025, il prévoit notamment des personnels qualifiés pour la gestion des clés, les opérations et l’audit, un financement des activités cryptographiques, ainsi que des évaluations avant exploitation puis au moins annuelles. L’examen réglementaire d’un mécanisme de gestion des clés ne prouve pas la remise des valeurs secrètes de ces clés. R19

Ces textes gouvernementaux chinois documentent des obligations écrites. Ils ne suffisent pas à reconstituer les architectures des fournisseurs ou leurs pratiques confidentielles. Leur intérêt économique est ailleurs : ils montrent que l’État peut exiger à la fois une coopération avec ses services et un investissement soutenu dans la sécurité cryptographique. Pour une entreprise concernée, les deux exigences font partie du cadre d’activité. Leur articulation effective dépend des demandes, du produit et des conditions de contrôle.

La facture passe aussi par le budget public

L’image d’un fournisseur contraint de financer seul toute coopération est trop sommaire. En France, l’article R. 873-1 du code de la sécurité intérieure prévoit la prise en charge, par le budget des services du Premier ministre, de l’intégralité des frais de mise en œuvre de L. 871-1, à condition qu’ils soient réellement exposés et dûment justifiés. Le texte définit une règle de financement ; il ne fournit aucun montant effectivement dépensé. R08

Le code des postes et des communications électroniques distingue également plusieurs travaux. Dans le champ de son article D. 98-7, les études, l’ingénierie, la conception et le déploiement, ainsi que la maintenance ou la location, relèvent d’une convention avec l’État. Le traitement des demandes relève d’une tarification par arrêté. Le même dispositif prévoit l’approbation des choix techniques par le ministre concerné. R13

Le financement suit donc des objets définis : construire des moyens, les entretenir, traiter une demande. La convention et le tarif organisent la répartition de certains frais entre l’entreprise et l’État. Pour l’économie dans son ensemble, le travail mobilisé subsiste ; le remboursement change celui qui le finance.

Les États-Unis prévoient eux aussi des mécanismes de prise en charge au titre de CALEA. La section 1008 distingue les équipements selon leur date de déploiement et soumet les paiements à des conditions, dont les crédits disponibles et, selon le cas, une décision sur le caractère raisonnablement réalisable de la conformité. Elle ne constitue pas une assurance générale couvrant toute conséquence économique d’un dispositif d’accès. R05

Un chiffre permet de mesurer l’importance de garder les périmètres séparés. Le rapport américain de 2025 publie un coût moyen de 92 963 dollars courants, sur 804 autorisations accompagnées de données de coûts, pour l’installation et le suivi des interceptions. Les instructions permettent de regrouper sur un formulaire certaines dépenses de plusieurs interceptions liées. Cette moyenne décrit les opérations déclarées dans ce cadre. Elle ne mesure aucun surcoût causé par l’ajout d’une porte dérobée. R01R02

Pour estimer ce surcoût, il faudrait comparer un service avec et sans la capacité envisagée : temps de conception, exploitation, contrôle, remplacement de composants, incidents attribuables à la modification, réactions des clients. Une dépense de conformité observée ne renseigne qu’une partie de cette comparaison. Les textes de remboursement cités ne chiffrent ni une perte de confidentialité chez un client ni son éventuelle incidence commerciale.

L’enquête ne fournit donc pas de total monétaire mondial. Les pièces vérifiées permettent une conclusion plus précise : la coopération a des coûts directs que le droit peut répartir ; la création d’une capacité supplémentaire exige une évaluation technique et économique propre. Les additionner à partir de chiffres portant sur d’autres objets donnerait une apparence de mesure à une hypothèse.

Évaluer les conséquences d’un lecteur supplémentaire

Une proposition d’accès peut être examinée en suivant son fonctionnement. Quelle information le fournisseur sait-il déjà lire ? Quelle capacité nouvelle devrait-il acquérir ? Qui peut l’activer, modifier sa cible ou sa destination, puis vérifier ce qui a été fait ? Que devient-elle lorsque l’autorisation prend fin ? Ces questions permettent de rattacher les garanties annoncées à des actes vérifiables.

L’argument des enquêteurs demeure : l’accès à certaines communications peut apporter des preuves qui leur manquent. La réponse économique consiste à examiner les moyens nécessaires pour obtenir ce bénéfice et la répartition de leurs coûts. Les dispositifs de séparation, de contrôle et de financement montrent que le débat peut devenir concret. Ils fournissent aussi un critère d’exigence : une capacité durable engage une évaluation sur toute sa vie, avec ses utilisateurs autorisés, ses administrateurs et les personnes dont elle pourrait exposer les données.

La signature au bas d’une autorisation est le début du parcours. La maîtrise de l’infrastructure détermine ce qu’il devient.

Repères de lecture

Chiffrement de bout en bout : protection conçue pour que les extrémités de la conversation détiennent les moyens de lecture du contenu. Les appareils et leurs copies conservent leurs propres enjeux de sécurité. R27 Texte en clair : contenu directement lisible, avant chiffrement ou après déchiffrement. Plan de commande : fonctions qui décident et activent une opération. Journal d’audit : traces destinées à permettre l’examen de ce qui s’est produit. Moindre privilège : limitation des droits techniques aux opérations nécessaires à une fonction. R23R22

Méthode et portée

Enquête documentaire arrêtée au 7 novembre 2026, portant sur les textes, statistiques et spécifications accessibles à cette date. Les références distinguent les dates de publication, d’application et les périodes statistiques. Les documents chinois sont lus comme des sources normatives gouvernementales ; leurs traductions explicatives sont celles de l0g. Le dossier ne comporte ni entretien inventé ni audit d’une infrastructure commerciale. Les figures de mécanisme sont des modèles pédagogiques ; seul le graphique des interceptions représente des effectifs observés. Les références détaillent les passages utilisés et les limites de chaque document.

Pour prolonger l’analyse

Le septième et dernier volet sur la charge de la preuve examine le besoin, le gain supplémentaire, les risques et les moyens du contrôle.

Le sixième volet sur les autres chemins de l’enquête examine les sources disponibles, les ressources mobilisées et la construction de la preuve.

Le cinquième volet sur les accès détournés et les dommages distingue les capacités atteintes, la remise en état et la répartition des pertes.

Le quatrième volet sur iCloud, les frontières et les coûts de sortie examine la disponibilité des protections, les contrats et la préparation d’une migration.

Le premier volet sur la protection du chiffrement au Parlement examine la proposition française. Le deuxième volet consacré aux appareils et sauvegardes suit les copies d’un secret d’entreprise. Le chiffrement de bout en bout et la porte dérobée disposent aussi de repères dans le glossaire.

L’image de partage représente une autorisation actionnant un mécanisme d’accès aux communications, avec un circuit de contrôle distinct. Cette métaphore visuelle ne décrit aucune installation réelle.
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Article L. 871-1 du code de la sécurité intérieure : remise de conventions de déchiffrement par les prestataires visés et, dans la seconde phrase, mise en œuvre avec la possibilité pour le fournisseur de démontrer son impossibilité technique. Les deux obligations et leurs conditions doivent être distinguées. Les autres articles du titre complètent le cadre de coopération.
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	R09 · Légifrance / République française · 2016-06-04 · Consulté le 7 novembre 2026Code pénal : article 434-15-2Passages et périmètre
Article 434-15-2 du code pénal : conditions pénales du refus de remettre ou de mettre en œuvre une convention secrète de déchiffrement connue de la personne requise. L’existence de cette connaissance est un élément déterminant du texte.

	R10 · Conseil constitutionnel, texte intégral diffusé par Légifrance · 2018-03-31 · Consulté le 7 novembre 2026Conseil constitutionnel : décision n° 2018-696 QPC, M. Malek B.Passages et périmètre
Décision 2018-696 QPC du 30 mars 2018 : contrôle du premier alinéa contesté de l’article 434-15-2. Le raisonnement porte notamment sur la connaissance de la convention et les données déjà identifiées concernées par la demande. Sa portée reste celle de la disposition examinée.

	R11 · Légifrance / République française · Consulté le 7 novembre 2026Code de procédure pénale : 706-95-11 à 706-95-19, dispositions communes aux techniques spéciales d’enquêtePassages et périmètre
Articles 706-95-11 à 706-95-19 du code de procédure pénale : dispositions communes aux techniques spéciales d’enquête, notamment autorités d’autorisation et modalités de contrôle selon le cadre procédural. La désignation d’un exécutant technique reste distincte de l’autorisation de la mesure. Le code prévoit une exception en cas d’urgence permettant au juge d’instruction d’agir avant l’avis du parquet.

	R12 · Légifrance / République française · Consulté le 7 novembre 2026Code de procédure pénale : 706-102-1 à 706-102-5, captation des données informatiquesPassages et périmètre
Articles 706-102-1 à 706-102-5 : captation des données informatiques dans les conditions de la procédure pénale. Les catégories visées comprennent des données stockées, affichées, saisies ou reçues par certains périphériques. Le terminal peut ainsi constituer le point d’accès au contenu.

	R13 · Légifrance / République française · 2023-11-03 · Consulté le 7 novembre 2026Code des postes et des communications électroniques : D. 98-3 et D. 98-7, champ et moyens de coopérationPassages et périmètre
Articles D. 98-3 et D. 98-7 du code des postes et des communications électroniques : champ des moyens de coopération, approbation des choix techniques et financement. Le IV de D. 98-7 distingue une convention pour certains travaux ou moyens et une tarification par arrêté pour le traitement des demandes.

	R14 · Commission nationale de contrôle des techniques de renseignement (CNCTR) · Consulté le 7 novembre 2026Le contrôle de la mise en œuvre des techniques de renseignementPassages et périmètre
Présentation institutionnelle des contrôles de la CNCTR sur la mise en œuvre des techniques de renseignement : vérifications sur place ou à distance et consultation des renseignements et traces dans son champ de compétence. Elle décrit les contrôles de la commission, sans constituer l’audit d’une architecture particulière.

	R15 · Comité permanent de l’Assemblée populaire nationale ; republication par la Cyberspace Administration of China (CAC), source indiquée : China NPC · 2025-12-29 · Consulté le 7 novembre 2026中华人民共和国网络安全法 : Loi de la République populaire de Chine sur la cybersécurité, version consolidée après la révision de 2025Passages et périmètre
Loi chinoise sur la cybersécurité consolidée après la révision de 2025 : l’article 30 contient l’obligation de soutien et d’assistance techniques aux organes compétents pour leurs activités légales. Le texte documente une obligation écrite ; les modalités propres à un fournisseur exigent d’autres éléments.

	R16 · Comité permanent de l’Assemblée populaire nationale ; republication CAC, source indiquée : Xinhua · 2025-10-29 · Consulté le 7 novembre 2026全国人民代表大会常务委员会关于修改《中华人民共和国网络安全法》的决定 : Décision de modification de la loi sur la cybersécuritéPassages et périmètre
Décision de modification de la loi chinoise sur la cybersécurité de 2025, applicable le 1er janvier 2026 : insertion de nouveaux articles et renumérotation. L’ancienne obligation d’assistance de l’article 28 devient l’article 30 ; elle préexistait à cette entrée en vigueur.

	R17 · Comité permanent de l’Assemblée populaire nationale ; reproduction du ministère de l’Industrie et des Technologies de l’information (MIIT) · 2022-01-29 · Consulté le 7 novembre 2026中华人民共和国反恐怖主义法（2018年修正） : Loi antiterroriste de la République populaire de Chine, modification de 2018Passages et périmètre
Loi antiterroriste chinoise, article 18, version amendée de 2018 : interfaces techniques et assistance au déchiffrement attendues des opérateurs télécoms et fournisseurs internet pour les activités légales visées. Le texte laisse à examiner la conception et les conditions de chaque mise en œuvre.
Document primaire complémentaire

	R18 · Comité permanent de l’Assemblée populaire nationale ; reproduction de l’autorité nationale chargée de la cryptographie, source indiquée : China NPC · 2019-10-28 · Consulté le 7 novembre 2026中华人民共和国密码法 : Loi de la République populaire de Chine sur la cryptographie et décret de promulgation no 35Passages et périmètre
Loi chinoise sur la cryptographie : usage légal de la cryptographie commerciale, protection de certaines informations propriétaires et interdiction du transfert forcé de cette technologie par des moyens administratifs. Ces dispositions doivent être articulées avec les autres obligations légales applicables.
Document primaire complémentaire

	R19 · Autorité nationale de la cryptographie (NCA), Cyberspace Administration of China et ministère de la Sécurité publique · 2025-06-27 · Consulté le 7 novembre 2026关键信息基础设施商用密码使用管理规定 : Règles relatives à l’usage de la cryptographie commerciale dans les infrastructures d’information critiques, ordre conjoint no 5Passages et périmètre
Règles chinoises relatives à la cryptographie commerciale des infrastructures d’information critiques, applicables le 1er août 2025 : personnels qualifiés, financement et évaluations de sécurité, notamment avant exploitation puis au moins annuelles. L’évaluation d’une gestion des clés et la remise des valeurs secrètes restent deux opérations distinctes.

	R20 · European Telecommunications Standards Institute (ETSI) · 2026-08 · Consulté le 7 novembre 2026ETSI TS 104 007 V1.3.1 : Lawful Interception (LI); Lawful Interception ArchitecturePassages et périmètre
Spécification ETSI TS 104 007, version 1.3.1 d’août 2026 : rôles, flux et cycle de vie de l’interception légale. Le passage à l’état inactif conserve une exception pour livrer des communications déjà capturées. La séparation des domaines de confiance mobilise du réseau et du personnel. Le standard fournit une architecture technique, avec des pouvoirs déterminés par le droit applicable.
Document primaire complémentaire

	R21 · European Telecommunications Standards Institute (ETSI) · 2026-08 · Consulté le 7 novembre 2026ETSI TS 102 232-1 V3.38.1 : Handover Interface and Service-Specific Details (SSD) for IP delivery; Part 1: Handover specification for IP deliveryPassages et périmètre
Spécification ETSI TS 102 232-1, version 3.38.1 d’août 2026 : remise sur IP des informations interceptées, avec mécanismes de chiffrement des charges et protection du transport. Le chiffrement de la livraison doit être distingué du moyen ayant permis de lire le contenu initial.

	R22 · National Institute of Standards and Technology (NIST) · 2020-09 · Consulté le 7 novembre 2026NIST SP 800-53 Rev. 5 : Security and Privacy Controls for Information Systems and OrganizationsPassages et périmètre
NIST SP 800-53, révision 5 : AC-5 sur la séparation des tâches, AC-6 sur le moindre privilège et AU-9 sur la protection des journaux, dont stockage séparé et administration réservée. La notice annonce aussi le catalogue 5.2.0 d’août 2025. Ces contrôles constituent un référentiel à adapter au système ; leur citation établit leur contenu, sans attester leur déploiement.
Document primaire complémentaire
Document primaire complémentaire

	R23 · NIST ; Scott Rose, Oliver Borchert, Stu Mitchell et Sean Connelly · 2020-08 · Consulté le 7 novembre 2026NIST SP 800-207 : Zero Trust ArchitecturePassages et périmètre
NIST SP 800-207, août 2020, section 3 : moteur de décision, administrateur de politique et point d’application, avec séparation logique entre commande et données. L’article en tire un modèle pédagogique ; ce référentiel général de sécurité ne confère aucun pouvoir d’interception.
Document primaire complémentaire

	R24 · Harold Abelson et al. ; MIT Computer Science and Artificial Intelligence Laboratory · 2015-07-07 · Consulté le 7 novembre 2026Keys Under Doormats: Mandating insecurity by requiring government access to all data and communicationsPassages et périmètre
Présentation MIT du 7 juillet 2015 et notice du rapport MIT-CSAIL-TR-2015-026 : analyse des difficultés de complexité, de garanties cryptographiques et de gouvernance liées aux accès exceptionnels. Il s’agit d’une argumentation technique des auteurs, sans estimation monétaire utilisée ici et sans validation d’un dispositif particulier.
Document primaire complémentaire

	R25 · Administrative Office of the U.S. Courts · Consulté le 7 novembre 2026FAQs : Wiretap ReportsPassages et périmètre
FAQ judiciaire sur le périmètre du rapport : interceptions Title III, exclusion des interceptions FISA, calendrier de déclaration et catégories hors collecte. Elle précise la couverture statistique et permet d’interpréter les données de 2025 à l’intérieur de ce périmètre.

	R26 · Federal Bureau of Investigation · 2025-04-24 · Consulté le 7 novembre 2026FBI Seeking Tips about PRC Targeting of U.S. TelecommunicationsPassages et périmètre
Alerte du FBI du 24 avril 2025, également publiée par IC3 : campagne Salt Typhoon attribuée à des acteurs affiliés à la Chine, vol de journaux d’appels et de certaines communications, copie d’informations soumises à des demandes judiciaires. Ces constats sont attribués aux autorités américaines. L’alerte ne décrit aucune route universelle d’intrusion ni rupture du chiffrement de bout en bout.
Document primaire complémentaire

	R27 · IETF / RFC Editor ; Beurdouche et al. · 2025-04 · Consulté le 7 novembre 2026RFC 9750 : The Messaging Layer Security (MLS) ArchitecturePassages et périmètre
RFC 9750, architecture MLS d’avril 2025, de statut Informational : protection du contenu, appareils multiples, transport et limites des historiques conservés par l’application. L’ajout d’un appareil et la restauration des anciens messages sont des fonctions distinctes. La portée dépend du protocole et des fonctions de l’application concernée.
Document primaire complémentaire
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Une option de confidentialité devient indisponible dans un pays. Ailleurs, la région du compte détermine l’opérateur et le contrat. D’Apple aux règles françaises du cloud, enquête sur la valeur de ces garanties et sur le travail nécessaire pour changer de service.

Un même nom de service peut recouvrir deux promesses de confidentialité. Au Royaume-Uni, Apple indique toujours, dans la documentation consultée le 7 novembre 2026, qu’un utilisateur ayant laissé désactivée la Protection avancée des données d’iCloud ne peut plus l’activer. Cette option, connue sous son sigle anglais ADP, étend le chiffrement de bout en bout à des catégories comme les sauvegardes, les photos et les fichiers. Q01

Le client peut continuer à utiliser iCloud. Pourtant, une caractéristique du produit a changé pour lui : la possibilité de confier davantage de contenus au service en gardant l’accès aux clés sur ses appareils de confiance. La conséquence économique commence ici, dans la qualité de l’offre disponible. Elle peut ensuite atteindre un engagement de confidentialité, une décision d’achat ou un projet de migration. Cette chaîne dépend des usages ; les sources réunies ne permettent pas de lui attribuer une facture générale. Q01Q02

Ce quatrième volet suit cette transmission. Le cas d’Apple éclaire les contraintes d’un fournisseur américain à l’étranger. Les documents chinois montrent comment une région de compte peut modifier l’opérateur et le contrat. Les règles françaises et européennes permettent enfin de comprendre comment une garantie technique devient une condition d’achat, puis un travail de sortie.

Le parcours d’une clé

Une clé de déchiffrement intervient dans l’opération qui rend un contenu chiffré lisible. Pour apprécier une protection, il faut donc suivre les personnes et les systèmes capables d’utiliser cette clé. Apple décrit deux configurations. En protection standard, les catégories concernées sont chiffrées pendant leur transport et leur stockage, avec des clés conservées dans ses centres de données. Le fournisseur peut ainsi participer à leur récupération. Avec ADP, les appareils de confiance conservent seuls l’accès aux clés de la majorité des données. Q02

La restriction britannique porte sur cette extension. Dans sa notice britannique, Apple distingue 15 catégories protégées de bout en bout par défaut, qui le restent, et 10 catégories supplémentaires pour lesquelles la nouvelle activation d’ADP est indisponible. Ces nombres comptent des catégories : chaque case du schéma représente un type de données, quelle que soit sa taille. iMessage et FaceTime restent également chiffrés de bout en bout. Pour les anciens utilisateurs d’ADP, Apple décrit une désactivation à effectuer par l’utilisateur et précise ne pouvoir l’accomplir automatiquement. L’état effectif de tous ces comptes demeure inconnu. Q01

[image: La notice britannique distingue quinze catégories chiffrées de bout en bout par défaut, maintenues, et dix catégories supplémentaires dont la nouvelle activation ADP est indisponible. Un symbole représente une catégorie. Le trajet des clés décrit seulement la protection standard de ces dix catégories.][image: La notice britannique distingue quinze catégories chiffrées de bout en bout par défaut, maintenues, et dix catégories supplémentaires dont la nouvelle activation ADP est indisponible. Un symbole représente une catégorie. Le trajet des clés décrit seulement la protection standard de ces dix catégories.]Agrandir la composition complète
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FIG. 01 Les catégories de la notice britannique conservent des protections distinctes. La notice Apple UK distingue quinze catégories chiffrées de bout en bout par défaut et dix catégories supplémentaires concernées par l’indisponibilité de la nouvelle activation d’ADP. Le trajet des clés illustre la protection standard de ces dix catégories. [Q01] [Q02] Méthode et périmètre
Notice britannique de septembre 2025, consultée le 7 novembre 2026. Un symbole représente une catégorie de cette notice, indépendamment de son volume ou du nombre d’utilisateurs. Ces nombres ne constituent pas un inventaire exhaustif des services ajoutés depuis. Les dix catégories conservent le chiffrement en transit et au repos, avec les clés correspondantes chez Apple en protection standard. Les quinze catégories par défaut gardent les protections décrites par Apple, avec leurs exceptions : lorsque Messages dans iCloud et Sauvegarde iCloud sont activés, une copie de la clé Messages entre dans la sauvegarde ; en protection standard, Apple détient les clés de cette sauvegarde. Partages et métadonnées nécessitent aussi un examen distinct. Le statut effectif de tous les anciens comptes ADP demeure inconnu.


Cette différence peut compter pour une personne qui stocke des documents sensibles. Si son exigence consiste à réserver la lecture à ses appareils, elle doit examiner la protection de la catégorie utilisée, les modalités de récupération et les éventuelles copies. Les partages et certaines métadonnées ont leurs propres règles. Le choix se joue à ce niveau de détail, bien au-delà du cadenas affiché à l’écran. Q02

Il faut également choisir le bon terrain de comparaison. Les conditions iCloud excluent les comptes Apple gérés de l’éligibilité à ADP. Le cas britannique illustre une modification d’offre destinée aux comptes éligibles ; son application à une infrastructure professionnelle demande une analyse distincte du service et du contrat concernés. Q03

Une offre visible, un contentieux partiellement secret

Les éléments publics ont des fonctions différentes. Le jugement de l’Investigatory Powers Tribunal du 7 avril 2025 établit l’existence d’une procédure engagée par Apple autour des pouvoirs permettant d’émettre des Technical Capability Notices, des injonctions relatives aux capacités techniques. Il traite de la publicité du litige. Son paragraphe 20 précise que le tribunal ne confirme ni n’infirme les récits de presse concernant la demande adressée à Apple. Le texte intégral d’une injonction se distingue donc du jugement public sur le secret de la procédure. Q04

Le dossier a continué en 2026. Dans leurs conclusions signées le 11 septembre, Privacy International et Liberty indiquent qu’Apple a introduit un second recours le 13 juillet 2026. Liberty rend compte d’une audience de gestion de la procédure tenue le 17 septembre. Ces documents émanent de requérants au litige : ils renseignent leurs démarches et leurs arguments. Leur récit d’une demande révisée reste assorti de la position britannique de non-confirmation et de non-démenti. Q05Q06

Aux États-Unis, Ron Wyden et Warren Davidson ont demandé davantage de transparence. Leur communiqué du 11 septembre 2026 présente la portée complète de la demande actuelle comme inconnue du public et du Congrès. C’est une prise de position parlementaire attribuée, distincte d’un constat judiciaire. Q07

Pour l’analyse économique, l’effet observable reste plus étroit et plus solide : la documentation d’Apple maintient une différence territoriale d’offre. Une annonce diplomatique ou une évolution procédurale demanderait une vérification commerciale séparée avant de conclure au retour de la fonction. Le corpus consulté ne fournit ni taux de départ des clients britanniques, ni perte de ventes attribuable à cette restriction. Q01Q05

Le contrat précise, lui, les possibilités de réaction. Dans les conditions iCloud révisées le 14 septembre 2026, Apple prévoit un préavis pour les changements défavorables importants, avec des exceptions liées notamment à une action légale ou gouvernementale. Le texte organise aussi, dans les situations visées, une résiliation et un remboursement au prorata de certains prépaiements. Ces clauses décrivent des droits contractuels ; elles n’établissent aucune indemnisation effectivement versée pour ADP. Les dispositions territoriales et les droits impératifs restent à prendre en compte. Q03

Une restitution d’abonnement et un déménagement numérique répondent à deux problèmes différents. La première porte sur le service payé. Le second peut demander de choisir une solution, de transférer les données et de rétablir un usage. C’est dans cet écart que peut apparaître un coût pour le client, même lorsque le montant remboursé est correctement calculé.

En Chine, le contrat déjoue les raccourcis

Apple présente iCloud en Chine continentale comme un service exploité par GCBD, AIPO Cloud (Guizhou) Technology Co. Ltd., dans le cadre des règles chinoises. La page d’assistance, datée du 15 avril 2025, renvoie les utilisateurs concernés à des conditions spécifiques. Q08

Leur version révisée le 14 septembre 2026 prévoit un changement d’opérateur et de contrat lors d’une migration de région entre Apple et GCBD. Elle contient surtout une clause II.J consacrée à ADP, avec une extension du chiffrement de bout en bout et des modalités de récupération reposant sur l’utilisateur. L’existence de cette clause est un fait documentaire. La détention effective de chaque clé et le déploiement sur chaque compte exigeraient une vérification technique supplémentaire. Q09

Le rapprochement avec le Royaume-Uni invite à regarder chaque fonction séparément. Dans son catalogue macOS, Apple liste la France et les États-Unis pour Private Relay, alors que la Chine continentale en est absente. Private Relay et ADP sont deux fonctions distinctes. Le catalogue décrit une disponibilité ; il ne donne pas une cause juridique précise à chaque absence. Q12

La politique de confidentialité GCBD ajoute un détail instructif. Son texte du 12 avril 2024 prévoit le stockage en Chine des informations personnelles que GCBD y traite ou produit. La même section prévoit des transferts ou des accès depuis l’étranger, notamment par Apple et ses affiliées, pour les finalités indiquées. Un lieu de stockage et un périmètre d’accès peuvent ainsi se superposer sans se confondre. Cette description provient du fournisseur, sans audit indépendant dans le présent dossier. Q10

Les règles chinoises elles-mêmes demandent de qualifier le flux. La loi sur la protection des informations personnelles réserve son obligation de stockage local de l’article 40 à certaines catégories d’acteurs ; elle organise plusieurs voies de transfert et prévoit aussi des mesures de chiffrement à l’article 51. Le règlement du 22 mars 2024 ajoute des exemptions à certaines formalités de sortie, sous conditions, tout en maintenant les obligations applicables de protection. Déduire une interdiction générale de transfert du seul mot « Chine » conduirait à mal lire ces textes. Q13Q14

Quatre coordonnées pour comprendre le cloud

Un acheteur peut éclaircir ce paysage en suivant quatre coordonnées : l’entité avec laquelle il signe, l’endroit où les données sont stockées, les équipes et systèmes autorisés à les administrer, puis les acteurs capables d’utiliser les clés. Le schéma sépare ces relations pour montrer où elles se rejoignent.

[image: Le client signe avec une entité et transmet des données à un service. Le stockage physique, les droits d’administration et le contrôle des clés ont des acteurs distincts dans ce modèle hypothétique. Aucun fournisseur réel ni droit de lecture universel n’est représenté.][image: Le client signe avec une entité et transmet des données à un service. Le stockage physique, les droits d’administration et le contrôle des clés ont des acteurs distincts dans ce modèle hypothétique. Aucun fournisseur réel ni droit de lecture universel n’est représenté.]Agrandir la composition complète
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FIG. 02 Le contrat, le stockage, l’administration et les clés ont leurs relations propres. Le client signe avec une entité et transmet des données au service. Les droits d’administration et le contrôle des clés déterminent ensuite des capacités distinctes dans l’architecture considérée. [Q09] [Q10] [Q16] [Q17] Méthode et périmètre
Modèle fonctionnel original, hypothétique, sans implantation ni architecture attribuée à un fournisseur réel. Les tracés distinguent relation contractuelle, circulation des données, administration et clés. Les acteurs représentés peuvent être réunis ou séparés dans une offre réelle ; chaque relation doit être documentée. L’accès administratif et la lecture du contenu dépendent des permissions et des mécanismes cryptographiques. La présence d’une clé dans le modèle ne lui confère aucune portée universelle. Les lieux de stockage et la qualification d’une offre appellent leurs propres vérifications.


L’adresse d’un centre de données répond à une question physique. Le cocontractant permet d’examiner les obligations applicables à la relation commerciale. Les droits d’administration précisent qui peut agir sur le service. Le contrôle des clés détermine les capacités de lecture dans l’architecture considérée. Un accès administratif peut avoir une portée importante sans donner automatiquement accès à tout contenu en clair ; cette portée dépend des droits et des mécanismes de chiffrement. La Commission nationale de l’informatique et des libertés (CNIL) insiste sur la distinction entre détention, contrôle, accès et usage des clés. Q16

Imaginons un acheteur qui reçoit l’assurance que ses fichiers resteront dans un pays donné. Il lui manque encore les réponses aux autres questions : quelle entité peut recevoir une demande, quel prestataire peut administrer les systèmes, quelles opérations nécessitent une clé ? Cet exemple est pédagogique. Il sert à organiser l’examen d’une offre, sans attribuer à un fournisseur réel une architecture que les pièces publiques ne décrivent pas.

La région du compte constitue une autre couche. La fiche Apple du 30 octobre 2026 décrit, avant un changement de pays ou de région, des démarches liées notamment au solde, aux abonnements, aux opérations en cours et au moyen de paiement. Ces contraintes documentent un travail potentiel pour l’utilisateur. Elles relèvent de l’écosystème commercial ; leur totalité ne saurait être imputée à une obligation d’accès au contenu. Q11

La confidentialité devient une condition d’achat

Pour une organisation française, l’examen commence par la fonction attendue. Conserver une archive chiffrée et exécuter un traitement qui doit lire son contenu posent des questions différentes.

Le Comité européen de la protection des données l’illustre dans ses recommandations finales du 18 juin 2021 sur les transferts. Un hébergement de sauvegardes peut bénéficier d’une mesure supplémentaire efficace lorsque le chiffrement intervient avant l’envoi et respecte des conditions exigeantes, notamment sur sa robustesse, sa mise en œuvre et le contrôle des clés. Le cas où le prestataire doit traiter les données en clair pose une autre difficulté lorsque des pouvoirs d’accès disproportionnés du pays tiers s’appliquent effectivement au transfert. Le constat technique du Comité est daté de 2021 et lié à ces hypothèses. Q15

La question commerciale en découle : quelles fonctions l’acheteur accepte-t-il de confier au prestataire, et avec quels accès ? Dans les architectures courantes décrites par la CNIL, le chiffrement côté client peut préserver le contrôle du contenu tout en limitant certaines fonctions collaboratives ou d’indexation. Le choix demande d’accorder la confidentialité recherchée au service réellement attendu. Q16

La qualification SecNumCloud apporte une autre série d’exigences. L’Agence nationale de la sécurité des systèmes d’information (ANSSI) décrit des critères portant notamment sur la gouvernance, l’autonomie d’exploitation et les relations avec des tiers soumis à des lois extra-européennes. La qualification concerne une offre déterminée. Une application hébergée sur une offre qualifiée doit encore être examinée pour son propre périmètre ; la reconnaissance ne lui est pas automatiquement transmise. Q17

Un document français de 2026 montre comment ces enjeux entrent dans un achat concret. La Direction des Affaires juridiques a publié des clauses types pour les achats numériques publics ; le PDF consulté est mis à jour au 21 août 2026. Il articule garanties, résultats d’audit, information sur certains changements et possibilités de résiliation. La réversibilité, la capacité organisée de reprendre ou transférer le service, passe aussi par l’accès aux moyens nécessaires et, pour les développements spécifiques visés, par la remise de code et de documentation. Ces clauses sont des modèles à intégrer et adapter, avec des champs d’application distincts. Q19

Le mécanisme économique devient tangible. Si une caractéristique exigée par l’acheteur change, il faut apprécier sa compatibilité avec le besoin et le contrat. Une preuve complémentaire, une correction ou une sortie peuvent devenir nécessaires. Une nouvelle capacité d’accès n’entraîne toutefois aucune perte automatique de qualification ni aucune résiliation automatique : il faudrait établir ce lien dans le cas étudié.

Pour le fournisseur, une garantie documentée peut donc conditionner l’accès à certains marchés. Pour l’acheteur, elle a une valeur parce qu’elle réduit une incertitude précise. L’effet sur les ventes reste une hypothèse tant qu’aucune décision d’achat ou de rupture attribuable au changement n’est observée.

Le travail caché dans un déménagement numérique

La portabilité permet de transférer des données dans une forme exploitable. L’export constitue une première étape du transfert. La suite dépend de l’usage : il faut retrouver les fichiers attendus, vérifier leurs formats, remettre en place les connexions utiles, puis s’assurer que les personnes autorisées peuvent travailler. Une organisation peut avoir besoin de faire fonctionner temporairement les deux environnements. Ce parcours est un modèle de projet, dont chaque étape doit être adaptée au cas réel.

Les lignes directrices du régulateur français des télécoms et du cloud, l’Arcep, datées du 2 juillet 2026 donnent un contenu concret à cette distinction. Elles séparent les obligations de facilitation du changement et les prestations supplémentaires d’accompagnement. Les exemples issus de leurs travaux couvrent l’assistance à l’export, les contrôles d’intégrité, la planification, l’adaptation de scripts ou la formation. La qualification d’une prestation dépend de son objet ; une action obligatoire conserve ce caractère même lorsque le client la demande. Q20
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Agrandir la composition complète
FIG. 03 La reprise d’activité dépend d’un parcours de validation. Exporter les données ouvre un travail d’adaptation, de vérification de l’intégrité et des droits, puis de bascule. Les environnements peuvent coexister avant la clôture de l’ancien service, selon le projet et les règles applicables. [Q18] [Q19] [Q20] Méthode et périmètre
Parcours pédagogique original inspiré du Data Act, des clauses types DAJ et des lignes directrices de l’Arcep du 2 juillet 2026. Les flèches montrent des dépendances, sans échelle de durée ni part de budget. La coexistence et la clôture sont conditionnelles ; les obligations de conservation et de suppression doivent être examinées. L’encadrement de certains frais de changement et de transfert se distingue du travail interne du client et des prestations supplémentaires réellement convenues. Aucun coût total ou délai moyen de migration n’est estimé.


Le temps mobilisé par une équipe représente un usage de ressources : pendant qu’elle reconfigure un service, elle consacre moins de disponibilité à d’autres travaux. Pour l’estimer, il faudrait disposer du périmètre, des personnes mobilisées, des heures et des alternatives. L’article n’attribue à ce travail ni durée moyenne ni coût horaire fictif. Les exemples de tâches établissent un mécanisme ; ils ne mesurent pas son poids.

La préparation change également l’arbitrage. Des exports documentés, des formats utilisables et une procédure de reprise éprouvée peuvent réduire les opérations à improviser au moment du départ. Un service intégré peut, de son côté, apporter suffisamment de fonctions utiles pour justifier son maintien. La décision économique porte sur le service complet, sa protection et les options de sortie disponibles.

Zéro euro, sur un périmètre précis

Le calendrier réglementaire corrige une idée répandue sur les frais de sortie. En France, les frais de transfert de données visés lors d’un changement de fournisseur sont déjà plafonnés à zéro euro depuis le 1er décembre 2025. L’arrêté est daté du 17 novembre, a été publié le 30 novembre et prévoit cette application jusqu’au 12 janvier 2027. Q21

Le 12 janvier 2027 correspond à une autre étape : l’interdiction des frais de changement de fournisseur au sens de l’article 29 du Data Act, dans son champ d’application. Le règlement s’applique généralement depuis le 12 septembre 2025 et prévoit des droits de sortie, de l’assistance ainsi que des informations sur les données exportables. Des règles particulières existent notamment pour certains services sur mesure et des essais temporaires. Q18

Les deux périmètres tarifaires doivent rester lisibles. Le transfert de données constitue une composante du changement ; le projet du client peut aussi mobiliser du travail interne ou des services supplémentaires. L’Arcep précise que des prestations allant réellement au-delà des obligations de sortie peuvent être facturées, y compris après janvier 2027, lorsqu’elles sont demandées et que leur prix est accepté à l’avance. Les frais ordinaires du service obéissent également à leur propre régime. Q20

Ce cadre réduit certaines barrières à la mobilité. Son effet pratique dépendra des interfaces, des données exportables et du besoin de reprise. Une ligne à zéro euro sur la facture peut faciliter la décision de partir ; elle laisse entière la nécessité de retrouver un service opérationnel. Les règles européennes de sortie sont donc un contrepoids réel à la dépendance, avec une portée que le contrat et l’architecture doivent permettre d’exercer. Q18

La confiance a une valeur difficile à isoler

À quel prix un client accepterait-il une garantie de confidentialité plus faible ? Et quel effort consentirait-il pour en conserver une plus forte ? Ces questions permettraient de passer du mécanisme au montant. Les documents de produit et les textes juridiques n’apportent pas, à eux seuls, les données nécessaires.

Une étude du cabinet Law and Economics Consulting Associates (LECA), publiée en 2021 et commandée par Internet Society, illustre cette difficulté. Consacrée à la loi australienne sur l’assistance et l’accès aux télécommunications, connue sous le sigle TOLA, elle associe neuf entretiens à un questionnaire ayant reçu 79 réponses, dont 54 entreprises ayant leur siège en Australie. Elle rapporte des préoccupations économiques, mais reconnaît que l’échantillon ne permet pas une estimation agrégée fiable. Le recrutement ciblé, les réponses déclaratives et l’intérêt du commanditaire pour le chiffrement fort doivent accompagner la lecture. Les montants isolés d’entreprises ne sont pas retenus ici comme coûts vérifiés. Q23

L’Organisation de coopération et de développement économiques (OCDE) et l’Organisation mondiale du commerce (OMC) proposent, dans leur étude publiée en février 2025 et révisée en août, un cadre plus large pour les règles de circulation des données. Leur modèle combine les coûts du commerce et de la conformité avec un effet de confiance sur la disposition à payer. Ce canal repose sur des hypothèses et une calibration, pas sur l’observation d’une facture de porte dérobée. Il rappelle néanmoins un contre-argument essentiel : des garanties crédibles peuvent soutenir l’usage et les échanges, même lorsqu’elles imposent des obligations aux fournisseurs. Q22

La comparaison économique devrait donc porter sur des configurations précises. Une exigence peut accroître la charge de conformité tout en rendant une offre acceptable pour certains acheteurs. Une restriction de fonction peut réduire l’utilité du produit pour certains clients, sans provoquer le départ de tous les autres. Additionner un coût hypothétique de migration à une perte de confiance supposée risquerait aussi de compter deux fois une même réaction.

Pour mesurer l’effet d’un accès imposé, il faudrait suivre les changements d’offre, les décisions des clients, les dépenses réellement engagées et un scénario de comparaison crédible. Le coût d’un déménagement prévu pour d’autres raisons ne serait pas entièrement attribuable à cette obligation. Une intention déclarée de quitter le service devrait rester distincte d’un départ observé.

Le client achète aussi une possibilité de sortie

Le retrait d’une protection peut avoir un effet économique avant même qu’un accès au contenu soit publiquement documenté. Dans le cas britannique, la restriction de disponibilité est vérifiable. Les coûts en aval dépendent ensuite de la place occupée par la garantie dans les usages du client. Q01

Les pièces chinoises obligent à suivre le contrat et les fonctions avec précision. Les références françaises montrent comment formuler les preuves attendues et préparer une réversibilité. Ensemble, elles dessinent un marché où la confidentialité se négocie à travers des capacités techniques, des obligations et des possibilités de départ. Q09Q19

Pour un acheteur, la question utile devient très concrète : si cette garantie change, pourra-t-il continuer son activité avec le niveau de protection recherché, et de quels moyens disposera-t-il pour changer de service ? La réponse se trouve dans le parcours des clés, les clauses et la qualité de la reprise. C’est à cet endroit que le débat sur les portes dérobées rencontre la valeur d’un produit.

Méthode et périmètre

Enquête documentaire arrêtée au 7 novembre 2026. Les sources distinguent date de publication, version et événement. Les documents Apple et GCBD sont des déclarations du fournisseur ; les pièces de requérants et les positions parlementaires sont attribuées. Les textes chinois décrivent des normes, sans prouver leur mise en œuvre dans un compte précis. Aucun entretien, test d’infrastructure ou audit indépendant des clés n’a été réalisé. Les schémas sont des modèles pédagogiques ; les nombres de catégories et les dates tarifaires sont sourcés. Aucun coût global ni causalité commerciale mesurée n’est avancé.

Pour prolonger l’analyse

Le septième et dernier volet sur la charge de la preuve examine le besoin, le gain supplémentaire, les risques et les moyens du contrôle.

Le sixième volet sur les autres chemins de l’enquête examine les sources disponibles, les ressources mobilisées et la construction de la preuve.

Le cinquième volet sur les accès détournés et les dommages distingue les capacités atteintes, la remise en état et la répartition des pertes.

Le premier volet sur la protection du chiffrement au Parlement examine la proposition française. Le deuxième sur les appareils et les sauvegardes suit les copies d’un secret d’entreprise. Le troisième sur les accès de l’État examine les pouvoirs d’activation et les contrôles.

La série Quitter Microsoft : l’état des dépendances approfondit la préparation d’une sortie. Le glossaire définit aussi le chiffrement de bout en bout.

L’image de partage représente une archive, une clé et des chemins de transfert traversant une frontière abstraite. Cette composition conceptuelle illustre le changement de garanties et la préparation d’une migration ; elle ne représente aucune installation réelle.
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Étude LECA commandée par Internet Society, rendue publique le 1er juin 2021 ; le PDF porte la date du 5 avril 2021. Section 6 : neuf entretiens et 79 réponses au questionnaire, dont 54 entreprises ayant leur siège en Australie. Le rapport reconnaît l’insuffisance des données pour une estimation agrégée fiable. Commanditaire, recrutement ciblé et déclarations des répondants font partie du périmètre ; les montants individuels ne sont pas des coûts indépendamment vérifiés.
Document primaire complémentaire


Chapitre 5
Chiffrement : qui paie quand un accès est détourné ?
Publié le 7 novembre 2026
[image: Illustration conceptuelle du chapitre 5 : Chiffrement : qui paie quand un accès est détourné ?]Illustration conceptuelle créée avec une assistance d’intelligence artificielle ; elle ne documente aucun événement réel.Le coût économique d’une porte dérobée · Volet 5 sur 7

Une intrusion peut retourner contre un réseau les fonctions qui le font fonctionner. Des télécoms américains à un précédent grec, puis aux sinistres assurés en France et aux règles chinoises, enquête sur les chemins du dommage et ceux de son financement.

Le 25 juillet 2025, Orange détecte une intrusion dans l’un de ses systèmes d’information. L’opérateur isole les services susceptibles d’être concernés. Trois jours plus tard, il explique que cette opération de protection a elle-même perturbé certains services et plateformes de gestion, principalement en France. À ce stade, son enquête n’a relevé aucun élément indiquant une exfiltration de données. Le communiqué laisse le montant des dommages ouvert. V12

Cette séquence donne une première prise sur l’économie d’une intrusion. Une entreprise peut devoir interrompre une activité pour empêcher l’attaque de s’étendre. Elle engage alors des ressources pour retrouver un fonctionnement sûr, pendant que ses clients cherchent à poursuivre leur propre travail. Le coût commence parfois avec la décision de fermer une connexion.

L’affaire Orange documente ce mécanisme de confinement. La pièce publiée ne permet d’identifier ni une porte dérobée, ni un lien avec Salt Typhoon. Le débat sur le chiffrement exige ensuite une question plus précise : lorsqu’un système possède une capacité particulière de lecture ou de contrôle, jusqu’où son détournement peut-il porter les conséquences d’une intrusion ?

Les dossiers américains, les retours techniques et les textes français et chinois éclairent le déroulement des incidents et la répartition des coûts. Ils laissent aussi une limite majeure : dans le corpus réuni pour cette enquête, le coût économique total imputable au détournement d’un accès d’exception reste inconnu.

Les capacités atteintes par l’intrus

Une porte dérobée peut désigner un mécanisme introduit à l’insu du propriétaire pour contourner sa sécurité. Dans le débat public sur le chiffrement, le même terme sert aussi à critiquer un accès voulu par les pouvoirs publics. Pour suivre les faits, distinguons cet accès d’exception, destiné à rendre certaines données lisibles sous conditions, des fonctions d’administration qui font fonctionner un réseau. Leurs finalités diffèrent ; leur détournement peut, dans les deux cas, accroître les pouvoirs d’un intrus. La portée dépend du dispositif concret. V20

Aux États-Unis, la police fédérale américaine (FBI) décrit en avril 2025 les résultats d’une campagne connue sous le nom de Salt Typhoon, qu’il attribue à des acteurs affiliés à la Chine : vol de journaux d’appels, accès aux communications privées d’un nombre limité de victimes identifiées et copie de certaines informations visées par des demandes judiciaires américaines. Cette dernière catégorie attire l’attention sur les données liées à l’activité légale d’interception. Elle établit ce qui a été obtenu ; le communiqué laisse le point d’entrée indéterminé. V01

Cisco Talos apporte un autre morceau de l’enquête. Dans son analyse de février 2025, le fournisseur rapporte des indices d’exploitation probable d’une vulnérabilité dans un cas. Dans les autres cas examinés, les accès initiaux aux équipements Cisco reposent sur des identifiants légitimes. La manière dont ces identifiants ont été acquis reste inconnue. V03

Le dossier continue d’évoluer. Le bilan Talos publié le 29 octobre 2026, consacré à ses interventions du troisième trimestre, décrit des intrusions prolongées dans les télécoms : comptes valides, interface d’administration vulnérable, puis fonctions réseau légitimes utilisées pour maintenir l’accès ou collecter des données. Une campagne emploie un implant connu pour être utilisé par Salt Typhoon. Ce lien technique ne suffit pas à attribuer toutes les interventions du trimestre au même groupe. V04

L’ordre des opérations compte. Une fonction de copie du trafic peut devenir utile après l’entrée dans le réseau. Une base contenant des informations judiciaires peut être atteinte sans avoir servi à y entrer. Confondre ces étapes fait disparaître la question économique centrale : quelle capacité supplémentaire l’attaquant a-t-il obtenue, et quelles conséquences cette capacité a-t-elle rendues possibles ?

L’avis conjoint de plusieurs agences américaines et partenaires, publié le 27 août 2025 puis révisé le 3 septembre en version 1.1, décrit précisément la circulation entre équipements et réseaux grâce à des relations de confiance. Son périmètre ne recoupe que partiellement les groupes nommés par les fournisseurs, dont Salt Typhoon. C’est un ensemble de constatations techniques, avec une attribution portée par les autorités signataires. V02

La Chine conteste cette attribution. Dans une réponse publiée le 1er septembre 2025, son ministère des Affaires étrangères reprend également un récit de « porte dérobée » américaine, en l’attribuant à des médias américains. Cette déclaration documente une position diplomatique ; elle n’apporte pas de vérification technique indépendante du chemin suivi par les intrus. V08

[image: Deux ensembles distincts : en Grèce en 2004–2005, une entrée non reconstituée précède le détournement d’une fonction d’interception. Les publications télécoms de 2025–2026 décrivent des accès aux équipements, puis des fonctions réseau utilisées pour collecter du trafic. Les cas et leurs acteurs demeurent distincts.][image: Deux ensembles distincts : en Grèce en 2004–2005, une entrée non reconstituée précède le détournement d’une fonction d’interception. Les publications télécoms de 2025–2026 décrivent des accès aux équipements, puis des fonctions réseau utilisées pour collecter du trafic. Les cas et leurs acteurs demeurent distincts.]Agrandir la composition complète
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FIG. 01 L’entrée dans le réseau précède l’usage des fonctions atteintes. La reconstitution du cas grec et les publications télécoms distinguent l’accès initial, la capacité atteinte et la collecte. Les deux lignes représentent des ensembles documentaires séparés. [V02] [V03] [V04] [V17] Méthode et périmètre
Schéma qualitatif. Grèce, 2004–2005 : l’enquête publiée en 2007 décrit du code non autorisé mobilisant une fonction d’interception présente dans les commutateurs ; l’entrée initiale reste indéterminée dans cette reconstitution. Les pointillés marquent cette limite. Les pièces télécoms publiées en février 2025, septembre 2025 et octobre 2026 rapportent plusieurs intrusions, avec des accès valides, des failles et des relations de confiance. Elles documentent l’usage ultérieur de fonctions réseau pour collecter du trafic. Le diagramme ne fusionne ni les affaires ni les attributions et n’établit aucun point d’entrée cryptographique commun. La téléphonie grecque historique et une messagerie moderne chiffrée de bout en bout ont des architectures distinctes.


Une fonction prévue devient un pouvoir clandestin

Un précédent historique permet d’observer plus directement le détournement d’une capacité d’interception. En Grèce, en 2004–2005, du code non autorisé installé dans des commutateurs du réseau Vodafone a utilisé une fonction d’écoute présente dans leur logiciel. L’enquête publiée en 2007 par Vassilis Prevelakis et Diomidis Spinellis décrit une particularité : l’opérateur disposait de la fonction technique d’interception, tout en n’ayant pas acheté son interface de gestion habituelle. Le code ajouté l’a mobilisée pour copier des communications. Le point d’entrée initial demeure indéterminé dans cette reconstitution. V17

Ce cas concerne une architecture téléphonique historique, différente d’une messagerie moderne protégée par le chiffrement de bout en bout. Son intérêt tient à la distinction entre l’entrée dans le système et le pouvoir qui y attend l’attaquant. Une capacité créée pour un usage autorisé peut étendre ce qu’une compromission permet de faire.

Chez Juniper, le problème révélé en décembre 2015 prend une autre forme. La note du CERT/CC distingue deux vulnérabilités indépendantes de ScreenOS : l’une permet un accès administratif non autorisé ; l’autre rend possible le déchiffrement de trafic VPN observé. Un VPN est un tunnel chiffré entre des points du réseau. Les deux vulnérabilités portent donc sur des fonctions de sécurité différentes. V05

Les chercheurs qui analysent le second mécanisme dans un article présenté à ACM CCS en 2016 expliquent le rôle de Dual EC, un générateur de nombres utilisés dans les opérations cryptographiques. Ils démontrent sur un appareil réel, avec leurs propres paramètres, qu’il devient possible de déchiffrer passivement une session VPN. La démonstration établit une capacité technique. Elle ne compte ni victimes réelles, ni pertes, et ne permet d’identifier l’auteur du code non autorisé. V06

Ces dossiers empêchent de traiter toutes les « portes dérobées » comme un objet unique. Une fonction d’interception détournée, un accès administrateur clandestin et une faiblesse permettant le déchiffrement ont des conditions d’exploitation et des périmètres différents. Pour en évaluer le coût, il faut d’abord savoir lequel de ces mécanismes est en jeu.

Le périmètre d’une clé

Imaginons deux organisations dotées des mêmes fichiers. Dans la première, une capacité privilégiée donne accès à plusieurs ensembles de données. Dans la seconde, ces ensembles dépendent de clés et de contrôles effectivement séparés. Si l’attaquant compromet une seule de ces capacités, les conséquences possibles diffèrent, à condition que la séparation résiste aussi aux droits d’administration et aux procédures de récupération.

L’Institut américain des normes et de la technologie (NIST) formule cette logique dans ses recommandations de gestion des clés : concevoir le système pour que la compromission d’une clé expose le moins d’informations possible. La préparation doit aussi prévoir révocation, remplacement et récupération. Cette recommandation décrit une manière de limiter le périmètre d’exposition ; elle ne fournit aucun pourcentage universel de réduction du risque. V19

L’image de la « clé de tout » devient trompeuse si elle dispense d’examiner l’architecture. Un accès d’exception peut être limité à un appareil, à un compte ou à une période. À l’inverse, plusieurs clés présentées comme distinctes peuvent dépendre du même compte d’administration. Dans le schéma ci-dessous, l’indépendance est une hypothèse exigeante : l’accès compromis doit réellement s’arrêter à la frontière dessinée.

[image: Une capacité partagée compromise peut exposer plusieurs ensembles illustratifs. Une séparation effective des contrôles peut limiter le périmètre accessible. L’indépendance des droits, de l’administration et de la récupération est une hypothèse. Aucun taux de compromission ni montant n’est estimé.][image: Une capacité partagée compromise peut exposer plusieurs ensembles illustratifs. Une séparation effective des contrôles peut limiter le périmètre accessible. L’indépendance des droits, de l’administration et de la récupération est une hypothèse. Aucun taux de compromission ni montant n’est estimé.]Agrandir la composition complète
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FIG. 02 L’étendue des droits conditionne le périmètre potentiellement accessible. Un contrôle partagé compromis peut ouvrir plusieurs ensembles illustratifs. Des contrôles réellement indépendants peuvent limiter cette exposition, selon les droits et les autres chemins d’accès. [V19] Méthode et périmètre
Comparaison conceptuelle inspirée du NIST SP 800-57, partie 1, révision 5, mai 2020, §5.5.2. Les lettres A à D identifient des ensembles de données illustratifs, sans quantité réelle. Le rose marque un contrôle supposé compromis et le périmètre potentiellement accessible dans ce modèle. L’indépendance exige des comptes, permissions, chemins d’administration et mécanismes de récupération effectivement séparés. Les contrôles gris ne constituent pas une garantie observée. Le dessin ne mesure ni probabilité de compromission ni perte annuelle attendue. Les protections de chaque architecture pourraient aussi modifier la probabilité d’entrée, qui exige une évaluation séparée.


Ce raisonnement change aussi l’échelle du problème pour l’assureur. Lorsque plusieurs clients dépendent du même prestataire ou d’une même technologie, un événement commun peut toucher plusieurs assurés. L’EIOPA, l’autorité européenne des assurances, relève ce risque d’accumulation dans son rapport de stabilité financière de décembre 2025. Elle souligne parallèlement que la taille encore limitée de l’assurance cyber réduit alors son impact direct sur la stabilité des assureurs. V14

Il faut tenir ensemble ces deux dimensions. Un contrôle commun peut élargir les conséquences d’une compromission réussie ; ses protections peuvent également modifier la probabilité que celle-ci aboutisse. Pour comparer deux architectures, on devrait mesurer les deux. Le dessin du périmètre renseigne l’exposition potentielle. Il ne suffit pas à calculer une perte annuelle attendue.

La France illustre une autre prudence nécessaire. Dans son panorama portant sur 2025, publié en mars 2026, l’Agence nationale de la sécurité des systèmes d’information (ANSSI) décrit des activités liées à Salt Typhoon et l’usage d’un équipement compromis comme relais. Elle indique toutefois que la diffusion de ces équipements empêche de trancher entre un ciblage stratégique des télécoms et un opportunisme plus large. Une infrastructure traversée et une cible recherchée occupent des places différentes dans l’enquête. V11

Réparer le service après une intrusion

Après la détection, les responsables doivent décider quoi isoler, quels accès suspendre et sur quelles sauvegardes s’appuyer. Le NIST distingue le confinement, destiné à arrêter l’extension de l’incident, l’éradication des moyens de persistance et la restauration. Le retour en production suppose notamment de vérifier les sauvegardes et les systèmes restaurés. Pour certaines intrusions sophistiquées dont le périmètre reste mal connu, la remise en état peut aller jusqu’au remplacement de matériel. V18

C’est ici que la sécurité consomme des ressources très concrètes : du temps d’équipe, des capacités de remplacement, des essais, de l’assistance aux utilisateurs. Si un service doit rester interrompu pendant ces opérations, la perte dépend aussi du travail qui peut être reporté, récupéré ou poursuivi autrement. L’activité suspendue pendant une heure ne se transforme donc pas mécaniquement en une heure de chiffre d’affaires définitivement perdue.

L’ANSSI recommande de préparer cette remédiation, la reconstruction d’un système de confiance, avant la crise. Son guide de janvier 2026 traite notamment des sauvegardes, des moyens de communication utilisables pendant l’incident et de la mobilisation de l’assurance selon les conditions contractuelles. La préparation représente un effort anticipé pour pouvoir agir lorsqu’une partie des outils habituels devient suspecte. V15

Une autre limite se révèle si des informations lisibles ont déjà été copiées à l’extérieur. Remplacer une clé peut sécuriser des échanges futurs. Cette opération ne supprime pas une copie de texte que l’intrus possède déjà. La disponibilité du service peut revenir alors que la confidentialité de ces informations reste perdue. C’est une conséquence du mécanisme de copie, indépendante du montant dépensé pour reconstruire le système.

[image: Un parcours général conduit de la détection au confinement, à la remise en état et à une reprise vérifiée. Une branche distincte suppose qu’une copie lisible a déjà été emportée et peut rester à l’extérieur. Le communiqué Orange de juillet 2025 illustre les perturbations liées à l’isolement ; la copie hypothétique lui reste distincte.][image: Un parcours général conduit de la détection au confinement, à la remise en état et à une reprise vérifiée. Une branche distincte suppose qu’une copie lisible a déjà été emportée et peut rester à l’extérieur. Le communiqué Orange de juillet 2025 illustre les perturbations liées à l’isolement ; la copie hypothétique lui reste distincte.]Agrandir la composition complète
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FIG. 03 La reprise du service et le devenir des copies suivent des parcours distincts. La réponse à incident mène du confinement à une remise en état puis à une reprise vérifiée. Une branche conditionnelle suit une copie lisible déjà emportée, qui peut rester hors de l’environnement restauré. [V12] [V15] [V18] [V19] Méthode et périmètre
Modèle pédagogique original, sans durée ni coût estimés. La séquence simplifie les fonctions de réponse à incident ; des retours entre étapes sont possibles. Le communiqué Orange du 28 juillet 2025 décrit des perturbations liées à l’isolement après une détection le 25 juillet. À ce stade, il ne relève aucun élément indiquant une exfiltration. La branche rose est un scénario général de copie lisible déjà détenue à l’extérieur, distinct de cet incident. Elle n’attribue à Orange ni une porte dérobée ni un lien avec Salt Typhoon. Révoquer ou remplacer un accès protège selon l’architecture ; une copie de texte déjà obtenue conserve son propre sort. Sources de doctrine : NIST, avril 2025, et ANSSI, janvier 2026.


Un secret commercial perdu peut, par exemple, modifier une négociation future. Ce scénario illustre une voie possible de transmission économique ; il ne constitue pas une perte observée dans les affaires précédentes. Pour lui attribuer un montant, il faudrait connaître les données emportées, leur usage et ce qui se serait produit sans l’intrusion. Les coûts de réparation peuvent être documentés alors que cette comparaison reste inaccessible.

En Chine, les obligations de déclaration mettent en évidence le temps nécessaire à l’établissement des faits. Les règles applicables depuis le 1er novembre 2025 permettent une déclaration initiale partielle, suivie de compléments lorsque l’enquête progresse. Le rapport récapitulatif doit être transmis dans les trente jours suivant la fin du traitement de l’incident. Ce délai se compte à partir de la clôture des opérations, et non de la détection. V09

Un autre texte, applicable depuis août 2025 aux infrastructures d’information critiques reconnues dans son champ, impose des moyens humains et budgétaires pour la cryptographie commerciale, ainsi qu’une évaluation de sécurité au moins annuelle. Il rend visibles les tâches prévues par la réglementation. Les dépenses effectivement engagées et l’efficacité obtenue restent à documenter séparément. V10

La portée des données d’assurance

Une enquête économique gagne à rencontrer des montants observés. En France, l’étude LUCY 2026 de l’Association pour le management des risques et des assurances de l’entreprise (AMRAE) rassemble, pour 2025, les données de douze courtiers et de SMABTP. Elle recense 1 251 sinistres et 83 203 654 euros d’indemnisation déclarée dans ce périmètre. Sa définition porte sur les déclarations de l’année ; la publication ne fournit pas une ventilation permettant d’assimiler ce montant à des décaissements déjà effectués. V13

La catégorie des entreprises dont le chiffre d’affaires dépasse un milliard d’euros représente 63 sinistres, pour 44 583 393 euros : 5,0 % du nombre et 53,6 % du montant. Ces parts sont calculées à partir du même tableau. Elles montrent une forte concentration des montants dans cette catégorie d’assurés. V13

Cette concentration aide à comprendre pourquoi compter les incidents laisse une grande partie du risque hors champ. Plusieurs petits sinistres et un événement lourd peuvent produire des situations financières très différentes. Pour savoir si des entreprises ont été touchées ensemble par une défaillance commune, il faudrait cependant disposer des dates, des causes et des dépendances techniques de chaque sinistre. La répartition LUCY par taille d’entreprise ne renseigne pas cette corrélation.

Le périmètre impose d’autres bornes. La visibilité sur les petites et microentreprises reste indicative ; les collectivités sont absentes. Le portefeuille étudié évolue, tout comme certaines franchises. Cette enquête utilise donc le tableau de 2025 sans transformer sa comparaison avec 2024 en évolution à périmètre constant. Surtout, LUCY ne distingue pas les sinistres imputables à une porte dérobée. V13

Il reste possible d’en tirer une leçon de méthode : un chiffre pertinent doit conserver son dénominateur. Le nombre de sinistres renseigne un décompte dans le portefeuille observé. Le montant déclaré décrit une autre dimension. Ni l’un ni l’autre ne mesure, à lui seul, l’ensemble des dommages subis par l’économie française.

Suivre la perte jusqu’à celui qui la supporte

Imaginons une entreprise qui finance la reconstruction d’un service après une intrusion. Ses spécialistes et ses prestataires y consacrent du travail ; certains équipements sont remplacés ; une activité peut être perdue. Ces ressources mobilisées et ces conséquences constituent une première partie du coût. Un assureur peut ensuite indemniser des dépenses ou des pertes couvertes, selon le contrat.

Le versement change alors celui qui finance la charge. Pour mesurer le dommage total, additionner la même réparation et l’indemnité qui la rembourse reviendrait à compter deux fois ce même coût. L’expertise du sinistre, les frais de gestion ou d’autres conséquences supplémentaires peuvent, eux, consommer des ressources distinctes. Il faut les identifier comme telles. Ce raisonnement comptable élémentaire sert ici à suivre les flux, sans supposer les garanties d’une police particulière.

Le contrat détermine aussi ce qui reste à la charge de l’entreprise. Une franchise lui laisse une partie du risque ; un plafond borne le versement possible ; le champ de garantie détermine les événements et postes éligibles. L’EIOPA relève en outre le problème des garanties cyber implicites dans certains contrats, lorsque ce risque est insuffisamment précisé. Le travail d’analyse porte donc sur les clauses effectivement applicables. V14

Les clients peuvent, de leur côté, subir un temps d’arrêt, un travail de contournement ou l’exposition de données. Selon leurs recours et leurs contrats, une partie de cette charge peut leur rester. Cette possibilité crée un écart entre la perte que voit le fournisseur dans ses comptes et les conséquences supportées autour de lui. Elle justifie d’étudier la chaîne de dépendance, avant de chercher un montant global.

Le risque d’un accès détourné comporte ainsi un enjeu de répartition. Celui qui conçoit ou exige la capacité, celui qui l’exploite et celui dont les données deviennent accessibles peuvent être des acteurs différents. Un budget de mise en œuvre répond à une question de financement initial. Pour apprécier l’effet économique complet, il faut aussi savoir qui assume la remise en état, les interruptions et les effets d’une divulgation.

L’arbitrage demande une architecture et des preuves

Un argument central en faveur d’un accès d’exception concerne les enquêtes qui se heurtent à des données illisibles. Les National Academies reconnaissent cette difficulté dans leur cadre d’analyse de 2018. Elles soulignent aussi la complexité et le risque supplémentaires d’un tel accès, tout en les reliant à sa conception et à son exploitation. Les données disponibles limitent la quantification des bénéfices comme des dommages. V20

Cela conduit à examiner un dispositif précis : quelles données permet-il de lire, après quelle autorisation, avec quels contrôles, et que pourrait obtenir un acteur qui détournerait ces contrôles ? Une capacité limitée à un appareil et une capacité commune à un parc entier appellent des évaluations différentes. Les protections envisagées doivent entrer dans la comparaison, au même titre que leur coût et que les possibilités d’enquête qu’elles ouvrent.

Le chiffrement de bout en bout garde dans cet ensemble une fonction précise : limiter les acteurs capables de lire les messages au cours de leur acheminement. La version 2.0 des recommandations mobiles de l’agence américaine de cybersécurité, la CISA, datée du 24 novembre 2025, a ajouté des conseils relatifs aux messageries ainsi chiffrées. La protection des appareils et des comptes reste une question distincte : un message affiché sur un appareil compromis peut être accessible à l’intrus. V07

Il faut également chercher les observations qui freinent un récit d’aggravation automatique. Dans son rapport de juin 2026, la Banque de France indique que les autorités françaises n’identifient alors aucune hausse des cyberattaques contre le secteur financier français résultant des tensions géopolitiques examinées au premier semestre. Le constat est circonscrit à cette relation, à cette période et à ce secteur. Il rappelle l’utilité de distinguer une menace élevée de sa matérialisation mesurée. V16

Au terme de cette collecte, les pièces publiques établissent plusieurs réalités : des fonctions puissantes peuvent être détournées ; le périmètre des accès conditionne celui des conséquences possibles ; la réponse à l’intrusion exige des ressources et peut perturber l’activité. Elles laissent ouverte l’addition économique attribuable à un dispositif d’accès d’exception particulier.

Pour avancer dans cet arbitrage, la pièce décisive serait une évaluation reliant le bénéfice d’enquête attendu, l’étendue de l’accès créé et les pertes supplémentaires qu’il peut rendre possibles. On pourrait alors discuter les hypothèses, comparer les protections et suivre la charge jusqu’à ceux qui la supportent. C’est à cette condition que le prix d’une porte dérobée devient une question économique vérifiable.



Méthode. Enquête documentaire arrêtée au 7 novembre 2026, à partir de vingt références primaires : textes officiels, publications techniques originales, documents d’entreprises et étude professionnelle. Les attributions d’attaques restent celles des auteurs cités. Les calculs LUCY sont des ratios sur le tableau 2025 ; les autres schémas explicitent des mécanismes conditionnels. Les textes chinois sont présentés d’après les publications officielles en chinois ; leurs traductions françaises sont rédactionnelles. Aucun entretien, audit d’infrastructure ou chiffrage inédit de dommages n’a été réalisé. Les références précisent les dates, les passages utilisés et la portée des documents.

Pour prolonger l’analyse

Le septième et dernier volet sur la charge de la preuve examine le besoin, le gain supplémentaire, les risques et les moyens du contrôle.

Le sixième volet sur les autres chemins de l’enquête examine les sources disponibles, les ressources mobilisées et la construction de la preuve.

Le premier volet sur la protection du chiffrement au Parlement examine la proposition française ; le deuxième sur les appareils et sauvegardes suit les copies d’un secret d’entreprise. Le troisième sur les accès de l’État étudie les contrôles, tandis que le quatrième sur iCloud et les frontières examine les garanties et les coûts de sortie.

L’analyse Cyberassurance : la panne chez le client approfondit la portée des contrats après une interruption.

L’image de partage représente un réseau remis en état et des copies de documents déjà sorties de son périmètre. Cette composition conceptuelle illustre un scénario conditionnel ; elle ne représente aucun incident réel ni un déchiffrement observé.
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Analyse originale de Checkoway et de ses coauteurs, ACM CCS, octobre 2016. Résumé, introduction et expérimentation : un paramètre de Dual EC peut permettre le déchiffrement passif ; les chercheurs l’illustrent sur un appareil NetScreen avec leurs propres paramètres. La démonstration établit une capacité technique dans une implémentation particulière. Elle ne constitue pas un décompte de victimes réelles, de pertes ou d’opérations attribuées à l’auteur inconnu du code.
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Document primaire complémentaire
Document primaire complémentaire

	V12 · Orange Newsroom · 2025-07-28 · Consulté le 7 novembre 2026Le groupe Orange annonce avoir déposé plainte lundi 28 juillet pour atteinte à un de ses systèmes d’informationPassages et périmètre
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Document primaire complémentaire

	V18 · NIST : Alexander Nelson, Sanjay Rekhi, Murugiah Souppaya et Karen Scarfone · 2025-04-03 · Consulté le 7 novembre 2026Incident Response Recommendations and Considerations for Cybersecurity Risk Management: A CSF 2.0 Community Profile : NIST SP 800-61 Rev. 3Passages et périmètre
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Document primaire complémentaire

	V20 · National Academies of Sciences, Engineering, and Medicine : consensus study report · 2018 · Consulté le 7 novembre 2026Decrypting the Encryption Debate: A Framework for Decision MakersPassages et périmètre
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Chiffrement : les autres chemins de l’enquête
Publié le 7 novembre 2026 · Mis à jour le 8 novembre 2026
[image: Illustration conceptuelle du chapitre 6 : Chiffrement : les autres chemins de l’enquête]Illustration conceptuelle créée avec une assistance d’intelligence artificielle ; elle ne documente aucun événement réel.Le coût économique d’une porte dérobée · Volet 6 sur 7

Une demande judiciaire peut livrer quelques dates ; une opération sur un réseau entier, nourrir des dossiers dans plusieurs pays. Entre les deux, les enquêteurs achètent des outils, mobilisent des équipes et construisent des preuves. Les documents français, américains et chinois éclairent les résultats de ces voies d’accès, les ressources mobilisées et les risques supportés par les autres utilisateurs.

Le 3 novembre 2026, Signal publie le récit d’une demande judiciaire américaine. Quatre numéros de téléphone étaient visés par une assignation de grand jury datée du 5 octobre. Selon la messagerie, trois ne correspondaient à aucun compte. Pour le quatrième, sa réponse du lendemain contenait la date et l’heure de création du compte, ainsi que la date de sa dernière connexion aux serveurs. L’heure de cette dernière connexion, précise le service, n’était pas conservée. W02

Le résultat tient en quelques métadonnées : des informations sur l’existence et l’activité d’un compte, distinctes du contenu des échanges. Le récit publié par Signal est accompagné des pièces judiciaires expurgées, qui confirment le périmètre de la demande et de la réponse. Ce dossier donne un point de départ concret au débat : la réponse dépend des informations que l’entreprise déclare conserver et de la forme sous laquelle elles existent. W02

L’enquêteur doit composer avec cette géographie de l’information. Il peut chercher une trace chez un fournisseur, examiner un appareil, rapprocher des indices ou bénéficier d’une opération menée sur un service particulier. Chacun de ces chemins ouvre des possibilités et rencontre ses propres limites. Leur comparaison économique commence là : quelles preuves supplémentaires deviennent accessibles, avec quels moyens, dans quel délai et au prix de quelle exposition pour les autres utilisateurs ? W21

[image: Un cas décrit par Signal et ses pièces judiciaires expurgées : quatre numéros visés, trois sans compte correspondant et un compte pour lequel sont communiquées la date et l’heure de création ainsi que la date de dernier contact, sans son heure. Les lettres A à D sont illustratives et remplacent les identifiants personnels.][image: Un cas décrit par Signal et ses pièces judiciaires expurgées : quatre numéros visés, trois sans compte correspondant et un compte pour lequel sont communiquées la date et l’heure de création ainsi que la date de dernier contact, sans son heure. Les lettres A à D sont illustratives et remplacent les identifiants personnels.]Agrandir la composition complète
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FIG. 01 Une demande judiciaire rencontre les données réellement conservées. Pour quatre numéros visés, Signal rapporte trois recherches sans compte correspondant et une réponse limitée à deux types de métadonnées. Les identifiants personnels sont remplacés par A à D. [W02] Méthode et périmètre
Cas documenté : demande du 5 octobre 2026, réponse du 6 octobre, récit du fournisseur publié le 3 novembre. Le récit Signal et les pièces judiciaires expurgées confirment ce périmètre : quatre numéros, et non quatre personnes établies ; trois sans compte correspondant ; pour le compte retrouvé, date et heure de création, puis date du dernier contact sans son heure. Le dessin reprend uniquement leur nature, sans valeurs personnelles. Un résultat sans compte correspondant porte sur cette recherche. L’issue de l’enquête reste inconnue.


Une information, plusieurs endroits où la chercher

Le chiffrement de bout en bout protège le contenu d’un échange entre ses extrémités. Pour retrouver une information, les autorités peuvent donc s’intéresser à ce qui existe autour de cet échange ou sur les appareils qui le lisent. Le rapport des National Academies américaines de 2018 distingue notamment métadonnées, données disponibles dans le cloud et accès aux terminaux. Il souligne que ces voies peuvent se compléter et que leur disponibilité dépend des systèmes employés. W21

Une sauvegarde lisible détenue par un prestataire peut contenir un élément recherché. Une sauvegarde elle-même chiffrée, dont le prestataire ignore la clé, présente une autre situation. De même, un relevé de connexion peut aider à situer une activité, tandis que le contenu d’un message peut apporter une précision irremplaçable. La valeur d’une source se juge à la question qu’elle permet de résoudre. Le rapport insiste aussi sur les ressources et les compétences nécessaires pour exploiter ces possibilités. W21

L’économie de l’enquête repose ainsi sur des complémentarités. Un renseignement peut orienter une recherche, laquelle rend une autre donnée utile. Dans ce raisonnement, financer l’analyse peut augmenter la valeur d’un accès déjà obtenu ; acheter un nouvel outil peut avoir peu d’effet si personne ne sait en vérifier les résultats. Cette dépendance entre les étapes est au cœur du diagnostic d’Europol publié le 16 octobre 2026 sur les besoins de l’investigation numérique. W18

Le chiffrement reste un obstacle mesurable

Les statistiques américaines permettent de voir l’obstacle, à condition de garder leur dénominateur. Pour 2025, l’administration des tribunaux fédéraux recense 296 autorisations d’interception rapportées signalant du chiffrement au niveau fédéral, et 229 au niveau des États. Les autorités déclarent que le chiffrement a empêché l’obtention du texte clair pour, respectivement, 269 et 217 d’entre elles. Soit 486 sur 525 : 92,6 %, après arrondi. Le service d’études du Congrès américain, le Congressional Research Service, reprend ces nombres dans une version du rapport datée du 29 octobre 2026, conservée par EveryCRSReport. W01 W06

Ce résultat donne du poids au problème opérationnel. Dans ce sous-ensemble, l’obstacle déclaré est fréquent. Sa portée demeure précise : les unités sont des autorisations rapportées, avec des déclarations de chiffrement, et les données concernent les interceptions conclues en 2025. Le formulaire fédéral vise le chiffrement rencontré pendant l’enquête ; le guide non fédéral consulté emploie une formulation plus étroite, portant sur les communications interceptées. Ces différences de collecte doivent accompagner la lecture du total. W01

L’issue judiciaire de ces dossiers reste hors du ratio. Une autre preuve a pu être obtenue ; un élément essentiel a pu manquer. Le rapport laisse ces deux possibilités ouvertes. Sa couverture comporte aussi des déclarations manquantes ou tardives, et exclut notamment les interceptions relevant de FISA, le régime du renseignement extérieur. Une part d’échecs d’accès au texte clair mesure un problème d’accès dans ce périmètre. Pour mesurer des affaires supplémentaires élucidées, il faudrait suivre leur parcours et les autres preuves disponibles. W01

EncroChat, ANOM et le téléphone de San Bernardino

EncroChat fournit un exemple d’une autre voie. En 2020, une équipe commune franco-néerlandaise, soutenue par Eurojust et Europol, a travaillé sur ce service de communications chiffrées. Dans le bilan publié le 27 juin 2023, Eurojust fait état de 6 558 arrestations dans le monde. Ce nombre est un résultat annoncé par les autorités, arrêté à cette publication. Il faut conserver sa date lorsque le même bilan réapparaît dans une page actualisée. W11

L’opération montre ce qu’un accès à un environnement particulier peut apporter à des enquêtes. Elle éclaire aussi le mot « ciblé » : un service désigné peut réunir un grand nombre d’utilisateurs. Le périmètre technique visé et le nombre de personnes concernées sont deux dimensions à examiner séparément. Le résultat institutionnel publié fournit une observation ; le coût complet de l’opération et sa reproductibilité sur d’autres messageries restent à établir. W11 W21

Aux États-Unis, ANOM a suivi une logique encore différente. La police fédérale américaine (FBI) exploitait secrètement le réseau. Le 7 février 2025, le parquet fédéral de San Diego annonce que les huit prévenus extradés à cette date, parmi dix-sept inculpés en 2021, ont plaidé coupable de racketeering conspiracy, une entente visant la participation à une entreprise criminelle. Le communiqué décrit un réseau dont plus de 12 000 appareils avaient été distribués dans 100 pays. Une opération sur un service particulier peut donc déboucher sur des suites judiciaires et toucher un périmètre étendu. Ces résultats sont rapportés par le parquet ; ils laissent ouverte la question du rendement d’une politique générale. W04

L’accès à un appareil apporte une autre leçon. Dans le dossier de San Bernardino, le gouvernement américain a annoncé au tribunal, le 28 mars 2016, avoir accédé à l’iPhone saisi avec l’aide d’un tiers. L’inspection générale du ministère de la Justice a ensuite constaté que des défauts de communication et de coordination avaient retardé la mobilisation de ressources et de ce prestataire. Elle n’a trouvé aucune preuve d’une capacité déjà disponible lors des premières déclarations du FBI, qu’elle n’a pas jugées inexactes au moment où elles avaient été faites. W03

Ce précédent documente une marge de progrès organisationnel dans une affaire précise. Faire circuler une demande jusqu’à la bonne équipe peut changer ce qu’une institution parvient à obtenir. La conclusion reste attachée à ce téléphone, à cette période et aux constats de l’inspection. Les capacités d’accès évoluent avec les appareils et les logiciels ; leur disponibilité universelle demeure une hypothèse que ces exemples ne démontrent pas. W03 W21

Raccourcir le trajet juridique

Une donnée peut être techniquement disponible et se trouver chez un prestataire soumis à un autre droit. Le temps de l’enquête dépend alors aussi du circuit de transmission. C’est l’un des objets du dispositif européen « e-evidence », dont le règlement est généralement applicable depuis le 18 août 2026. Il organise des injonctions visant des données stockées et détenues par un fournisseur, ou pour son compte, au moment où le destinataire reçoit l’injonction. W13

Le calendrier comporte des branches. Sans notification requise à l’autorité de l’État chargé de la mise en œuvre, le destinataire doit transmettre au plus tard dans les dix jours. Lorsqu’une notification est requise, les données sont conservées rapidement ; leur transmission intervient à l’expiration des dix jours si aucun motif de refus n’a été invoqué, ou plus tôt après une confirmation expresse d’absence de motif de refus. Les cas d’urgence prévus par le texte imposent un maximum de huit heures pour la transmission. Ces délais courent depuis la réception du certificat d’injonction européenne de production, ou EPOC. En urgence, l’autorité notifiée peut s’opposer à l’utilisation des données ou lui fixer des conditions dans les 96 heures suivant la réception de la notification. Ce sont des délais juridiques, soumis aux conditions du règlement. W13

La directive qui accompagne ce dispositif prévoit des établissements désignés ou des représentants légaux, dotés des moyens nécessaires pour recevoir et traiter les demandes. Elle donne une adresse au processus. La capacité de lire les données demeure une question distincte : le considérant 20 du règlement précise que celui-ci ne devrait pas imposer aux fournisseurs de déchiffrer les données. W14 W13

La section 2523 du titre 18 du droit américain sépare elle aussi ces plans. Les accords exécutifs qu’elle encadre ne doivent créer ni obligation pour les fournisseurs d’être capables de déchiffrer les données, ni restriction qui les en empêcherait. Cette clause porte sur les accords concernés. Elle permet de comprendre comment un mécanisme de coopération peut organiser l’accès tout en laissant la question de la capacité technique à son propre cadre juridique. W05

Le gain économique attendu d’un circuit plus direct tient aux recherches d’interlocuteurs, aux échanges administratifs et à l’attente qu’il pourrait réduire. Il reste à le mesurer. Le règlement européen prévoit justement la collecte de statistiques sur les demandes exécutées ou refusées, les délais moyens et les coûts réclamés ou remboursés. La date d’application ouvre une période d’observation ; elle ne fournit encore aucune mesure de performance par elle-même. W13

[image: Les délais de l’article 10 dépendent de la notification et de l’urgence. Dix jours ou huit heures se comptent depuis réception de l’EPOC. En urgence notifiée, le contrôle de l’usage sous 96 heures commence à réception de la notification. Les conditions, refus et recours du règlement s’appliquent.][image: Les délais de l’article 10 dépendent de la notification et de l’urgence. Dix jours ou huit heures se comptent depuis réception de l’EPOC. En urgence notifiée, le contrôle de l’usage sous 96 heures commence à réception de la notification. Les conditions, refus et recours du règlement s’appliquent.]Agrandir la composition complète
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FIG. 02 La notification et l’urgence changent le parcours de la demande. Les branches de l’article 10 séparent la production ordinaire, la procédure avec notification et l’urgence légale. Le contrôle d’usage de 96 heures suit un déclencheur distinct. [W13] [W14] Méthode et périmètre
Schéma juridique qualitatif du règlement (UE) 2023/1543, applicable généralement depuis le 18 août 2026, et de la directive 2023/1544. EPOC désigne le certificat de l’injonction européenne de production. Les délais de dix jours ou huit heures commencent à sa réception. Si la notification est requise, les données sont conservées rapidement puis transmises à l’expiration des dix jours si aucun motif de refus n’a été invoqué, ou plus tôt après confirmation expresse de l’autorité d’exécution qu’elle n’en invoquera aucun. En urgence légale, transmission sous huit heures. Lorsque cette urgence exige notification, l’autorité dispose de 96 heures à compter de la réception de la notification pour s’opposer à l’utilisation ou poser des conditions. Les flèches expriment la procédure, sans échelle de temps commune ni performance observée. Conditions, refus et recours s’appliquent ; le texte ne crée aucune obligation de déchiffrer.


Les ressources derrière un budget d’enquête

Le rapport américain sur les interceptions donne un repère concret : 92 963 dollars, coût moyen d’installation et de surveillance déclaré pour les 804 autorisations assorties de données de coût dans le bilan portant sur 2025. Les instructions demandent des coûts approximatifs de personnel et de ressources, incluant notamment le temps de transcription et l’amortissement ou la location du matériel. Plusieurs interceptions peuvent être regroupées dans une déclaration. W01

Ce montant en dollars courants décrit une activité opérationnelle avec du travail humain. Son périmètre laisse hors de portée un prix par téléphone déverrouillé ou par affaire résolue. Pour comparer les investissements, il faudrait savoir quels éléments ont été obtenus, quel travail aurait autrement été nécessaire et quels moyens ont effectivement été consommés. Un outil disponible dans plusieurs dossiers, une équipe mobilisée plusieurs semaines et un achat ponctuel se répartissent différemment dans le temps.

Le diagnostic d’Europol d’octobre 2026 détaille cette infrastructure de travail : sélection et validation des outils, licences, maintenance, formation, difficultés d’interopérabilité entre formats. Développer une solution en interne demande aussi de la documentation et un suivi. Le rapport repose sur des consultations, des échanges avec les parties prenantes et des travaux documentaires ; ses constats décrivent des besoins, sans fournir une mesure représentative du coût par enquête. W18

La Chine offre un point d’observation modeste mais récent. Un avis officiel publié le 3 novembre 2026 annonce l’attribution d’un marché de 352 800 yuans pour des équipements de collecte de preuves électroniques destinés à l’autorité de régulation du marché de Yongkang, dans le Zhejiang. Le montant concerne une commande d’équipements attribuée à un fournisseur. L’avis distingue une station de collecte de données de téléphones et un autre lot d’équipements. Il ne renseigne ni le décaissement effectif, ni le coût de fonctionnement dans la durée, ni les performances de déverrouillage. W10

Ce cas montre un investissement matériel dans une administration de contrôle économique. Son périmètre diffère de celui des interceptions américaines : rapprocher les deux montants comme des prix concurrents ferait disparaître l’activité financée. Dans le corpus consulté, aucune série chinoise comparable n’a permis de mesurer le coût complet ou le taux de réussite des accès. Le texte intégral de l’avis publié sur le portail chinois des marchés publics, CCGP, a été vérifié ; ses annexes restent hors du périmètre examiné. W10

Le cadre légal chinois prévoit par ailleurs une assistance technique des opérateurs de réseau aux organes de sécurité publique et de sécurité de l’État dans leurs activités légales de protection de la sécurité nationale et d’enquête pénale. Cette obligation figure à l’article 30 de la loi sur la cybersécurité, dans sa version révisée applicable depuis le 1er janvier 2026. Le texte établit une obligation d’assistance. La possession d’une clé, le contenu d’une réponse et le succès d’une opération demandent leurs propres preuves. W09

Après l’accès, fabriquer une preuve vérifiable

Obtenir des fichiers ouvre une nouvelle phase de travail. La chaîne de conservation de la preuve documente les manipulations et les transferts pour permettre d’en contrôler l’intégrité. Il faut préserver leur intégrité, documenter leur provenance, interpréter leur contenu et le rapprocher d’autres éléments. Une conversation peut être lisible tout en laissant une question d’identité ou de contexte. Le rapport d’Europol insiste sur la validation et la traçabilité des outils ; pour les usages de l’intelligence artificielle, il demande notamment de pouvoir documenter les résultats et les vérifier lorsque cela s’impose. W18

Les règles chinoises de 2016 sur la preuve électronique rendent cette chaîne visible. Elles encadrent la collecte, les copies, les enregistrements et les contrôles d’intégrité. Leur article 25 prévoit une appréciation d’ensemble pour relier une identité en ligne à une personne, en examinant notamment les adresses IP, l’activité, le rattachement des appareils et les autres éléments du dossier. Ce texte prescrit une méthode. Son existence renseigne le cadre formel, tandis que l’application effective exige une observation des pratiques. W08

En Europe, l’arrêt de la Cour de justice du 30 avril 2024 concernant des données EncroChat souligne l’étape judiciaire. Il porte notamment sur la transmission de preuves déjà détenues par un autre État. Les juridictions doivent écarter des éléments lorsque la personne poursuivie ne peut les discuter efficacement et qu’ils sont susceptibles d’avoir une influence prépondérante sur la constatation des faits. Les deux conditions comptent. La décision laisse aux juges nationaux l’application de ces règles au dossier. W12

La protection s’attache également à l’accès au téléphone. Dans son arrêt du 4 octobre 2024, la Cour demande un cadre suffisamment précis, une appréciation de proportionnalité et un contrôle préalable par un juge ou une autorité indépendante, sauf urgence dûment justifiée. Une tentative d’accès, même infructueuse, entre dans le champ du cadre de protection examiné. Le caractère potentiellement très intrusif de l’accès impose de regarder son périmètre concret. W17

Ces exigences ont une fonction économique autant que judiciaire : consacrer des moyens à des éléments vérifiables et utilisables. Elles demandent du travail, comme l’exécution de la demande initiale. Le rapport SIRIUS intitulé « 2025 », publié par Eurojust en août 2026 et portant principalement sur des expériences de 2024, rappelle l’importance des moyens mobilisés chez les prestataires. Une demande traitée sans facture spécifique peut tout de même occuper des juristes et des équipes techniques. Le prix facturé laisse donc une partie des ressources employées hors du champ de l’observateur. W15

Une faille utile à l’enquête peut exposer d’autres utilisateurs

Certaines voies d’accès reposent sur une vulnérabilité : un défaut qui permet à un logiciel de se comporter d’une manière que sa protection devrait empêcher. Sa connaissance peut aider une enquête autorisée. Si le défaut existe chez d’autres utilisateurs, sa persistance laisse aussi une possibilité d’exploitation à d’autres acteurs. La probabilité de découverte indépendante, la diffusion du produit et l’efficacité des protections influencent cet arbitrage. Le cadre américain de traitement des vulnérabilités publié en 2017, le Vulnerabilities Equities Process, les inclut dans ses critères. W20

On retrouve ici une externalité : une décision utile à une opération peut laisser une partie de ses risques à des personnes extérieures à cette opération. Son ampleur dépend du défaut concerné, des versions exposées et de ce que d’autres attaquants pourraient en faire. Le dossier public ne permet pas d’en déduire une perte monétaire attendue. Il permet de poser la bonne question : à qui revient le bénéfice de conserver une capacité d’accès, et qui reste exposé pendant ce temps ? W19 W20

Dans un article de 2014 consacré au lawful hacking, Steven Bellovin, Matt Blaze, Sandy Clark et Susan Landau proposaient de s’appuyer sur des accès liés à des vulnérabilités plutôt que d’imposer une modification générale des systèmes. Leur proposition posait une règle de principe : avertir rapidement les fournisseurs des défauts découverts, même au prix d’une capacité d’enquête moins durable. Les auteurs discutaient aussi d’exceptions à cette règle. Il s’agit d’une proposition de chercheurs. Elle rend explicite le coût d’opportunité d’une faille conservée. W19

Le dispositif américain rendu public en 2017 prévoit un arbitrage entre divulgation et restriction temporaire de l’information, avec des solutions intermédiaires et un réexamen au moins annuel des décisions de rétention. Ce document historique expose une procédure et ses critères. Les décisions opérationnelles effectivement prises en 2026 restent hors de ce qu’il permet d’observer. W20

La Chine organise cette circulation d’information dans un cadre différent. Les règles entrées en vigueur en septembre 2021 imposent notamment aux fournisseurs de produits réseau de signaler les vulnérabilités à la plateforme du ministère de l’Industrie et des Technologies de l’information dans les deux jours. Elles encadrent leur divulgation avant la disponibilité d’un correctif. La restriction concernant la fourniture d’informations non publiques à des organisations ou personnes étrangères comporte une exception explicite pour le fournisseur du produit concerné. W07

Le délai de deux jours porte sur le signalement. La réparation suit une autre séquence : vérification du défaut, préparation d’une correction, puis installation chez les utilisateurs. La règle chinoise renseigne les obligations ; elle ne mesure ni le temps effectivement nécessaire à cette séquence ni l’usage fait de chaque vulnérabilité signalée. Le même soin s’impose lorsqu’on lit un cadre américain ou une proposition académique : une procédure publiée et une pratique observée apportent des informations différentes. W07 W19 W20

[image: Un modèle conditionnel distingue usage possible pour une enquête, limitation de la diffusion, avertissement du fournisseur, préparation puis déploiement d’un correctif. Des tiers peuvent rester exposés selon le défaut et leurs protections. Le VEP américain publié en 2017 et les règles chinoises de 2021 sont des cadres distincts, sans pratique secrète actuelle déduite.][image: Un modèle conditionnel distingue usage possible pour une enquête, limitation de la diffusion, avertissement du fournisseur, préparation puis déploiement d’un correctif. Des tiers peuvent rester exposés selon le défaut et leurs protections. Le VEP américain publié en 2017 et les règles chinoises de 2021 sont des cadres distincts, sans pratique secrète actuelle déduite.]Agrandir la composition complète
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FIG. 03 Conserver une faille peut prolonger l’exposition des utilisateurs. Le même défaut peut offrir un accès d’enquête et maintenir des tiers exposés jusqu’à la diffusion effective d’une protection. Les branches illustrent des choix conditionnels et un réexamen possible. [W07] [W19] [W20] Méthode et périmètre
Modèle pédagogique qualitatif, sans probabilité ni durée estimées. Le maintien temporaire d’une diffusion restreinte peut préserver un usage d’enquête ; avertir le fournisseur peut conduire à préparer puis déployer un correctif, selon les droits, versions et protections. Les retours entre étapes restent possibles. Bellovin, Blaze, Clark et Landau proposent en 2014 une notification rapide par défaut, avec des exceptions discutées, même au prix d’une durée utile plus courte pour l’accès. Le VEP américain publié en 2017 prévoit un arbitrage et un réexamen des décisions de rétention au moins annuel ; cette source historique ne décrit pas les décisions secrètes de 2026. Les règles chinoises de 2021 imposent aux fournisseurs de produits réseau un signalement au MIIT sous deux jours. Ce délai porte sur le signalement ; le déploiement d’un correctif suit son propre parcours. Le fournisseur du produit relève d’une exception à la restriction de communication étrangère de failles non publiques. Les deux cadres juridiques demeurent distincts.


Quelle capacité supplémentaire veut-on financer ?

L’objection la plus forte aux alternatives tient à l’urgence et à la couverture. Une enquête peut nécessiter un contenu précis, sur un appareil inaccessible, dans un délai trop court pour développer ou trouver une solution. Les National Academies décrivent ces limites. Les données américaines de 2025 rappellent de leur côté la fréquence de l’obstacle déclaré dans les interceptions où du chiffrement est signalé. Prendre ces contraintes au sérieux fait partie de la comparaison. W21 W01

La feuille de route présentée par la Commission européenne le 24 juin 2025 cherche à traiter les besoins d’accès, d’extraction, de compétences et de ressources. Elle prévoit un travail technique sur le chiffrement, avec l’ambition de concilier accès légal, cybersécurité et droits fondamentaux. Cette ambition constitue un programme à évaluer. Chaque solution proposée devra encore montrer ce qu’elle rend accessible et ce qu’elle change pour la sécurité des systèmes concernés. W16

Une comparaison utile suivrait des dossiers assez semblables pour examiner le gain supplémentaire : preuve obtenue, délai, travail mobilisé, vérification, puis usage judiciaire. Elle garderait à part les coûts supportés par les fournisseurs et l’exposition éventuelle de tiers. C’est un cadre d’évaluation proposé ici, à partir des limites du corpus. Les rapports publics consultés ne fournissent pas l’ensemble nécessaire pour calculer un avantage monétaire global de l’une ou l’autre politique.

Les pièces réunies permettent une conclusion plus concrète. Il existe plusieurs chemins vers la preuve, dont certains ont produit des résultats documentés. Leur utilité dépend de l’information recherchée et de l’organisation qui les met en œuvre. Financer un accès supplémentaire revient donc à financer aussi ce qui le rend utile : des personnes capables d’en apprécier la portée, de vérifier les données obtenues et de présenter un dossier examinable par un juge. Le débat sur une porte dérobée gagne en précision lorsqu’il commence par cette chaîne de travail.

Enquête documentaire arrêtée au 7 novembre 2026. Les opérations sont décrites au niveau nécessaire à l’analyse économique ; aucun procédé d’intrusion n’est fourni. Les références précisent les versions, les dates et la portée des pièces. Les chiffres conservent leurs unités et leurs périmètres ; les mécanismes représentés sans échelle sont signalés comme tels.

Pour prolonger l’analyse

Le septième et dernier volet sur la charge de la preuve examine le besoin, le gain supplémentaire, les risques et les moyens du contrôle.

Le premier volet sur la proposition française examine le débat parlementaire. Le deuxième sur les appareils et sauvegardes suit les copies d’un secret ; le troisième sur les accès de l’État étudie les contrôles. Le quatrième sur iCloud et les frontières examine les garanties et les coûts de sortie, puis le cinquième sur les accès détournés analyse les dommages et leur répartition.

L’image de partage représente plusieurs pistes autour d’un message protégé : appareil, métadonnées, autorisation et examen des éléments recueillis. Cette composition conceptuelle illustre la diversité des sources ; elle ne représente aucune opération réelle ni une méthode garantissant l’accès au contenu.
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Avis officiel CCGP du 3 novembre 2026 à 11 h 38, projet 330784267010010000042-DTCG-YK2026-067, rubriques III, IV et VI. Marché attribué à Hangzhou Pinghang pour l’autorité de régulation du marché de Yongkang : 352 800 CNY, dont une station PM416 à 254 800 CNY et un lot PC502 et autres équipements à 98 000 CNY. Frais d’agence de 5 292 CNY présentés séparément. Montants nominaux d’attribution ; paiement, exploitation dans la durée et performances de déverrouillage restent à établir. Le périmètre est un achat local d’équipements.
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Communiqué Eurojust du 27 juin 2023 sur EncroChat, avec Europol et les autorités françaises et néerlandaises. Les 6 558 arrestations constituent le bilan annoncé à cette date, trois ans après le démantèlement. Le dispositif technique a permis d’exploiter les échanges d’un service ciblé à grande échelle. Arrestations, condamnations, sommes saisies et avoirs gelés représentent des résultats distincts. Le chiffre historique ne constitue aucun bilan actualisé pour novembre 2026.
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Une obligation d’accès aux messages chiffrés se juge sur les informations qu’elle rend utiles, les risques qu’elle ajoute et les moyens nécessaires pour la contrôler. De la collecte statistique du FBI aux évaluations chinoises, en passant par les attentes des Européens, le dernier volet examine les preuves dont une décision publique a besoin.

Le 21 octobre 2026, la police fédérale américaine (FBI) publie un avis administratif sur le renouvellement de sa Lawful Access Data Collection. Son objet : recueillir les signalements d’enquêtes affectées par le chiffrement. Les commentaires sont ouverts jusqu’au 20 novembre. Un mois auparavant, l’agence reconnaissait encore une participation limitée et peu de données remontées. Au cœur d’un débat chargé de certitudes, la mesure du besoin reste un chantier. X01

L’avis porte sur une collecte statistique volontaire. Il permet d’entrer dans la question qui ferme cette série : sur quelles preuves décider d’imposer une capacité d’accès aux données chiffrées ? Une difficulté d’enquête, une solution technique et un avantage collectif sont trois objets à examiner successivement. Leur rapprochement demande du travail, des hypothèses explicites et des institutions capables de vérifier les résultats. X01 X04

Dans cette analyse, la charge de la preuve désigne cette exigence d’évaluation publique. Une obligation d’accès devrait pouvoir être décrite, confrontée aux solutions disponibles et réexaminée à la lumière de son fonctionnement. C’est la proposition éditoriale du dernier volet, nourrie de documents américains, européens et chinois. Elle concerne autant les bénéfices recherchés que les risques imposés à d’autres.

Compter les obstacles, suivre les affaires

Le FBI a commencé à recevoir les signalements LADC le 1er janvier 2024. Son bulletin de lancement constatait alors l’absence d’un décompte national représentatif. Le dossier méthodologique initial décrivait des remontées volontaires par incident, avec des informations sur les appareils et les tentatives d’accès. Les avis de 2026 confirment le volontariat ; ils apportent surtout un avertissement sur la faiblesse de la participation. X02 X01

Cette limite change la lecture d’un chiffre. Les services les mieux équipés pour déclarer peuvent aussi traiter les dossiers les plus complexes. Un même dossier peut comporter plusieurs appareils. Un obstacle technique peut retarder une enquête, laisser une question ouverte ou être contourné par une autre preuve. Pour passer du signalement au diagnostic, il faut connaître l’unité comptée, la couverture de la collecte et la suite donnée à l’affaire. Le guide du Government Accountability Office (GAO), l’organisme d’audit du Congrès américain, résume cette discipline par l’exactitude, l’exhaustivité et l’adéquation des données à leur usage. Nous appliquons ici sa méthode ; le document du GAO n’audite pas LADC. X04 X06

Un précédent américain justifie cette attention. Dans une note ajoutée à un discours de 2017 sur le chiffrement, le ministère de la Justice reconnaît qu’un total de 7 800 appareils avait été cité à tort, à la suite d’une erreur de méthode du FBI. Il annonce un nombre sensiblement inférieur, sans donner le chiffre corrigé. La date d’insertion du rectificatif demeure inconnue dans la page consultée. L’épisode montre combien un nombre peut peser dans le débat avant que son mode de fabrication soit stabilisé. X03

L’indicateur décisif serait le gain supplémentaire attribuable à une mesure précise. Imaginons une catégorie d’enquêtes définie à l’avance : mêmes infractions, délais comparables, ressources documentées. Une capacité nouvelle permet-elle d’obtenir une information utile plus tôt ? Modifie-t-elle une décision, confirme-t-elle une piste ou permet-elle d’innocenter une personne ? Quelle part de ce résultat aurait été obtenue avec les moyens existants ? Ces questions prolongent le cadre d’évaluation des National Academies, qui distingue déjà appareil inaccessible, accès utile et conséquence pour l’enquête. X04

La comparaison sera imparfaite. Les affaires changent, les services apprennent et les personnes visées peuvent adapter leurs pratiques. Une évaluation crédible doit montrer comment elle traite ces écarts. Elle peut mobiliser des dossiers rétrospectifs anonymisés, des tests techniques contrôlés et une revue contradictoire des hypothèses. Le choix de la méthode dépendra du dispositif et des contraintes juridiques.

Le meilleur argument pour l’accès

Le contenu d’un échange peut faire basculer une enquête. Dans sa contribution publiée le 4 mai 2026, la délégation parlementaire française au renseignement explique que le contenu d’échanges peut être indispensable pour établir le rôle d’un commanditaire ou d’un complice éloigné. Les relations entre correspondants ne donnent pas toujours le sens de leurs instructions. Selon la délégation, les techniques informatiques ciblées mobilisent du temps, des compétences et des moyens qui en limitent le déploiement, particulièrement dans l’urgence. X11

C’est un argument matériel. Si une information décisive arrive après une échéance opérationnelle, sa valeur peut s’effondrer. Une évaluation qui compterait seulement le coût informatique d’un dispositif manquerait le préjudice lié à une enquête retardée ou à une menace insuffisamment comprise. Le cadre des National Academies inclut précisément la disponibilité de l’accès dans les délais utiles et à l’échelle nécessaire. X04

La communication parlementaire repose toutefois sur des travaux dont une partie est classifiée. Sa version publique ne fournit pas un échantillon permettant d’estimer le nombre d’affaires supplémentaires qu’une architecture déterminée résoudrait. Elle établit une demande opérationnelle et défend un accès ciblé et encadré. Le passage de cette demande à une politique suppose encore de décrire la capacité technique, ses bénéficiaires et son périmètre. X11

Cette précision protège aussi la qualité du débat. Obtenir des données déjà détenues par un fournisseur, accéder à un terminal et modifier un service pour rendre certains contenus accessibles engagent des chaînes techniques différentes. Le mot « accès » laisse ces différences ouvertes. Le chapitre d’évaluation des National Academies recommande d’examiner chaque proposition selon ses capacités, ses effets sur la sécurité, les droits, les coûts et le contexte international. X04

Du composant à l’architecture

Pour juger une proposition, il faut suivre les autorisations autant que la cryptographie. Qui peut déclencher l’accès ? Sur quels appareils et quelles versions ? Comment détecter un ordre erroné, un compte d’administration compromis ou un usage dépassant le périmètre autorisé ? Quel contrôle subsiste lorsque le service évolue ? Ce sont des questions d’intégration et d’exploitation, à examiner avec la capacité technique promise. X04 X08

La FAQ de l’Institut américain des normes et de la technologie (NIST) sur la validation des modules cryptographiques fournit un repère précis. Un module est évalué dans un périmètre de validation défini. Son intégration dans un produit ne valide pas automatiquement ce produit ni la manière dont il utilise le module. La validation demeure utile ; elle répond à une question délimitée. Notre déduction est qu’un mécanisme d’accès doit aussi être évalué dans le système qui l’entoure, avec ses décisions d’autorisation, ses traces et ses procédures de maintenance. X05

Le Comité européen de la protection des données formulait une exigence voisine en novembre 2024 : définir et évaluer les mesures techniques concrètes pour apprécier leur nécessité, leur proportionnalité et leur efficacité. Il souligne qu’une intervention juridiquement ciblée peut demander une modification technique dont la portée est plus large. Il demande des éléments objectifs, y compris statistiques lorsque pertinents, tout en reconnaissant l’enjeu de l’impunité de certaines infractions. X08

Le calendrier européen confirme que ce travail reste une étape à documenter. La communication de juin 2025 prévoyait une feuille de route technique sur le chiffrement. Une note du Conseil de janvier 2026 situe ses résultats attendus au quatrième trimestre 2026, après une échéance initialement annoncée au deuxième trimestre. Au 7 novembre, nous n’avons pas trouvé de confirmation publique de la publication finale. Une échéance politique renseigne sur le programme de travail ; la démonstration technique dépend des résultats effectivement accessibles. X09

Les hypothèses derrière les 250,6 milliards estimés pour AES

L’économie du chiffrement dispose d’un exemple particulièrement instructif. Une étude réalisée pour le NIST, publiée en septembre 2018, évalue les effets du programme ayant conduit au standard AES, une méthode de chiffrement. Elle obtient 250,6 milliards de dollars de bénéfices bruts estimés, cumulés de 1998 à 2017, en dollars constants de 2017. Ce montant concerne le programme AES sur la période étudiée, 1996–2017. X19

Pour comprendre le résultat, il faut entrer dans son scénario de comparaison. Les auteurs cherchent les dépenses de développement, d’adoption et d’interopérabilité que les acteurs auraient engagées sans le programme du NIST. Leur contrefactuel imagine le chemin qu’aurait pris l’industrie vers un autre standard. Cette histoire alternative permet d’estimer des coûts évités ; elle exige des hypothèses sur les choix et le calendrier des entreprises. X19

L’enquête fournit des éléments pour des estimations directes auprès de 74 répondants. Un modèle complète les résultats pour 95 autres, portant le premier ensemble à 169. Les auteurs extrapolent ensuite à certains secteurs selon la part de leur emploi représentée par les répondants, en retenant les secteurs comptant au moins dix répondants. Les bénéfices passés sont cumulés à 2017 à un taux réel annuel de 7 %. Chaque étape ajoute une convention au calcul. X19
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FIG. 01 Des réponses au questionnaire à l’estimation des bénéfices d’AES. Les estimations directes et celles issues d’un modèle sont réunies avant l’extrapolation sectorielle. Les 250,6 milliards de dollars restent une estimation liée à ces conventions. [X19] Méthode et périmètre
Leech, Ferris et Scott, NIST GCR 18-017, septembre 2018. Programme étudié : 1996–2017 ; bénéfices élémentaires : 1998–2017. Enquête du 26 février au 9 avril 2018 : 74 répondants fournissent des éléments d’estimation directe, 95 autres sont estimés par modèle, soit 169. L’extrapolation s’appuie sur la part d’emploi représentée, dans les secteurs comptant au moins dix répondants. Bénéfices bruts estimés de 250,6 milliards USD constants de 2017, cumulés à 2017 au taux réel annuel de 7 %. Les flèches décrivent les étapes, sans proportionnalité de largeur ou de surface. L’annexe E reconnaît une incertitude initiale non quantifiable, avec des résultats potentiellement beaucoup plus faibles ou plus élevés. Le résultat concerne le programme AES ; il ne mesure ni tout le chiffrement, ni une perte imputable à une porte dérobée.


La lecture de l’annexe d’incertitude est aussi importante que celle du résultat. Les auteurs reconnaissent que l’incertitude des estimations initiales, la plus importante à leurs yeux, ne peut être quantifiée. Les bénéfices pourraient être beaucoup plus faibles ou plus élevés. Le cadrage en « minimum » s’appuie sur des catégories de bénéfices et des secteurs laissés hors champ ; il ne constitue pas une borne statistique garantie. X19

On peut tirer de cette étude une leçon de méthode : une infrastructure commune peut éviter à chaque acteur de reconstruire les mêmes solutions, mais mesurer cet avantage demande un scénario de remplacement. Le total AES reste lié à ce scénario, à cette période et à cette enquête. Lui appliquer un pourcentage arbitraire pour annoncer le coût d’une porte dérobée produirait un nombre sans fondement.

Pour une obligation d’accès déterminée, le même effort de définition serait nécessaire : décrire les changements imposés, les ressources qu’ils mobiliseraient et les événements susceptibles de produire un dommage. Les coûts de conception peuvent être documentés par des devis et des temps de travail. Une perte attendue demanderait en plus des hypothèses sur la probabilité d’incidents et leur gravité. Lorsque ces paramètres sont inconnus, une analyse de sensibilité clairement hypothétique éclaire les dépendances ; un total présenté comme observé serait trompeur.

La confiance résiste à la conversion en euros

Une enquête de l’Agence des droits fondamentaux de l’Union européenne (FRA), publiée le 11 mai 2026, apporte un autre type de preuve. Interrogées du 6 au 30 novembre 2025, 26 453 personnes de 15 ans et plus dans l’Union européenne ont répondu à des questions sur leurs communications privées en ligne. Parmi l’ensemble des répondants, non-utilisateurs compris, 77 % jugent le chiffrement très ou assez important. Les résultats sont pondérés. X07

La question sur les inquiétudes précise les acteurs envisagés et un accès à l’insu de la personne ou sans sa permission. En France, 64 % des répondants se déclarent inquiets à l’égard de personnes ayant une activité criminelle, 50 % à l’égard des entreprises et 33 % à l’égard des forces de l’ordre. Le graphique permet de lire les six catégories avec le même périmètre, à côté de l’agrégat européen dont la France fait partie. X07

[image: FRA, terrain du 6 au 30 novembre 2025. Part pondérée des personnes de 15 ans et plus inquiètes, notes 5 à 7 sur 7, d’un accès aux communications privées à leur insu ou sans permission. France puis UE : criminalité 64/62 %, gouvernements étrangers 49/49, entreprises 50/47, renseignement national 37/42, gouvernement national 41/42, forces de l’ordre 33/37. France incluse dans l’UE ; 26 453 répondants UE, non-utilisateurs compris. Comparaison descriptive, sans intervalle de confiance fourni.][image: FRA, terrain du 6 au 30 novembre 2025. Part pondérée des personnes de 15 ans et plus inquiètes, notes 5 à 7 sur 7, d’un accès aux communications privées à leur insu ou sans permission. France puis UE : criminalité 64/62 %, gouvernements étrangers 49/49, entreprises 50/47, renseignement national 37/42, gouvernement national 41/42, forces de l’ordre 33/37. France incluse dans l’UE ; 26 453 répondants UE, non-utilisateurs compris. Comparaison descriptive, sans intervalle de confiance fourni.]Agrandir la composition complète
Agrandir la composition complète
FIG. 02 L’inquiétude varie selon l’acteur envisagé. France et UE27 : part des personnes inquiètes d’un accès à leurs échanges privés à leur insu ou sans leur permission. Chaque paire reprend la même question et la même échelle. [X07] Méthode et périmètre
FRA, publication du 11 mai 2026, Eurobaromètre 104.2 ; terrain du 6 au 30 novembre 2025. Pourcentages pondérés de personnes de 15 ans et plus, non-utilisateurs compris, donnant une note de 5 à 7 sur une échelle d’inquiétude de 1 à 7. L’échantillon UE27 compte 26 453 répondants ; ce total ne désigne pas l’échantillon français. France puis UE : personnes ayant une activité criminelle 64/62 %, gouvernements étrangers 49/49 %, entreprises 50/47 %, renseignement national 37/42 %, gouvernement national 41/42 %, forces de l’ordre 33/37 %. L’axe commun va de 0 à 100 %. La France appartient à l’agrégat européen ; les réponses se recouvrent et ne s’additionnent pas. Comparaisons descriptives, sans intervalles de confiance fournis pour ces écarts. La question ne mesure ni le soutien à une obligation judiciaire définie ni un consentement à payer.


Ces réponses décrivent des attentes et des inquiétudes. Elles ne mesurent ni un consentement à payer, ni l’opinion sur une obligation judiciaire définie. Une personne peut attacher une grande importance à la confidentialité et approuver certains accès sous conditions. Les écarts de quelques points entre France et UE restent descriptifs : le rapport consulté ne fournit pas d’intervalles de confiance pour ces comparaisons. X07

Le passage à l’économie exige donc une étape supplémentaire. Pour établir qu’une architecture ferait perdre des clients à un fournisseur, il faudrait observer ou estimer leur comportement face à cette architecture, avec une comparaison crédible. Le sondage ne donne pas cette élasticité. Il aide à poser la question des garanties attendues, qui doit ensuite rencontrer les décisions d’achat, les usages et le cadre des droits.

Une autre difficulté concerne la répartition des conséquences. Ross Anderson et Tyler Moore expliquaient dès 2006 que les incitations de sécurité se déforment lorsque celui qui choisit la protection diffère de celui qui supporte la défaillance. Appliqué ici, ce cadre conduit à suivre séparément l’autorité qui demande une capacité, l’entreprise qui la construit, les services qui l’utilisent et les personnes dont les données pourraient être exposées. C’est une application analytique du mécanisme, sans estimation d’une perte actuelle. X20

Un remboursement public peut déplacer une facture entre contribuables et fournisseur. Les heures de travail, elles, restent mobilisées. Et une indemnisation éventuelle des victimes intervient après le dommage. Cette distinction entre transfert financier et ressources consommées évite de confondre budget de l’État, dépenses des entreprises et coût pour la collectivité. Elle conduit aussi à demander qui financerait durablement la réduction du risque. X20 X04

Les garanties occupent des équipes

En France, le rapport d’activité 2025 de la Commission nationale de contrôle des techniques de renseignement (CNCTR) donne une forme concrète à cette dernière question. La commission décrit une activité plus technique, accomplie à moyens constants, et estime avoir atteint sa limite capacitaire. Son contrôle suit notamment la collecte, l’utilisation, la traçabilité et la destruction des données. Ce constat appartient au contrôle du renseignement, avec son cadre propre ; il éclaire la charge humaine d’une garantie. X10

La CNCTR rapporte 120 contrôles et 100 813 demandes de techniques domestiques individuelles pour 2025. Diviser les premiers par les secondes fabriquerait un taux sans signification : une opération de contrôle peut couvrir plusieurs techniques, tandis que les demandes comprennent des renouvellements. Le point économique se trouve dans la profondeur du travail, les accès dont disposent les contrôleurs et les compétences nécessaires. La commission relève d’ailleurs qu’un examen plus approfondi peut faire apparaître davantage d’anomalies. Une hausse des anomalies détectées doit donc être interprétée avec l’intensité du contrôle. X10

Le rapport FRA d’octobre 2026 sur la protection des données dans la police et la justice apporte un éclairage complémentaire : des entretiens décrivent des besoins de formation, d’expertise et de moyens chez les contrôleurs. Cette recherche qualitative repose sur 132 entretiens réalisés entre janvier et juillet 2025. Elle ne fournit pas un taux représentatif de non-conformité. Aucun entretien avec un agent opérationnel de la police ou de la justice n’a pu être mené en France ; les constats européens doivent conserver cette limite. X13

La Chine offre un autre terrain documentaire, dans un domaine différent : la conformité des usages de la cryptographie. Son règlement de 2023 définit la cryptographie commerciale par la protection et l’authentification d’informations qui ne relèvent pas des secrets d’État. Il prévoit une coordination des évaluations afin d’éviter leur duplication. Une telle prescription indique un objectif d’organisation ; les économies effectivement réalisées resteraient à mesurer. X15

Depuis le 1er juillet 2026, de nouvelles règles s’appliquent aux prestataires concernés d’authentification électronique. Elles imposent une évaluation de conformité au moins annuelle, la correction des problèmes et la transmission du rapport à l’autorité compétente. Les personnels techniques et de gestion de la sécurité concernés doivent recevoir au moins 20 heures de formation par an. Les inspections administratives sont, elles, sans frais. Les deux dispositions coexistent : la gratuité de l’inspection laisse à l’opérateur des obligations qui mobilisent du travail. X14

D’autres textes précisent la chaîne de contrôle. Pour certains réseaux et systèmes importants soumis aux règles d’usage de la cryptographie commerciale, une évaluation intervient dès la conception, avant la mise en service puis au moins annuellement. L’autoévaluation est admise sous conditions. Les organismes de test sont soumis à des exigences d’indépendance et de conservation des pièces ; l’échec à certaines vérifications impose une correction et la suspension de l’activité de test concernée. X16 X17

Un avis de Pékin du 21 janvier 2026 ajoute un détail essentiel pour la qualité de l’information : les résultats doivent être déposés même lorsque l’évaluation conclut à un échec, dans les trente jours suivant le rapport. L’administration se donne ainsi un canal de réception des résultats défavorables. Le dépôt ne renseigne toutefois pas sur la publication au public, l’exhaustivité des transmissions ou la correction effective des défauts. X18

Ces pièces chinoises décrivent des obligations de sécurité dans des périmètres précis. Elles n’établissent aucune capacité générale de déchiffrer les communications. Leur intérêt comparatif tient au travail récurrent qu’exige un contrôle : produire une évaluation, conserver des traces, traiter les échecs et recommencer. Les garanties, les droits et l’indépendance institutionnelle restent propres à chaque régime. X14 X16 X17 X18

Une décision qui accepte d’être réexaminée

Un précédent européen montre comment inscrire le suivi dans un texte. Le règlement sur les preuves électroniques prévoit des statistiques sur les injonctions, leur exécution, les refus, les délais, les recours et les frais réclamés ou remboursés. Son évaluation doit intervenir au plus tard le 18 août 2029. Ce règlement porte sur la production de données et précise qu’il ne crée pas d’obligation de déchiffrement. Nous en retenons ici l’organisation du suivi, dans un champ distinct de l’accès exceptionnel. X12

Ces statistiques peuvent décrire l’activité et certains coûts. Pour apprécier le gain supplémentaire d’une autre mesure, il faudrait les compléter par des éléments sur son utilité réelle et sur les solutions disponibles. À cette évaluation s’ajouteraient les incidents, les usages contestés et les conséquences pour des personnes étrangères aux enquêtes. La possibilité d’auditer le fonctionnement dans la durée fait partie du cadre des National Academies. X04

À partir de ces pièces, l0g propose une règle de décision : ajuster l’étendue d’une obligation à la solidité des preuves disponibles, puis organiser son réexamen. Cette proposition commence par une description technique assez précise pour être discutée indépendamment. Elle exige un besoin documenté, une comparaison avec les autres moyens et une analyse des personnes exposées au risque.

Le financement des garanties doit entrer dans la décision dès le départ. Désigner un contrôleur lui donne une mission ; ses accès, ses compétences et ses moyens lui permettent de l’exercer. Les modalités de correction, de suspension ou de retrait d’un dispositif devraient également être préparées avant son déploiement. Un changement de produit ou de menace peut modifier l’équilibre initial. Cette dernière étape relève de notre recommandation, inspirée des exigences de suivi et d’évaluation présentées dans les sources. X04 X08 X10

[image: Proposition éditoriale l0g : décrire une capacité, comparer gain et risques, fixer conditions et moyens, observer résultats, échecs, incidents et coûts puis réexaminer la décision. Les observations peuvent conduire à corriger, suspendre ou retirer le dispositif, ou à revoir les hypothèses initiales. Modèle de décision sans durée, fréquence, probabilité ou procédure légale universelle.][image: Proposition éditoriale l0g : décrire une capacité, comparer gain et risques, fixer conditions et moyens, observer résultats, échecs, incidents et coûts puis réexaminer la décision. Les observations peuvent conduire à corriger, suspendre ou retirer le dispositif, ou à revoir les hypothèses initiales. Modèle de décision sans durée, fréquence, probabilité ou procédure légale universelle.]Agrandir la composition complète
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FIG. 03 Les observations doivent pouvoir modifier la décision. La proposition l0g relie la définition d’une capacité à son évaluation, à des moyens de contrôle, puis aux résultats observés. Le réexamen peut conduire à corriger, suspendre ou retirer un dispositif. [X04] [X08] [X12] Méthode et périmètre
Cadre de décision proposé par l0g, inspiré du chapitre 7 des National Academies de 2018, de la déclaration 5/2024 du CEPD et des dispositions de suivi du règlement (UE) 2023/1543. Les branches sont des possibilités à préparer ; elles ne représentent ni une procédure légale universelle en vigueur ni une architecture technique validée. Le règlement européen fournit un exemple distinct de statistiques et d’évaluation de la production de données, avec une échéance au 18 août 2029 ; il n’instaure pas d’obligation de déchiffrement. Le schéma ne reprend aucune fréquence, probabilité ni durée mesurée. Le périmètre technique, les garanties et les conditions d’un déploiement demandent leur propre examen.


Le dossier public étudié permet de documenter des besoins d’enquête, des mécanismes de risque, des obligations et certaines ressources mobilisées. Il laisse ouverts le gain causal d’une architecture encore indéterminée et son coût collectif complet. Pour obtenir un chiffre utile, il faudrait d’abord choisir la proposition à évaluer, son scénario de comparaison, sa durée et les populations concernées.

À celui qui défend une nouvelle capacité d’accès revient la démonstration de son apport et de ses garanties. Celui qui propose d’y renoncer doit examiner le coût des informations perdues et la portée réelle des alternatives. Une décision publique sérieuse rend ces deux raisonnements accessibles, avec leurs hypothèses et leurs limites. Elle se donne ensuite les moyens de reconnaître une promesse tenue, une dépense inutile ou un risque devenu trop lourd.



Méthode et clôture documentaire. Enquête sur sources publiques, arrêtée au 7 novembre 2026, heure de Paris. Les vingt notices distinguent dates de publication, événements, périodes et portée des documents. Les déclarations des administrations, du NIST et des parlementaires sont attribuées ; les prescriptions chinoises restent séparées des pratiques observées. La description méthodologique initiale de LADC provient d’un document FBI conservé par le miroir non officiel OMB.report. Le formulaire effectivement utilisé en novembre 2026 reste hors du périmètre vérifié. Les propositions de décision sont celles de cette analyse.

Les six volets précédents

Le débat parlementaire français ouvre la série. Les volets sur les appareils et sauvegardes et les contrôles des accès de l’État suivent les données et les autorisations.

L’analyse d’iCloud et des frontières examine les garanties et les coûts de sortie. Les dommages après un accès détourné et les autres chemins de l’enquête complètent cette comparaison des moyens et des risques.

L’image de partage met en balance un message protégé et des éléments soumis à examen. Cette composition conceptuelle illustre l’exigence de preuve ; elle ne mesure aucun équilibre économique et ne représente aucune procédure judiciaire réelle.
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Federal Register, avis FBI des 18 septembre et 21 octobre 2026, OMB 1110-0088, rubriques DATES, Abstract et Overview. La collecte LADC reste volontaire ; l’avis de septembre reconnaît une participation et des données limitées. Le dernier avis sollicite le renouvellement PRA et accepte les commentaires jusqu’au 20 novembre. Les estimations de répondants et de charge administrative restent distinctes de cas observés et de résultats d’une politique d’accès. Le dernier avis cite le 19 septembre pour le précédent, dont le numéro officiel porte le 18.
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FBI, UCR Program Quarterly 24-1, janvier 2024, pages imprimées 3 à 5 : collecte ouverte le 1er janvier et absence alors d’un décompte national représentatif. Le dossier initial Supporting Statement A de juillet 2023 décrit les variables appareil et tentative d’accès, puis un signalement volontaire incident par incident. Cette pièce FBI est consultée dans une copie hébergée par OMB.report, archive non gouvernementale ; sa route Reginfo reste inaccessible. La conception initiale ne garantit ni la version exacte du formulaire de novembre 2026 ni la représentativité des remontées.
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Discours DOJ du 10 octobre 2017, note finale marquée de deux astérisques. Le ministère corrige un ancien total de 7 800 appareils, attribué à une erreur de méthode du FBI, et annonce un nombre sensiblement inférieur sans le fournir. La mise à jour web affichée au 5 février 2025 ne date pas nécessairement l’ajout de cette note. Ce document établit la correction historique ; il ne fournit aucun chiffre final ou taux de surestimation et ne mesure pas l’ampleur actuelle des obstacles d’enquête.

	X04 · National Academies of Sciences, Engineering, and Medicine ; The National Academies Press · Consulté le 7 novembre 2026Decrypting the Encryption Debate: A Framework for Decision Makers : chapitre 7, A Framework for Evaluating Approaches to Access PlaintextPassages et périmètre
National Academies, rapport de consensus de 2018, chapitre 7, pages imprimées 83 à 92, notamment encadré 7.2 et huit questions d’évaluation. Le cadre distingue capacité, délai, passage à l’échelle, sécurité, droits, coûts, commerce et suivi continu. Il invite à examiner l’intégration des composants et les conséquences d’usages autorisés comme abusifs. Les projections de comportements et les effets additionnels sont difficiles à quantifier. Ce cadre historique analyse les arbitrages ; il ne tranche pas l’obligation d’accès exceptionnel et ne fournit aucun coût global de celle-ci.
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	X05 · National Institute of Standards and Technology, Computer Security Resource Center · Consulté le 7 novembre 2026Cryptographic Module Validation Program : FAQ, périmètre d’une validation FIPS 140Passages et périmètre
NIST, FAQ du Cryptographic Module Validation Program, réponses P-16 à P-18. Le certificat et la politique de sécurité bornent la validation d’un module ; un produit qui l’intègre ne devient pas lui-même validé. L’usage correct du module par le produit dépasse ce contrôle. Ces précisions concernent FIPS 140 et leur périmètre technique. L’exigence d’examiner aussi autorisations, intégration et exploitation d’un accès exceptionnel est une application analytique, soutenue séparément par le cadre des National Academies.

	X06 · U.S. Government Accountability Office · 2019-12-16 · Consulté le 7 novembre 2026Assessing Data Reliability : GAO-20-283GPassages et périmètre
GAO-20-283G, publié le 16 décembre 2019, présentation officielle Fast Facts et Highlights. Le guide fonde l’évaluation de fiabilité sur l’exactitude, l’exhaustivité et l’adéquation des données à l’objectif d’audit. Son cadre est fondé sur les risques et adapté au contexte. Il s’agit d’une méthode générale : le GAO ne réalise pas ici un audit de LADC ni une validation des nombres du FBI. L’application à la collecte sur le chiffrement relève de la méthode de cet article.
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	X07 · Agence des droits fondamentaux de l’Union européenne (FRA) · 2026-05-11 · Consulté le 7 novembre 2026Encryption and concerns about access to private online communication – people’s views across the EUPassages et périmètre
FRA, publication du 11 mai 2026, méthode pages 4–5 et tableau 1 pages 10–11. Terrain : 6–30 novembre 2025 ; 26 453 personnes de 15 ans et plus, résultats pondérés, non-utilisateurs compris. Importance du chiffrement : 77 %. Inquiétudes France/UE27 : criminels 64/62, gouvernements étrangers 49/49, entreprises 50/47, renseignement 37/42, gouvernement national 41/42, police 33/37 %. Réponses cumulables ; France incluse dans l’UE. Opinions déclarées, distinctes d’un consentement à payer ou d’un soutien à une obligation précise.
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	X08 · Comité européen de la protection des données (EDPB / CEPD) · 2024-11-04 · Consulté le 7 novembre 2026Statement 5/2024 on the Recommendations of the High-Level Group on Access to Data for Effective Law EnforcementPassages et périmètre
Déclaration CEPD 5/2024, adoptée le 4 novembre, pages 2 et 4–6. Le comité demande des preuves objectives et des mesures techniques définies pour apprécier nécessité, proportionnalité et faisabilité. Il distingue le ciblage juridique de la portée d’une modification technique et examine la protection de l’ensemble des communications et terminaux. Position institutionnelle sur les recommandations examinées ; elle ne valide ni ne réfute expérimentalement toute architecture imaginable.

	X09 · Commission européenne ; Conseil de l’Union européenne pour la note de suivi · 2025-06-24 · Consulté le 7 novembre 2026Roadmap for effective and lawful access to data for law enforcement : COM(2025) 349 final ; suivi 5424/26Passages et périmètre
Communication COM(2025) 349 du 24 juin 2025, sections IV–V ; note Conseil 5424/26 du 23 janvier 2026, page 5, ligne D1. La première annonçait une feuille de route au deuxième trimestre 2026 ; le suivi attend des résultats au quatrième trimestre. La page officielle Encryption présente encore un travail à mener. Les recherches officielles au 7 novembre n’ont identifié aucune confirmation de publication finale. Programme et calendrier demeurent distincts d’une solution validée et déployée.
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	X10 · Commission nationale de contrôle des techniques de renseignement (CNCTR) · 2026-06-25 · Consulté le 7 novembre 2026Rapport d’activité 2025 de la CNCTRPassages et périmètre
CNCTR, rapport 2025 publié le 25 juin 2026 : pages 21–25, 38, 58–60. La commission rapporte 100 813 demandes de techniques domestiques individuelles et 120 contrôles ; elle se dit en limite capacitaire à moyens constants. Les demandes comprennent des renouvellements. Le RAP budgétaire 2025, indicateur 5.3 page 148, compte une visite même si plusieurs techniques sont inspectées et ajoute certains contrôles à distance en 2026. Ces unités interdisent un taux de couverture 120/100813. Appréciation institutionnelle propre au renseignement.
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	X11 · Délégation parlementaire au renseignement : Assemblée nationale et Sénat · 2026-05-04 · Consulté le 7 novembre 2026Communication de la délégation parlementaire au renseignement sur le chiffrement et les algorithmesPassages et périmètre
Communication de la délégation parlementaire au renseignement, publiée le 4 mai 2026, pages 2–4. Elle défend l’importance du contenu pour établir certains rôles criminels et décrit le coût humain, la complexité et les limites d’urgence des accès informatiques ciblés. Sa proposition d’accès encadré repose sur des travaux en partie classifiés. Cette position parlementaire documente une demande opérationnelle ; le texte public ne fournit ni architecture démontrée ni échantillon permettant de calculer un bénéfice additionnel.
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	X12 · Parlement européen et Conseil de l’Union européenne : Journal officiel · 2023-07-28 · Consulté le 7 novembre 2026Règlement (UE) 2023/1543 : frais, suivi et évaluation des injonctions européennes de preuves électroniquesPassages et périmètre
Règlement (UE) 2023/1543 du 12 juillet 2023, articles 14, 28, 33–34 et considérant 20. Suivi statistique à compter du 18 août 2026, incluant exécution, refus, délais, recours et frais réclamés ou remboursés ; évaluation au plus tard le 18 août 2029. Les données de l’année précédente sont transmises avant le 31 mars. Le règlement vise la production de données et n’instaure aucune obligation de déchiffrement. Échéances et prescriptions restent distinctes de leur exécution observée.
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	X13 · Agence des droits fondamentaux de l’Union européenne (FRA) · 2026-10-09 · Consulté le 7 novembre 2026The Law Enforcement Directive – data protection challenges in practicePassages et périmètre
FRA, publication du 9 octobre 2026 ; conclusions et annexe 1, pages 81–84. Recherche qualitative : 132 entretiens, terrain détaillé janvier–juillet 2025, dont 42 délégués à la protection des données, 61 agents opérationnels et 29 membres d’autorités de contrôle. L’annexe signale l’absence d’entretien opérationnel policier ou judiciaire en France. Les besoins de moyens et de formation décrits ne constituent ni un taux représentatif de non-conformité ni une mesure propre aux portes dérobées.
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	X14 · Administration nationale chinoise de la cryptographie (State Cryptography Administration, SCA) · 2026-06-03 · Consulté le 7 novembre 2026电子认证服务使用密码管理办法（国家密码管理局令第6号） : Règles relatives à l’usage de la cryptographie par les prestataires de services d’authentification électronique, ordre no 6Passages et périmètre
Ordre SCA no 6, publié le 3 juin 2026, applicable le 1er juillet ; articles 2–3, 16–17 et 20. Prestataires licenciés d’authentification électronique : évaluation de conformité au moins annuelle, correction et rapport à l’autorité provinciale ; formation des personnels techniques et de sécurité concernés d’au moins 20 heures par an. Les inspections administratives sont sans frais. Ces obligations concernent un champ défini ; elles ne mesurent ni leur respect, ni leur coût complet, ni une capacité générale de déchiffrement.
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	X15 · Conseil des affaires d’État ; reproduction officielle par le ministère de l’Écologie et de l’Environnement · 2023-05-29 · Consulté le 7 novembre 2026商用密码管理条例（中华人民共和国国务院令第760号） : Règlement sur la cryptographie commerciale, décret du Conseil des affaires d’État no 760Passages et périmètre
Règlement chinois sur la cryptographie commerciale, décret 760, promulgué le 27 avril 2023, applicable le 1er juillet ; reproduction officielle MEE du 29 mai. Articles 2, 42 et 47 : protection d’informations hors secrets d’État, coordination pour éviter les évaluations redondantes et protection d’informations cryptographiques propriétaires. La coordination prescrite reste distincte d’économies mesurées. Le périmètre juridique ne couvre pas toutes les communications privées et n’établit aucune capacité générale d’accès à leur contenu.

	X16 · Administration nationale chinoise de la cryptographie (SCA) · 2023-10-07 · Consulté le 7 novembre 2026商用密码应用安全性评估管理办法（国家密码管理局令第3号） : Règles d’évaluation de la sécurité des applications de cryptographie commerciale, ordre no 3Passages et périmètre
Ordre SCA no 3, publié le 7 octobre 2023, applicable le 1er novembre ; articles 6–9 et 12–14. Certains réseaux et systèmes importants : évaluation dès la conception, avant exploitation, puis au moins annuelle. Autoévaluation sous conditions ; dépôt du rapport sous trente jours et contrôle formel. Un échec avant exploitation impose une correction avant mise en service ; pendant l’exploitation, correction et garanties de sécurité. Ces prescriptions ne mesurent ni conformité effective ni coût observé.

	X17 · Administration nationale chinoise de la cryptographie (SCA) · 2023-10-07 · Consulté le 7 novembre 2026商用密码检测机构管理办法（国家密码管理局令第2号） : Règles relatives aux organismes de test de cryptographie commerciale, ordre no 2Passages et périmètre
Ordre SCA no 2, publié le 7 octobre 2023, applicable le 1er novembre ; articles 15–19 et 23. Les organismes de test doivent préserver indépendance et traçabilité, conserver rapports et pièces brutes au moins six ans, et corriger un échec aux vérifications prévues. La correction dure au moins six mois avec suspension du périmètre de test concerné, puis validation avant reprise. Cette suspension vise l’activité de test, distincte du fonctionnement des réseaux évalués. Aucun taux d’application n’est établi.

	X18 · Bureau de gestion de la cryptographie de Pékin · 2026-01-21 · Consulté le 7 novembre 2026关于进一步规范商用密码应用安全性评估结果备案工作的通知 : Avis de Pékin sur le dépôt des résultats d’évaluation de la sécurité des applications de cryptographie commercialePassages et périmètre
Avis du Bureau de gestion de la cryptographie de Pékin, 21 janvier 2026, paragraphes I–II. Les opérateurs concernés déposent les résultats d’évaluation, succès ou échec, dans les trente jours suivant la formation du rapport. Contrôle formel et vérifications par échantillonnage ; nouveau dépôt si le dossier échoue au contrôle formel. Procédure administrative locale, distincte d’une publication au public ou d’une preuve d’exhaustivité des transmissions et de correction effective.

	X19 · David P. Leech, Stacey Ferris (RM Advisory Services) et John T. Scott (Dartmouth College), étude sous contrat pour le NIST · 2018-09-07 · Consulté le 7 novembre 2026The Economic Impacts of the Advanced Encryption Standard, 1996–2017 : NIST GCR 18-017Passages et périmètre
Leech, Ferris et Scott, étude sous contrat NIST GCR 18-017, septembre 2018, sections 5.3.3 et 6, annexe E. 74 réponses permettent des estimations directes ; un modèle en ajoute 95, soit 169. L’extrapolation par part d’emploi retient les secteurs avec au moins dix répondants. Les 250,6 milliards USD sont des bénéfices bruts estimés, en dollars constants de 2017, cumulés depuis 1998 à un taux réel de 7 %. Le programme évalué couvre 1996–2017. L’incertitude principale reste non quantifiable ; le cadrage de minimum n’est pas une borne statistique garantie. Ce montant ne chiffre aucune perte due à une porte dérobée.
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	X20 · Ross Anderson et Tyler Moore : Science, vol. 314, no 5799, pp. 610–613 · 2006-10-27 · Consulté le 7 novembre 2026The Economics of Information SecurityPassages et périmètre
Anderson et Moore, Science 314(5799), 27 octobre 2006, pages 610 à 613 ; copie auteur de quatorze pages, introduction et section sur les externalités. L’article analyse les incitations lorsque le décideur de sécurité et la personne supportant une défaillance diffèrent, ainsi que les interdépendances entre investissements. Cette grille économique historique étaye l’analyse de répartition des conséquences. Elle ne fournit aucun prix, risque ou dommage actuel pour une architecture d’accès déterminée.
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Décider avec des preuves et des moyens
Le pouvoir de lire un message se construit à travers des décisions qui dépassent le message lui-même. Il dépend d’un appareil, d’un compte, d’une clé, d’une procédure et des personnes qui les administrent. Le parcours de ce livre conduit donc à demander une description précise de la capacité envisagée. La catégorie des données accessibles, les conditions d’activation et les versions concernées permettent d’examiner une proposition. Le mot « accès », employé seul, laisse une trop grande part de cette décision dans l’ombre.

La protection mérite d’abord d’être suivie jusqu’aux copies. Un contenu peut être préservé pendant son transport et conservé ensuite sur plusieurs appareils. Les sauvegardes ont leurs propres clés et leurs propres conditions de récupération. Renouveler un secret peut protéger certains échanges à venir ; une copie lisible déjà détenue ailleurs appelle un autre examen. Pour une organisation, connaître ces parcours aide à choisir les services, à préparer une restauration et à comprendre les effets d’un incident. Cette cartographie relie une promesse commerciale aux possibilités réelles de lecture.

L’autorisation doit elle aussi pouvoir être suivie. Son objet, ses destinataires, sa durée et les opérations réalisées ont chacun besoin de traces. Les journaux et les droits d’administration déterminent en partie la capacité de contrôler un usage après coup. Le contrôleur doit disposer d’un accès adapté, d’expertise et de temps. Les textes et rapports examinés documentent ce travail sans garantir son accomplissement dans chaque situation. Le budget d’une mesure devrait donc comprendre le coût de son contrôle, de sa maintenance et de son éventuelle correction.

Les frontières ajoutent une autre série de choix. Un même nom de service peut renvoyer à des offres et à des contrats différents. Le lieu du stockage, la maîtrise des clés, l’opérateur et le droit applicable renseignent des dimensions complémentaires. Pour un acheteur, les garanties doivent rester compréhensibles au moment du contrat et pendant son évolution. La possibilité de partir demande également une préparation : formats, volumes, compétences et essais de reprise. Un plafond réglementaire portant sur certains frais répond à une question délimitée dans cette opération plus vaste.

Après une intrusion, le dommage suit les fonctions effectivement atteintes. Un accès détourné peut exposer des informations ou donner un pouvoir d’action dont l’étendue reste à établir. Les cas étudiés gardent leurs différences et leurs zones d’incertitude. Le rétablissement du service peut exiger des dépenses, tandis que le sort des données copiées demeure ouvert. Les garanties d’assurance et les règles de responsabilité distribuent ensuite certaines conséquences. Une indemnisation modifie la personne qui paie ; les ressources consommées et les informations déjà exposées conservent leur réalité.

Les besoins de l’enquête exigent une attention tout aussi sérieuse. Une autre voie d’accès peut livrer une preuve utile, demander beaucoup de travail ou arriver trop tard. Les opérations documentées fournissent des observations précises, dont le passage à d’autres systèmes reste à étudier. Les équipes ont besoin d’outils validés, de procédures et de compétences pour construire un dossier examinable. Évaluer les alternatives implique donc de regarder leur utilité et leur capacité de déploiement, en conservant la valeur particulière que peut avoir un contenu recherché.

Les chiffres doivent enfin rester attachés à leurs questions. Une autorisation d’interception, un appareil bloqué et une affaire résolue décrivent des unités différentes. Un sondage renseigne des opinions ; une estimation économique dépend d’un scénario de comparaison. L’étude du programme AES aide à comprendre cette construction, avec ses conventions et son incertitude. Ces documents peuvent éclairer une décision à condition de conserver leurs dates et leurs limites. Le coût complet d’une architecture encore indéterminée demanderait des informations supplémentaires, plutôt qu’un calcul appliqué à un total sans rapport avec elle.

L’exigence proposée au terme de ce livre est celle d’une décision révisable. Décrire la capacité, examiner son apport par rapport aux moyens existants et financer les garanties prépare une évaluation utile. Les résultats, les échecs et les incidents doivent ensuite pouvoir modifier la décision initiale. Correction, suspension ou retrait font partie des possibilités à organiser. Aux promoteurs d’un accès revient la démonstration de ses bénéfices et de sa sécurité ; à ses critiques, l’examen des informations perdues et de la portée des autres méthodes. Cette discussion engage les libertés, la protection des entreprises et les moyens de la justice. Elle appelle des preuves que chacun puisse comprendre et des institutions capables de les examiner.
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Journal d’audit
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Moindre privilège
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Réversibilité
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Risque d’accumulation
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