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De la commande au retour des marchandises
Un accès distant peut dérégler une installation, détruire la valeur d’un stock et laisser les équipes chercher les moyens de repartir. Les sept chapitres suivent ce trajet à hauteur de magasin et d’usine, avec des mécanismes expliqués, des documents identifiés et les questions encore ouvertes.

Les trois premiers chapitres partent des attaques contre le froid, expliquent les fonctions qui commandent les équipements, puis examinent les droits des prestataires. Le quatrième suit les preuves jusqu’aux limites de l’attribution. Le cinquième distingue perte économique, trésorerie et assurance. Les deux derniers relient les règles européennes au parc installé, puis les moyens de secours aux capacités de reprise.

Chaque chapitre peut se lire séparément avec sa bibliographie. Le sommaire, les renvois internes, la table des 33 infographies et le glossaire facilitent le retour à un mécanisme. Les pièces externes demandent une connexion. Les exemples fictifs restent signalés près des calculs ; leurs montants et leurs durées servent à rendre le raisonnement contrôlable.
Documents, modèles et limites de l’édition
Cette édition du 4 novembre 2026 rassemble les sept enquêtes dans leur état publié les 3 et 4 novembre. Leur collecte documentaire est arrêtée au 3 novembre 2026 ; leurs dates de publication propres sont conservées. L’introduction et la conclusion sont des synthèses originales fondées sur ces chapitres. Le regroupement en livre conserve les limites de consultation et les incertitudes des articles.

Les alertes des agences, les manuels des fabricants, les textes européens et français, les actes judiciaires et les publications des entreprises ont des fonctions distinctes. Les propos des victimes et des fournisseurs leur restent attribués. Les capacités d’un produit servent d’exemples documentés ; elles ne reconstituent aucune installation de victime. Les précédents d’autres secteurs et pays restent séparés des attaques frigorifiques de 2026.

Les qualifications de responsabilité et les évaluations de renseignement gardent le statut donné par leurs documents. Aucun auteur nommé n’est attribué aux incidents frigorifiques par cette synthèse. Le chapitre réglementaire conserve son état documentaire du 3 novembre, notamment sur la transposition française de NIS2 et le statut non contraignant des documents préparatoires. Les calendriers d’application européens sont distingués de la situation des installations.

Les calculs d’horodatage, de pertes et de capacité de secours sont des exemples pédagogiques explicitement fictifs. Les montants, durées et priorités y sont des hypothèses, distinctes de données de victime et de prix de marché. Le seuil du dernier chapitre n’est accompagné d’aucune fréquence d’attaque estimée. Aucun total européen des pertes ni rendement causal de la préparation n’est établi.

Chaque chapitre conserve ses sources : 99 notices par volume, avec une numérotation recommençant à chaque chapitre. Plusieurs notices renvoient à un même document ; ce nombre ne mesure pas des sources indépendantes. Les références de synthèse localisent les pièces utilisées pour les nouvelles pages d’ouverture et de conclusion. Le glossaire reformule seize notions utiles avec leurs renvois documentaires.

Les 33 infographies conservent leurs données, hypothèses, légendes et alternatives textuelles. Les renvois entre les sept chapitres et le glossaire sont adaptés à la lecture hors ligne. La table des figures permet de les retrouver ; les liens vers les sites tiers et les compléments l0g nécessitent un accès au réseau. Les illustrations de couverture et d’ouverture sont conceptuelles, distinctes de photographies documentaires.

Cette enquête repose sur des pièces publiques. Elle ne comprend ni entretien original, ni accès à un contrat privé, ni audit d’installation. Aucun système industriel de tiers n’a été interrogé ou testé. Le livre explique les mécanismes et les questions à documenter ; il laisse les interventions, la sécurité des personnes et les décisions sanitaires aux professionnels habilités. Les empreintes des sources décrivent la provenance éditoriale, sans certifier les faits.
Introduction
Le pouvoir de changer une température
Une commande envoyée à distance peut finir dans une benne de marchandises. Entre l’écran et la denrée, elle traverse un contrôleur, un équipement, de l’air et du temps. Le froid commercial rend ce trajet visible : la valeur des produits dépend de conditions physiques entretenues sans interruption. Lorsque ces conditions changent, le retour d’un voyant au vert laisse encore aux équipes un travail de vérification, de décision et de réapprovisionnement.

À l’automne 2026, le CERT-FR, centre gouvernemental français de réponse aux incidents, confirme des compromissions de contrôleurs frigorifiques de plusieurs familles Danfoss, Copeland et Dixell. Son alerte du 12 octobre, révisée le 16, demande aussi de vérifier les conditions d’assurance avant de couper certaines remontées de données au frigoriste. Cette phrase fait entrer le contrat dans la salle des machines. Une même liaison peut servir à intervenir, à recevoir une alarme et à documenter la conservation des produits.

Le propriétaire d’une installation doit alors retrouver qui peut agir, sur quels équipements et pendant combien de temps. Les documentations de Danfoss, Siemens, HMS et IXON permettent de séparer les fonctions : lire une mesure, écrire un réglage, transférer une configuration, administrer un accès. Elles décrivent des capacités de produits distincts. Leur réunion dans ce livre sert à comprendre les points de décision ; les architectures propres aux magasins victimes restent à établir.

L’enquête avance aussi dans l’autre sens, depuis le dommage jusqu’à son auteur. Une température observée, un journal de connexion et une revendication apportent des informations de nature différente. Les dossiers publics examinés montrent pourquoi l’identité d’un opérateur, les contours d’un groupe et l’intervention d’un État demandent chacun leurs preuves. Le livre garde les précédents américains et danois séparés des incidents frigorifiques européens, dont le rattachement à un auteur nommé reste ouvert dans le corpus.

La marchandise perdue poursuit ensuite son histoire dans les comptes et sur le compte bancaire. Sa valeur d’achat, les ventes abandonnées, les coûts évités et le réapprovisionnement décrivent des mouvements différents. Le cinquième chapitre les fait apparaître dans un exemple entièrement fictif. Les textes français d’assurance éclairent les délais, les garanties et les recours ; les contrats individuels et les règlements des victimes demeurent inconnus. Cette séparation permet de comprendre une tension très humaine : il faut racheter avant de savoir quelle somme arrivera.

Les règles européennes cherchent à organiser une partie de cette responsabilité dans la durée. Le Cyber Resilience Act encadre les produits numériques concernés et leurs fabricants ; NIS2 porte sur la gestion des risques des organisations qui entrent dans son champ. Une correction disponible doit encore rejoindre la bonne machine, être compatible et traverser les essais nécessaires à son exploitation. Le calendrier des textes et la période d’assistance deviennent ainsi des données d’achat et de maintenance.

Le cas Norsk Hydro, dans l’aluminium, conduit enfin au travail de reprise. Après l’attaque de 2019, l’entreprise a décrit des activités maintenues avec davantage de procédures manuelles et des situations très différentes entre unités. Ce témoignage ne chiffre pas les pertes évitées par ces procédures. Il invite à examiner les personnes, les configurations et les moyens réellement mobilisables. Le dernier chapitre prolonge cette question avec six sites fictifs : la capacité des équipes détermine aussi le temps d’attente.

Les sept enquêtes réunies ici suivent ces décisions jusqu’au service rendu. Les schémas conservent leurs mécanismes, leurs sources et leurs limites. Les bibliographies donnent accès aux pièces ; le glossaire aide à reprendre un terme au moment où il devient utile. Le sujet concerne les personnes qui fabriquent, entretiennent, vendent ou financent autant que celles qui sécurisent les réseaux. Une machine ordinaire peut devenir un enjeu de pouvoir très concret. Comprendre ce pouvoir permet de discuter les engagements qui l’accompagnent.
Chapitre 1
Le jour où les congélateurs sont devenus une cible
Publié le 3 novembre 2026
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Des commandes modifiées à distance, des produits retirés des rayons, puis une nouvelle série d’incidents trois semaines plus tard. L’attaque contre le froid commercial révèle un pouvoir très concret : décider à distance des conditions dans lesquelles une marchandise peut encore être vendue. Les documents techniques et l’audition de l’ANSSI permettent de reconstruire le mécanisme, tout en corrigeant les premières explications.

À Gradignan, près de Bordeaux, le gérant d’un Intermarché évalue à 21 000 euros au prix d’achat les produits perdus après l’attaque de la nuit du 11 au 12 octobre 2026. Il rapporte au Monde un constat d’huissier. Ce montant décrit un magasin, selon son exploitant. 1

Avant l’incident, les marchandises constituaient un stock destiné à la vente. Après la rupture de leurs conditions de conservation, leur valeur dépend d’une décision sanitaire, puis éventuellement de leur destruction. Une modification informatique a franchi la frontière entre une interface d’administration et les biens qu’une entreprise possède.

Les réfrigérateurs rendent cette transformation immédiatement visible. Un écran peut redevenir vert, un accès distant être fermé, un technicien terminer son intervention : la question du lot de produits exposé à la chaleur demeure entière. Rétablir le fonctionnement de la machine et reconstituer un stock commercialisable sont deux opérations différentes. Cette distinction guidera ce premier volet, consacré aux faits établis et au mécanisme physique.

Trois semaines, et une explication à reprendre

Le 12 octobre, le CERT-FR, centre gouvernemental de réponse aux incidents rattaché à l’ANSSI, publie une alerte. Sa version du 13 octobre élargit le périmètre des équipements visés ; celle du 16 octobre actualise les recommandations. Le document cite les familles Danfoss AK-SM et AK-SC, ainsi que Copeland XWEB et Dixell XWEB. Il établit des compromissions de contrôleurs à distance. 2

Le Monde rapporte aussi des incidents sur des équipements Dixell dans la nuit du 12 au 13 octobre. Cette seconde nuit doit être distinguée de celle qui avait initialement frappé les magasins français. 10

Le terme mérite d’être posé dès maintenant. Un contrôleur est un ordinateur spécialisé qui surveille ou commande un équipement. Dans une installation frigorifique, plusieurs étages peuvent coexister : le dispositif qui pilote localement un meuble, le superviseur qui rassemble les informations du magasin et l’interface par laquelle un prestataire intervient. Les capacités exactes dépendent de l’installation. L’alerte rassemble des familles de produits ; elle laisse à l’investigation le soin d’identifier le chemin suivi sur chaque site. 2 5

Un élément important arrive le 21 octobre. Au Sénat, le directeur général de l’ANSSI, Vincent Strubel, explique que l’analyse alors conduite par l’agence privilégie l’exposition directe des équipements sur Internet, une administration insuffisamment protégée et des mots de passe faibles. Il écarte, à ce stade, les vulnérabilités publiées par des chercheurs au cours des deux années précédentes comme explication des compromissions examinées. 3

Cette intervention change l’ordre des questions. Plusieurs défauts logiciels documentés existent bel et bien. Leur existence et leur présence éventuelle sur une machine constituent des informations utiles ; démontrer leur utilisation exige d’autres pièces. Il faut établir comment l’accès a été obtenu, avec quels droits, puis quelles commandes ont été exécutées. L’audition fournit un état de l’analyse de l’agence, daté du 21 octobre. Elle laisse ouverte la diversité possible des situations individuelles et celle des événements ultérieurs.

Le 2 novembre, des incidents touchent à nouveau des installations frigorifiques, cette fois dans plusieurs pays européens. Reuters recueille des confirmations en Belgique, au Luxembourg, en Suède et en Irlande. L’agence indique que l’auteur des attaques et le lien avec les incidents français restent indéterminés. 4

Vingt et un jours séparent le 12 octobre du 2 novembre. Cet intervalle mesure le temps entre deux dates de signalement, et seulement cela. La chronologie publique suffit à établir la répétition d’un type de dommage. Pour parler d’une opération unique, il faudrait relier les accès, les infrastructures utilisées, les commandes et leur provenance. Le mot « vague », pratique pour raconter une actualité, peut donner une unité trompeuse à un dossier encore fragmentaire.
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FIG. 01 Une chronologie, plusieurs niveaux de preuve [02] [03] [04] [10] Méthode et périmètre
Les signalements et les révisions documentaires ont des dates distinctes. Les 21 jours entre le 12 octobre et le 2 novembre sont calculés en jours calendaires. L’espacement du dessin est éditorial, sans proportion temporelle. L’audition du 21 octobre concerne les compromissions alors examinées, tandis que le lien avec les incidents de novembre demeure ouvert.


Un congélateur contient aussi un moyen de chauffer

Pour comprendre les rayons vidés, il faut suivre le trajet de la chaleur. Une installation frigorifique retire de l’énergie à un volume d’air et aux produits qu’il contient. L’évaporateur, l’échangeur qui absorbe cette chaleur, peut se couvrir de givre. Cette couche gêne les échanges et doit être éliminée. Le dégivrage appartient donc au fonctionnement normal de nombreuses installations. 6

Suivant la conception, l’opération utilise notamment des résistances électriques ou du gaz chaud. Elle se termine normalement selon des critères de température et de durée. Une fonction indispensable à la conservation introduit ainsi, à certains moments, de la chaleur dans une partie du système. Son encadrement est essentiel. 6

À l’échelle du magasin, un superviseur peut coordonner plusieurs contrôleurs, recueillir les températures et gérer des alarmes. Danfoss décrit ces fonctions dans sa documentation commerciale et technique. Nous l’utilisons ici pour expliquer une architecture possible, avec ses fonctions ordinaires, et non pour reconstituer l’installation précise d’une victime. 5

Le risque apparaît lorsque des droits de commande deviennent accessibles à un tiers hostile. Une fonction légitime peut alors être utilisée hors de son cadre prévu. Le régulateur exécute une instruction ; l’effet se poursuit dans un échangeur, dans l’air, puis dans les produits. Cette chaîne aide à comprendre pourquoi une intrusion limitée à une interface technique peut avoir un coût matériel direct.

Le schéma ci-dessous représente un exemple à dégivrage électrique. D’autres conceptions utilisent d’autres procédés, et les protections locales varient. L’illustration situe les frontières à examiner : qui autorise la commande, quel équipement l’exécute, quel capteur observe le résultat et comment l’alerte arrive à une personne capable d’intervenir. Les paramètres exacts des attaques restent hors de ce dessin.

[image: Architecture explicative séparant accès, droits, supervision, régulation locale, dégivrage électrique, transfert de chaleur et retour de mesure. Configuration des victimes inconnue.][image: Architecture explicative séparant accès, droits, supervision, régulation locale, dégivrage électrique, transfert de chaleur et retour de mesure. Configuration des victimes inconnue.]Agrandir la composition complète
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FIG. 02 Du droit de commande à l’effet physique [02] [05] [06] Méthode et périmètre
Architecture explicative construite à partir des fonctions publiées par le fabricant et de l’alerte du CERT-FR. Le dessin suit un exemple de dégivrage électrique. Il distingue l’autorisation, la supervision, la régulation locale, l’effet thermique et le retour de mesure. Les protections, les liaisons et les réglages propres à chaque victime sont inconnus. La flèche de mesure ne démontre aucune indépendance du capteur ou du stockage des journaux.


La télémaintenance a une utilité évidente dans cette organisation : voir un défaut, comprendre une alarme, préparer une intervention sans attendre un déplacement. La question économique porte sur l’étendue du pouvoir accordé à cette liaison. Observer une température, modifier une consigne de température, la valeur cible, et changer une configuration engagent des conséquences différentes. Un contrat qui parle simplement de « suivi à distance » peut réunir ces fonctions sous un même intitulé ; l’enquête doit les séparer.

Le faux raccourci de la faille déjà connue

Le fabricant a publié un avis de sécurité en août 2025 concernant des vulnérabilités de l’AK-SM 800A, corrigées par la version 4.3.1. Cet avis décrit des défauts intervenant après authentification. Il documente un risque produit. Son rôle éventuel dans les attaques d’octobre exige des traces propres aux incidents. 8

Ce détail illustre la prudence nécessaire dans la lecture d’une alerte technique. Un identifiant de vulnérabilité, appelé CVE, désigne un défaut répertorié. Pour relier ce défaut à un incident, il faut encore vérifier le modèle, sa version, sa configuration et les traces disponibles. La parenté des noms commerciaux peut également induire en erreur : AK-SM 800 et AK-SM 800A désignent des générations distinctes dans la documentation du constructeur. 5 8

Une autre page de Danfoss décrit les choix de sécurité proposés sur l’AK-SM 800A. À partir de la branche logicielle 4.0.x, le mode strict devient le réglage par défaut après installation, tandis qu’un mode de compatibilité demeure possible. Le fabricant avertit aussi que la mise à jour peut affecter les échanges avec des logiciels tiers et recommande une présence sur site en cas d’incertitude. 9

On voit ici pourquoi la consigne « mettre à jour » ouvre un chantier d’exploitation. Le frigoriste doit conserver la visibilité sur ses machines ; l’exploitant doit maintenir la surveillance de ses denrées ; le responsable informatique doit limiter les accès. Une évolution de sécurité peut modifier ces relations. Cette difficulté justifie une préparation et des essais. Elle constitue aussi une question documentaire : qui devait vérifier le fonctionnement complet après modification, et avec quelles preuves ?

La documentation du fournisseur décrit les capacités et les précautions de ses produits. Elle renseigne peu sur la manière dont chaque installation a été configurée, maintenue ou contractualisée. La responsabilité d’un incident se construit à partir de ces éléments locaux. Attribuer d’emblée toute la faute au fabricant, au prestataire ou au magasin reviendrait à trancher avant d’avoir examiné les contrats et les configurations.

Une température spectaculaire demande un mode d’emploi

Dans les récits de ces attaques circulent des températures très élevées. Avant de reprendre un chiffre, il faut lui donner un objet : s’agit-il d’une consigne saisie, d’une mesure d’air ou de la température du produit ? Ce sont trois informations différentes. La première exprime une instruction, la deuxième décrit ce qu’un capteur observe à un endroit donné, la troisième concerne la denrée elle-même. 6 12 13

Le droit européen permet de comprendre l’enjeu. Pour les aliments relevant de la catégorie des surgelés, la directive 89/108/CEE fixe une référence de −18 °C ou moins dans tous les points du produit, avec des tolérances encadrées. Le règlement 37/2005 organise, pour sa part, la surveillance de la température de l’air dans le transport et le stockage, avec des dérogations notamment pour les meubles de vente. Les textes distinguent donc eux-mêmes le produit et l’air qui l’entoure. 12 13

Cette différence commande la lecture des preuves. La position d’une sonde, son étalonnage, la durée de l’exposition et l’historique du lot comptent. Une capture d’écran sans ces informations éclaire un aspect de l’incident ; elle laisse beaucoup à reconstruire. Les températures applicables aux produits frais varient par ailleurs selon leur catégorie : la chaîne du froid dépend de règles propres aux catégories de denrées.

[image: La consigne est une instruction ; la sonde observe l’air ; la température du produit concerne la denrée. La référence européenne de moins 18 degrés Celsius concerne les aliments surgelés avec ses tolérances.][image: La consigne est une instruction ; la sonde observe l’air ; la température du produit concerne la denrée. La référence européenne de moins 18 degrés Celsius concerne les aliments surgelés avec ses tolérances.]Agrandir la composition complète
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FIG. 03 Consigne, air et produit : trois objets de preuve [06] [11] [12] [13] Méthode et périmètre
Le schéma oppose trois objets de preuve, sans valeur mesurée lors d’une attaque. La référence de −18 °C concerne les aliments surgelés au sens de la directive 89/108/CEE, avec les tolérances prévues par le texte. Le règlement 37/2005 porte sur la surveillance de l’air dans certains périmètres, avec des dérogations. Aucune durée de conservation ou décision de remise en vente n’est calculée.


La distinction protège aussi contre une autre erreur : imaginer que le retour de l’air à une température normale efface l’épisode précédent. La décision de remettre un produit en vente porte sur son histoire et sur les exigences sanitaires applicables. Le règlement européen sur l’hygiène alimentaire place la responsabilité première de la sécurité des aliments sur l’exploitant et impose des procédures de maîtrise des dangers. 11

Pour raconter un incident avec exactitude, mieux vaut donc un relevé contextualisé qu’une température maximale isolée. Et pour protéger les clients, l’équipe du magasin doit pouvoir prendre une décision sur les lots, y compris lorsque l’information disponible reste insuffisante. La prudence peut conduire à retirer des produits par précaution ; elle ne constitue pas, à elle seule, un décompte de marchandises dont l’altération aurait été démontrée individuellement.

Le relevé horaire peut raconter une histoire trop lisse

La collecte documentaire fait apparaître une difficulté supplémentaire dans la façon de lire les historiques. Le manuel Danfoss AK-SM 800A révisé en juin 2026 décrit une fonction de rapport de sécurité alimentaire reposant sur des échantillons de quinze minutes, dont quatre sont moyennés pour l’affichage horaire. Il distingue cette fonction d’autres journaux de service. 7

L’exemple concerne la fonction décrite dans ce manuel. Nous ignorons si elle était présente ou activée dans les magasins touchés. Son intérêt est méthodologique : une moyenne horaire et le maximum de la même heure répondent à des questions différentes. Plusieurs suites de quatre valeurs peuvent produire la même moyenne. Le document récapitulatif perd alors une partie de l’information conservée dans les observations élémentaires.

Cette propriété arithmétique a une conséquence très concrète pour une enquête. La demande « envoyez vos relevés » reste imprécise. Il faut savoir si le fichier contient les valeurs originales, des moyennes, des valeurs maximales ou un affichage remanié. Il faut également connaître les périodes sans données et la synchronisation des horloges. Un tableau propre peut rester un résumé incomplet de l’événement.

[image: Quatre relevés symboliques espacés de quinze minutes sont agrégés par moyenne arithmétique dans un rapport horaire. Aucune valeur ou installation de victime n’est représentée.][image: Quatre relevés symboliques espacés de quinze minutes sont agrégés par moyenne arithmétique dans un rapport horaire. Aucune valeur ou installation de victime n’est représentée.]Agrandir la composition complète
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FIG. 04 Quatre relevés peuvent devenir une seule moyenne horaire [07] Méthode et périmètre
Le manuel Danfoss BC337629891709en-001101, daté de juin 2026, décrit cette fonction en section 5.10, page imprimée 52. T1 à T4 sont des symboles, sans température inventée. La moyenne arithmétique est la somme divisée par quatre. Les intervalles dessinés séparent des observations successives ; aucun instant précis dans l’heure n’est attribué au logiciel. Le maximum et la durée d’un dépassement ne se déduisent pas d’une moyenne seule. L’utilisation de cette fonction chez les victimes est inconnue.


Il existe une seconde question : le dispositif qui commande est-il aussi celui qui conserve et transmet les mesures ? La documentation de supervision montre que plusieurs de ces fonctions peuvent se trouver au même endroit. L’indépendance des preuves doit donc être examinée. Cette observation justifie de rapprocher les sources disponibles ; elle n’établit aucune falsification des historiques dans les attaques étudiées. 5 7

Une chronologie robuste rapproche les changements de configuration, les alarmes, les relevés et les interventions humaines. Chaque horodatage a une signification : l’instant où une commande est reçue, celui où une sonde mesure une variation, celui où un message part, puis celui où quelqu’un agit. Les confondre peut transformer un délai de transmission en retard humain, ou masquer une période pendant laquelle personne ne disposait de l’information nécessaire.

Redémarrer le froid, puis reconstruire les rayons

Le cas irlandais offre un point de comparaison utile. Le 2 novembre, Musgrave indique que treize magasins SuperValu ont été touchés et que des produits réfrigérés et surgelés ont été retirés de la vente par précaution. L’entreprise attribue la détection à ses systèmes de surveillance, selon ses déclarations à l’Irish Farmers Journal. 14

Une seconde publication, datée du même jour, rapporte que Musgrave considère l’incident comme résolu et les magasins revenus à un fonctionnement normal, avec un réapprovisionnement des gammes concernées encore en cours. Ces indications restent des déclarations de l’entreprise, relayées par le journal. Leur chronologie à l’heure près demeure indisponible dans les pages consultées. 15

La succession des deux annonces fait apparaître deux travaux : retrouver des installations utilisables et remettre des produits à disposition. Le second mobilise la logistique et les décisions sur les stocks. La fin déclarée d’un incident informatique peut donc coexister avec des rayons en cours de remplissage. Pour mesurer le dommage économique, le point de retour à la normale doit être défini : contrôle de la machine, disponibilité des produits, reprise des ventes ou règlement des dépenses engagées.

Le montant cité à Gradignan était exprimé au prix d’achat. D’autres évaluations pourraient retenir un prix de vente, des frais d’évacuation, une marge perdue ou le coût d’un équipement endommagé. Additionner ces périmètres exposerait à compter deux fois une même conséquence. Une consolidation sérieuse réclamerait des justificatifs par catégorie, une période commune et une séparation entre pertes, dépenses supplémentaires et indemnisations.

Ce premier volet conserve donc les montants locaux dans leur périmètre. Aucun bilan économique européen consolidé n’a été trouvé dans les documents examinés. L’absence de total fiable laisse intacte la réalité des incidents et évite de lui ajouter une précision artificielle.

Le danger se situe à la frontière des métiers

Le froid commercial se trouve à la rencontre du bâtiment, de la maintenance, de l’informatique et de l’hygiène alimentaire. L’ANSSI classe les systèmes industriels parmi les technologies opérationnelles (OT) qui agissent directement sur un procédé physique. Elle souligne que les mesures de sécurité de l’informatique de gestion peuvent nécessiter des adaptations pour ces environnements. 16

Une question simple résume le problème d’organisation : qui possède une vue complète de la chaîne, depuis l’autorisation d’accès jusqu’à la décision sur un lot de marchandises ? Le magasin connaît ses produits. Le frigoriste connaît la régulation. L’équipe informatique connaît les accès qu’elle administre. L’enquête doit déterminer comment ces connaissances se rejoignent, en particulier lorsque l’équipement a été installé ou entretenu dans un contrat distinct du reste du système informatique.

Dans son alerte, le CERT-FR appelle à supprimer l’exposition directe et à rétablir un accès protégé. Il demande également de vérifier les conditions contractuelles d’assurance avant une coupure des remontées d’information vers le frigoriste. Ce détail rappelle qu’une mise en sécurité doit conserver une surveillance opérationnelle du froid. 2

À ce stade, les pièces manquantes sont identifiables : configurations avant et après l’attaque, historiques originaux, inventaires des lots, rapports d’intervention et contrats de maintenance. Leurs réponses permettraient de distribuer les responsabilités et de comprendre pourquoi certains sites ont subi des pertes plus lourdes que d’autres. Le nombre de magasins portant une même enseigne fournit un périmètre commercial ; il renseigne peu sur l’homogénéité de leurs installations techniques.

L’attribution, enfin, relève d’un autre étage de preuve. Une action destructive peut servir plusieurs intentions. Pour désigner un groupe ou un État, il faut des indices techniques et contextuels suffisamment solides, au-delà de l’effet produit ou du calendrier. Le dossier documentaire disponible au 3 novembre permet de décrire un mécanisme de dommage et une vulnérabilité d’organisation. Il laisse l’identité des auteurs et les liens entre épisodes ouverts. 4

Les congélateurs ont rendu visible une dépendance facile à oublier : la valeur d’un stock alimentaire tient à des conditions physiques entretenues en permanence. La commande à distance donne prise sur ces conditions. En protéger l’accès, conserver des mesures exploitables et organiser une réponse sur place relèvent alors du même travail : garder la maîtrise de la marchandise jusqu’à sa vente.

Méthode et limites

Enquête documentaire arrêtée au 3 novembre 2026. Aucune intervention sur des systèmes de tiers, aucun entretien réalisé pour ce dossier. Les témoignages et déclarations d’entreprises sont attribués aux médias qui les ont recueillis. Les illustrations sont des reconstructions explicatives ; aucune courbe de température d’une victime n’a été obtenue. Les données de commande, d’air et de produit sont distinguées. Le prochain volet portera sur l’organisation des pouvoirs de commande entre superviseur, régulateur et télémaintenance.

Prolonger l’enquête


	
Volet 4 : sabotage industriel et attribution, pour les traces, les statuts des conclusions et la recherche des responsables.



	
Volet 3 : télémaintenance et accès des prestataires, pour le périmètre réseau, les tiers et la révocation des droits.



	
Volet 2 : qui commande réellement les machines ?, pour les droits, les copies de configuration et le fonctionnement après une coupure.





Notre première analyse du cas Danfoss examinait les responsabilités et les coûts après les incidents d’octobre. Les accès aux installations éoliennes et solaires éclairent une autre frontière entre informatique et procédé physique. Le chantier de redémarrage après une cyberattaque permet de suivre les dépenses et les conditions du retour au service.


	
Volet 5 : stocks perdus, assurance et trésorerie.



	
Volet 6 : règles européennes, assistance et parc installé.



	
Volet 7 : financer une capacité de secours utilisable.
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Qui commande réellement les machines ?
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Un écran affiche la température, un contrôleur applique une consigne, un technicien peut modifier les réglages. Entre ces gestes, le pouvoir change de mains. Les manuels industriels permettent de suivre les chemins de la décision, les copies qui font autorité et les fonctions qui peuvent survivre à une coupure.

À la page 55 de son manuel de juin 2026, Danfoss décrit deux opérations inverses. Son superviseur AK-SM 800A peut récupérer les réglages présents dans les contrôleurs de terrain. Il peut aussi leur transmettre les réglages conservés dans sa propre base. Une même installation possède ainsi deux points de départ possibles pour la configuration. 1

Le choix paraît technique. Il engage pourtant une question d’exploitation : quelle copie doit devenir la référence ? Lorsqu’un matériel est remplacé, la décision de reprendre l’état du terrain ou d’appliquer une configuration préparée détermine les réglages qui gouverneront la suite. Une sauvegarde ancienne, un ajustement récent et un dossier de mise en service peuvent raconter des états différents. Il faut les départager avant de les recopier.

Cette circulation des paramètres éclaire les incidents de réfrigération signalés en octobre 2026. Le CERT-FR demande notamment de vérifier l’ensemble de la configuration, jusqu’aux plages de dégivrage. L’alerte souligne le risque lié à l’exposition d’interfaces d’administration et décrit plusieurs familles d’équipements. Elle laisse toutefois inconnue l’architecture détaillée de chaque magasin touché. 2

Pour comprendre le pouvoir accordé par ces interfaces, l’enquête peut avancer autrement : suivre les fonctions publiées par les fabricants et les confronter aux recommandations des agences de sécurité. Le présent volet reconstruit cette chaîne de décision. Les exemples Danfoss et Siemens portent sur des produits distincts ; leur rapprochement sert l’explication, sans leur attribuer une installation commune chez une victime.

La décision se fabrique près de la machine

Une sonde mesure une grandeur physique. Le contrôleur utilise cette mesure, des réglages et une logique de fonctionnement pour déterminer une action. Un actionneur traduit ensuite la commande en effet matériel : déplacer une vanne, alimenter un équipement, faire varier un entraînement. L’effet produit modifie à son tour la grandeur mesurée. Cette boucle de retour constitue l’un des éléments fondamentaux décrits par le NIST dans son guide de sécurité des technologies opérationnelles. 3

Les technologies opérationnelles, souvent désignées par le sigle OT, regroupent les systèmes numériques qui surveillent ou commandent des procédés physiques, autrement dit des activités matérielles comme produire du froid. Un automate programmable industriel peut exécuter une logique adaptée par l’intégrateur. Un régulateur spécialisé, par exemple dans le froid, organise ses fonctions autour d’un usage plus précis. Leur interface, leurs possibilités de programmation et leurs protections diffèrent. Les appeler tous « ordinateurs du magasin » effacerait les différences qui expliquent leur comportement. 3

Le manuel du Siemens S7-1200 donne un exemple concret d’exécution locale. En mode RUN, le processeur fait fonctionner le programme et traite les échanges avec les entrées et sorties. Le mode STOP conserve certaines fonctions, dont des communications, tandis que le programme utilisateur cesse de s’exécuter. Une machine capable de répondre sur le réseau peut donc avoir changé d’état de fonctionnement. 4

Au-dessus de cette régulation se trouve souvent l’interface opérateur : l’écran sur lequel une personne consulte une mesure ou intervient. La supervision rassemble une vision plus large, avec des états, des alarmes et des fonctions de commande. Le terme SCADA désigne une famille de systèmes de supervision et d’acquisition de données. Ces rôles peuvent être répartis sur plusieurs appareils ou réunis dans un même équipement. 3

Cette architecture change la manière d’interpréter une panne. Dans un exemple où toute la régulation nécessaire reste locale, un écran indisponible peut priver l’exploitant de visibilité alors que la boucle continue. Dès qu’une fonction indispensable dépend du superviseur, la conséquence devient différente. Le dessin d’un réseau ne suffit à départager ces situations qu’à condition d’y ajouter les fonctions et leurs dépendances.
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FIG. 01 La supervision échange des demandes et des états avec une boucle locale. Les fonctions peuvent partager un équipement. [03] [04] [05] Méthode et périmètre
Architecture fonctionnelle générique d’après le NIST, éclairée par un exemple Siemens d’exécution locale. Ambre : demandes et actions. Turquoise : mesures et états remontés. Rose : retour de l’état physique vers le capteur. Les fonctions peuvent être regroupées ou réparties. La topologie des victimes et leurs dépendances restent inconnues. Les traits décrivent des relations fonctionnelles, sans câblage ni protocole imposé.


Voir, modifier, exploiter : des droits de nature différente

L’accès distant recouvre plusieurs métiers. L’ANSSI distingue le télédiagnostic, consacré à l’observation et à l’analyse sans modification des paramètres, de la télémaintenance, susceptible de changer les réglages ou les programmes. Elle traite séparément la télégestion, qui consiste à exploiter le système à distance. Ces distinctions permettent de demander précisément à quoi sert une connexion. 5

Un service commercialisé comme de la « surveillance » mérite ainsi une description fonctionnelle. L’opérateur peut-il seulement lire un état ? Peut-il acquitter une alarme, modifier une plage horaire, changer la valeur demandée au procédé ? Chaque capacité ajoute une relation de confiance. Une commande peut être parfaitement légitime dans le cadre d’une intervention et devenir inadaptée à un autre moment. L’identité de l’intervenant, le contenu de son droit et la situation du procédé doivent être examinés ensemble.

La documentation Siemens apporte ici une précision utile : des autorisations Web ou OPC UA peuvent permettre de modifier des données indépendamment du niveau d’accès défini pour le processeur. Le constructeur recommande aussi de vérifier les plages et la validité des valeurs dans la logique du programme. OPC UA est ici un service d’échange de données industrielles, dont les droits constituent un chemin d’accès à examiner. 6

L’enseignement dépasse cet exemple, à titre de méthode d’analyse. Une revue des accès gagne à suivre chaque service jusqu’aux opérations qu’il autorise. Lire une valeur, en écrire une autre et charger une nouvelle logique représentent des pouvoirs différents. Un compte nominatif doit donc être accompagné de limites fonctionnelles explicites. Il faut connaître les droits réellement appliqués au point où la demande est reçue.

Le chiffrement protège un autre maillon. La spécification Modbus Security prévoit par exemple TLS, une couche de protection des échanges réseau, et des certificats pour protéger et authentifier les communications. Son existence indique qu’une variante sécurisée du protocole est disponible ; son utilisation sur une liaison donnée reste à vérifier. 7

Un raisonnement simple permet d’en voir la portée. Une demande transportée fidèlement peut contenir une valeur inappropriée. La protection du canal conserve la demande telle qu’elle a été émise. L’autorisation décide si son auteur peut la présenter. La logique du procédé détermine ensuite les conditions dans lesquelles elle doit être acceptée. Ces vérifications répondent à des questions successives, jusque dans une installation entièrement isolée d’Internet.

Deux copies, une référence à choisir

Le mécanisme décrit par Danfoss donne à ce partage des pouvoirs une forme tangible : les réglages vivent dans le superviseur et sur le terrain, avec des opérations permettant de les recopier dans l’un ou l’autre sens. Après leur remontée, une modification de consigne effectuée depuis le superviseur est transmise immédiatement au contrôleur, sans nouveau transfert explicite. Les copies peuvent donc évoluer pendant l’exploitation. 1

Considérons maintenant un cas hypothétique. Une équipe ajuste une configuration après la mise en service, tandis qu’une copie conservée ailleurs reste inchangée. Plus tard, un remplacement ou une restauration impose de choisir un état de référence. Recopier la version ancienne peut effacer l’ajustement. À l’inverse, adopter sans examen l’état trouvé sur le terrain peut conserver une modification indésirable. Ce scénario découle de la coexistence de copies modifiables ; il n’est attribué à aucun des incidents de réfrigération.

La question « avons-nous une sauvegarde ? » devient alors trop courte pour organiser la reprise. Une copie utile possède une origine, une date, un périmètre et une relation connue avec le matériel auquel elle est destinée. Sa validation doit permettre de comprendre les changements intervenus depuis l’état précédent. Les principes internationaux de cybersécurité OT soulignent précisément la difficulté de faire confiance aux sauvegardes lorsque l’environnement a été compromis. 8

Une configuration validée se rapproche, dans ce raisonnement, d’un document d’exploitation approuvé. La validation porte sur les réglages et sur leur adéquation au procédé. L’intégrité du fichier répond à une question plus étroite : la copie est-elle restée identique ? Un fichier parfaitement conservé peut décrire une version devenue inadaptée. Cette distinction justifie de conserver l’historique des décisions, plutôt qu’une seule succession de fichiers portant des dates.

Le sujet possède aussi une dimension contractuelle. L’exploitant doit pouvoir identifier qui détient la configuration utilisable, qui peut en expliquer les écarts et qui est habilité à la remettre en service. Une entreprise peut être propriétaire de ses équipements tout en dépendant d’un tiers pour comprendre la dernière version de leur fonctionnement. C’est une dépendance à établir dans les documents de livraison et de maintenance, avant de pouvoir en apprécier le coût.

[image: Deux opérations alternatives du manuel Danfoss AK-SM 800A, juin 2026, révision BC337629891709en-001101, section 5.13, page 55. Upload copie les réglages des contrôleurs vers la base du superviseur. Download copie la base vers les contrôleurs. La divergence des copies est un scénario conditionnel.][image: Deux opérations alternatives du manuel Danfoss AK-SM 800A, juin 2026, révision BC337629891709en-001101, section 5.13, page 55. Upload copie les réglages des contrôleurs vers la base du superviseur. Download copie la base vers les contrôleurs. La divergence des copies est un scénario conditionnel.]Agrandir la composition complète
Agrandir la composition complète
FIG. 02 Upload et Download copient les réglages dans des directions opposées. Une divergence des copies impose de valider la référence. [01] [08] Méthode et périmètre
Terminologie du manuel Danfoss AK-SM 800A, SW 5.1.x, révision BC337629891709en-001101, daté de juin 2026, section 5.13, page imprimée 55. Upload : contrôleurs de terrain vers la base du superviseur. Download : base vers contrôleurs. Le manuel précise aussi qu’une consigne modifiée depuis le superviseur est transmise immédiatement au terrain. A et B sont deux opérations explicites alternatives. La divergence est une hypothèse d’analyse ; aucune configuration ni restauration de victime n’est reconstituée. La validation des sauvegardes relève du guide ASD / ACSC cité.


Une coupure n’a de sens qu’avec son périmètre

Face à une intrusion, « déconnecter » décrit un geste incomplet. Il manque l’objet coupé et les fonctions qui empruntent cette liaison. Le NCSC britannique recommande de préparer un plan d’isolement tenant compte des dépendances, de la continuité et des possibilités de fonctionnement autonome. Selon l’architecture, l’isolement peut porter sur certains chemins ou services plutôt que sur l’ensemble d’un site. 9

La coupure d’une liaison extérieure constitue un premier cas. Dans l’architecture autonome représentée ici, le contrôleur conserve son alimentation, ses capteurs, ses actionneurs et la logique nécessaire. La régulation locale peut alors continuer, tandis que les fonctions passant par cette liaison deviennent indisponibles. Ce résultat est une conséquence des hypothèses du dessin. Toute dépendance supplémentaire, par exemple un échange requis avec un autre équipement, exige de reprendre l’analyse.

La perte du superviseur constitue un deuxième cas. Elle peut retirer les tableaux de bord ou la gestion centralisée des alarmes. Ses autres conséquences dépendent du travail que cet équipement accomplit réellement. Le point important consiste à distinguer l’observation du procédé et les services nécessaires à son fonctionnement. Une console peut remplir les deux rôles, ce qui rend les apparences trompeuses.

Le passage de l’automate en mode STOP apporte un troisième cas, documenté dans le manuel S7-1200 V20. Les sorties concernées peuvent conserver leur dernière valeur ou recevoir une valeur de remplacement, selon leur configuration. Certains modules distribués proposent d’autres réactions. Ce comportement diffère encore de celui d’une remise sous tension. 10

Il serait donc imprudent de déduire l’état physique de l’installation à partir du seul mot STOP. La valeur conservée par une sortie doit être interprétée avec le câblage, l’actionneur et les protections du procédé. Une commande maintenue et une commande de remplacement ont chacune des conséquences spécifiques. Le bon état de repli résulte d’une étude du système, puis d’une validation menée dans des conditions maîtrisées. 3

Le CERT-FR ajoute une contrainte très concrète dans son alerte sur le froid : avant de supprimer les transmissions vers le frigoriste, il demande de vérifier les conditions contractuelles d’assurance. 2 La question d’exploitation est complémentaire : qui recevra encore l’alarme, et qui pourra intervenir ? Une liaison assure parfois plusieurs services dont les besoins de continuité diffèrent. Les inventorier permet de préparer une coupure sélective et un relais humain adapté.

[image: Trois cas explicatifs avec alimentation maintenue. A : liaison extérieure coupée. B : supervision perdue. A et B supposent une boucle locale autonome. C : passage RUN vers STOP du S7-1200 V20 ; les sorties conservent une valeur ou utilisent une valeur de remplacement suivant configuration, avec variantes de modules. Aucun état sûr universel.][image: Trois cas explicatifs avec alimentation maintenue. A : liaison extérieure coupée. B : supervision perdue. A et B supposent une boucle locale autonome. C : passage RUN vers STOP du S7-1200 V20 ; les sorties conservent une valeur ou utilisent une valeur de remplacement suivant configuration, avec variantes de modules. Aucun état sûr universel.]Agrandir la composition complète
Agrandir la composition complète
FIG. 03 La perte d’une liaison, celle de la supervision et l’arrêt du programme touchent des fonctions différentes. [03] [04] [09] [10] Méthode et périmètre
Les trois cas explicatifs supposent une alimentation maintenue. A et B supposent en plus une boucle locale autonome : capteurs, actionneurs, logique et liaisons indispensables restent disponibles. Toute autre dépendance peut modifier le résultat. C illustre un passage RUN vers STOP du S7-1200 V20 : les sorties décrites peuvent conserver leur valeur ou prendre une valeur de remplacement selon la configuration, avec des variantes selon les modules. La remise sous tension est un cas distinct. Aucun état sûr universel, délai de continuité ou essai sur une installation n’est déduit.


La protection physique suit sa propre logique

Le NIST décrit les systèmes instrumentés de sécurité, ou SIS, comme des assemblages de capteurs, de logique et d’éléments finaux destinés à conduire un procédé vers un état sûr. Leur relation avec le contrôle courant varie selon les architectures. Ils interviennent notamment dans des installations industrielles où les conséquences d’une dérive exigent des protections spécifiques. Leur présence dans un magasin de froid particulier reste à documenter. 3

La distinction est essentielle pour interpréter le mot « sûr ». Une protection peut viser les personnes, l’intégrité d’une machine ou un risque particulier. Son action peut interrompre un service dont dépend un autre actif. À titre d’exemple raisonné, une mise à l’arrêt destinée à protéger un équipement frigorifique peut laisser ouverte la question de la conservation des marchandises. La bonne décision technique doit donc être rapprochée des conséquences d’exploitation, sans présumer que tous les objectifs coïncident.

Dans le schéma proposé, une limite de procédé forme une vérification distincte de l’authentification et des permissions. Une fonction de protection séparée peut ajouter une barrière. Son efficacité dépend toutefois de sa conception et de ses dépendances réelles. Deux boîtiers dessinés séparément peuvent partager une alimentation, un capteur ou une possibilité d’administration. L’examen de ces dépendances communes, de l’architecture et des vérifications applicables permet d’établir l’indépendance réelle des protections. 3 8

Cette exigence conduit à une question précise pour le propriétaire : quelle fonction doit continuer à imposer une limite lorsque le chemin de commande ordinaire devient défaillant ? La réponse suppose une connaissance du procédé. Les recommandations génériques de cybersécurité peuvent organiser les accès et la traçabilité ; la détermination des valeurs admissibles et des états de repli appartient à l’ingénierie du système concerné.

[image: Identité et session, permissions, valeurs vérifiées dans la logique, puis action sur le procédé. Une fonction de protection distincte n’existe que si la conception la prévoit. Les journaux relient accès, changements et mesures ; leur couverture et leur intégrité restent à établir.][image: Identité et session, permissions, valeurs vérifiées dans la logique, puis action sur le procédé. Une fonction de protection distincte n’existe que si la conception la prévoit. Les journaux relient accès, changements et mesures ; leur couverture et leur intégrité restent à établir.]Agrandir la composition complète
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FIG. 04 Identité, permissions et validation des valeurs encadrent des étapes distinctes. Une protection séparée dépend de la conception. [03] [05] [06] [11] Méthode et périmètre
Identité et session, permissions et validation des valeurs sont des vérifications fonctionnelles, sans nombre de boîtiers imposé. La branche de protection du procédé existe uniquement si la conception la prévoit. Établir sa séparation effective demande d’examiner les dépendances communes. Aucun système instrumenté de sécurité n’est présumé chez les victimes. Les journaux rapprochent accès, changements et mesures ; leur couverture et leur intégrité restent à établir.


Reconstituer une décision demande plusieurs traces

Un historique de mesures décrit une partie du comportement observé. Pour comprendre pourquoi ce comportement a changé, il faut pouvoir le rapprocher des opérations de configuration et des accès. Le NCSC recommande une journalisation conçue pour être exploitable, avec une attention particulière aux périodes de maintenance et au retour à la surveillance normale après intervention. 11

L’enquête peut alors séparer plusieurs questions. Un journal d’authentification renseigne l’usage d’un compte. Une trace de modification renseigne l’objet modifié et, selon sa richesse, la valeur précédente et la valeur nouvelle. Un relevé du procédé renseigne un effet mesuré. Leur rapprochement permet de tester une explication. Chacune conserve ses limites : un compte utilisé ne suffit pas à identifier la personne physique, et deux événements proches dans le temps exigent encore un mécanisme pour établir leur relation.

La qualité de ce rapprochement dépend aussi des horodatages, de la couverture des journaux et de leur conservation. Ces éléments doivent être documentés avant de prétendre reconstruire une séquence. Lorsqu’une même chaîne technique commande et enregistre, la confiance accordée à l’historique dépend de ce que la compromission a pu toucher. Une observation indépendante peut apporter un recoupement, à condition d’en connaître la mesure, la précision temporelle et le périmètre. Ce sont des critères d’enquête, sans affirmation sur les données effectivement disponibles chez les victimes.

Enfin, une alarme acquittée mérite une interprétation propre. L’acquittement peut renseigner la prise en compte d’un signal dans une interface ; sa signification exacte dépend du produit et de l’organisation. Pour établir qu’un problème physique a été résolu, il faut une preuve portant sur ce problème. La chaîne documentaire doit rejoindre la chaîne matérielle jusqu’au service effectivement rétabli.

Acheter une machine, conserver la maîtrise de son fonctionnement

Les guides d’achat traitent cette autonomie comme une propriété du produit. Le document international Secure by Demand, publié en janvier 2025, met notamment en avant la gestion des configurations, des journaux accessibles et la capacité du propriétaire à assurer la maintenance et les changements. 12 Ces fonctions ont un intérêt économique qui peut être examiné sans inventer un rendement de la cybersécurité.

Considérons le remplacement d’un prestataire. Si l’exploitant dispose d’une configuration documentée et utilisable, le nouvel intervenant peut partir d’un état explicable. Si la connaissance du système reste enfermée chez le fournisseur sortant, il faut retrouver cette connaissance, organiser sa transmission ou la reconstruire. Les coûts et les délais dépendent du contrat et de l’installation. L’enquête n’en déduit aucun montant ; elle identifie le travail supplémentaire qu’une dépendance peut créer.

Le plan d’isolement possède la même dimension économique. Le NCSC propose de prévoir contractuellement le passage d’un soutien distant à une intervention sur site lorsque la connexion devient indisponible. 9 La continuité engage alors une organisation : disponibilité d’une personne compétente, documentation accessible, moyen de constater l’état du procédé. Une promesse de télémaintenance permanente mérite d’être lue avec son scénario de rupture.

Pour la réception d’une installation ou la revue d’un contrat, les pièces décisives deviennent assez concrètes : un partage des droits par fonction, la référence de configuration approuvée, les dépendances indispensables et le comportement attendu lors des pertes de service. Leur validation relève des équipes autorisées, dans un environnement et selon un protocole adaptés. Débrancher ces liaisons au hasard pendant la production exposerait précisément le procédé que l’on cherche à protéger.

La maîtrise d’une machine suit plusieurs étages : la personne autorisée, le logiciel qui accepte sa demande, la configuration qui fait référence et la fonction qui impose la dernière limite. L’exploitant retrouve une maîtrise pratique lorsqu’il peut relier ces étages, expliquer leurs dépendances et démontrer ce qui restera disponible en situation dégradée. Ce travail commence avec les manuels ; il se termine avec les preuves propres à l’installation.

Périmètre de l’enquête

Cette analyse repose sur des documents publics consultés le 3 novembre 2026. Aucun réseau industriel n’a été interrogé, aucun journal de victime obtenu et aucun entretien présenté comme réalisé. Les schémas sont des reconstructions explicatives, avec des hypothèses explicites ; ils ne décrivent aucune victime particulière. Les fonctions de deux fabricants servent d’exemples distincts. Les prix, la fréquence des configurations et les temps de continuité restent hors du champ des preuves disponibles.

Le guide NIST utilisé est la révision 3 finale de septembre 2023. Une révision 4 était en consultation publique à la date de l’enquête ; son statut est précisé dans les références. 13 Les recommandations des agences sont citées dans leur périmètre, sans les transformer en obligations universelles. Les références indiquent les versions lues et les limites d’accès aux documents.

Prolonger l’enquête


	
Volet 4 : sabotage industriel et attribution, pour les traces, les statuts des conclusions et la recherche des responsables.



	
Volet 3 : télémaintenance et accès des prestataires, pour le périmètre réseau, les tiers et la révocation des droits.



	
Volet 1 : les congélateurs devenus une cible, pour les faits d’octobre et novembre et le mécanisme physique du dégivrage.



	
Éolien et solaire : accès cyber et responsabilités, pour les accès distants et le partage des responsabilités.



	
Après la cyberattaque : l’économie de la remise en route, pour les dépendances de la reprise.



	
Volet 5 : stocks perdus, assurance et trésorerie.



	
Volet 6 : règles européennes, assistance et parc installé.



	
Volet 7 : financer une capacité de secours utilisable.





Sources

Documents vérifiés le 3 novembre 2026. Les références précisent les versions consultées et le périmètre des exemples.

	[1] · Danfoss · Juin 2026, date imprimée · Consulté le 3 novembre 2026AK-SM 800A : manuel utilisateur, SW 5.1.x, BC337629891709en-001101Deux sens de copie des réglages : terrain vers base du superviseur, ou base vers contrôleurs. Après récupération, une nouvelle consigne saisie via le superviseur est immédiatement transmise au terrain.
Passages et périmètre
Section 5.13, Device Upload / Download, page imprimée 55 ; version logicielle sur la couverture. Fonctions du produit décrit. Leur utilisation et les états de configuration des magasins touchés restent inconnus. PDF officiel téléchargé ; couverture et page 55 extraites, page 55 rendue et inspectée. Le lien d’avril fourni redirige vers cette révision de juin.

	[2] · CERT-FR / ANSSI · 12 octobre 2026 ; dernière révision du 16 octobre 2026 · Consulté le 3 novembre 2026CERTFR-2026-ALE-012 : incidents visant les contrôleurs de réfrigérationCompromissions de plusieurs familles de contrôleurs, risque d’exposition des interfaces, vérification de configuration et précautions sur les conditions contractuelles d’assurance avant une coupure des remontées vers le frigoriste.
Passages et périmètre
Résumé et Solutions ; vérification des configurations dans la partie équipements non compromis ; historique des 12, 13 et 16 octobre. Bulletin collectif. Les architectures détaillées, les droits effectifs et les journaux de chaque victime restent à établir. Bulletin officiel complet et historique consultés en ligne.

	[3] · NIST · Septembre 2023, version finale · Consulté le 3 novembre 2026SP 800-82, révision 3 : guide de sécurité des technologies opérationnellesDéfinition des technologies opérationnelles, boucles de contrôle, interfaces opérateur et systèmes de sécurité. Les fonctions et leurs dépendances déterminent le comportement du procédé.
Passages et périmètre
Chapitre 2, pages imprimées 8 à 11 ; section 2.3.7, pages 25 et 26 ; chapitre 5 pour la séparation des fonctions de sécurité. Exemples d’architecture à adapter au système. Les protections et dépendances des installations victimes restent à documenter. PDF officiel téléchargé et passages utiles extraits ; pages de référence contrôlées. Statut final confirmé sur la page NIST.

	[4] · Siemens · Novembre 2024, documentation V20 · Consulté le 3 novembre 2026S7-1200, V20 : exécution du programme utilisateurPour le S7-1200 V20, STOP maintient certaines communications et l’autodiagnostic, tandis que le programme utilisateur et la mise à jour automatique de l’image du procédé s’arrêtent. RUN exécute le programme et traite les entrées et sorties.
Passages et périmètre
Rubrique Execution of the user program, section Operating modes. Exemple de produit et de version. La disponibilité de communications ne démontre ni la régulation effective ni l’état physique sûr. Aucune présence du S7-1200 chez les victimes n’est déduite. Page officielle et métadonnées V20 consultées ; passages complets du corps lus. Le contenu reçu est en anglais malgré le code es-ES du chemin.

	[5] · ANSSI · 27 novembre 2025, version 2.0 · Consulté le 3 novembre 2026La cybersécurité des systèmes industriels : mesures détaillées, ANSSI-PA-108 v2.0Distinction entre diagnostic, maintenance et exploitation à distance ; recommandations d’accès et de journalisation graduées selon les classes de systèmes.
Passages et périmètre
Section 4.2.5.1, pages imprimées 73–74 ; recommandations R129 à R133 et définitions des trois usages. Recommandations à adapter aux contraintes et à la classe du système. La classe des magasins étudiés reste inconnue. PDF officiel téléchargé ; pages imprimées 73 et 74 extraites, rendues et inspectées.

	[6] · Siemens · Novembre 2024, documentation V20 · Consulté le 3 novembre 2026S7-1200, V20 : gestion des utilisateurs et contrôle d’accès (UMAC)La notice UMAC indique que des utilisateurs Web ou OPC UA peuvent disposer de droits de modification des données et d’exécution de fonctions, quel que soit le niveau d’accès CPU. Siemens recommande de contrôler la validité et les plages des variables dans la logique du programme.
Passages et périmètre
Rubrique User Management & Access Control, avertissement Unauthorized access to a CPU. Des autorisations propres aux services sont décrites ; la notice ne constitue pas une preuve de contournement d’authentification. Aucun accès, réglage opérationnel ou comportement de victime n’est établi. Page officielle et métadonnées V20 consultées ; passages complets du corps lus. Le contenu reçu est en anglais malgré le code es-ES du chemin.

	[7] · Modbus Organization · 29 octobre 2018 · Consulté le 3 novembre 2026Modbus Security : protocole de sécurisation des échanges industrielsPrésentation de Modbus Security : encapsulation par TLS, authentification par certificats et protection de l’intégrité des messages.
Passages et périmètre
Présentation du protocole, paragraphes sur TLS et les certificats X.509v3. La spécification décrit une possibilité technique ; sa prise en charge et son activation sur une liaison exigent une vérification locale. Annonce originale de l’organisation du protocole consultée en ligne.

	[8] · ASD / ACSC et partenaires internationaux · 2 octobre 2024 · Consulté le 3 novembre 2026Principes de cybersécurité des technologies opérationnellesPriorité à la sûreté physique, connaissance des dépendances essentielles et réexamen de la confiance dans les sauvegardes après une compromission.
Passages et périmètre
Principes 1 et 2, notamment les questions sur la validation des sauvegardes et les dépendances nécessaires au fonctionnement. Cadre général d’aide à la décision. Les sauvegardes et capacités de reprise des victimes restent hors des preuves disponibles. Version HTML officielle consultée. Le téléchargement direct du PDF associé a expiré.

	[9] · NCSC britannique · 14 janvier 2026, champ Published · Consulté le 3 novembre 2026Connectivité OT sécurisée, principe 8 : préparer un plan d’isolementPréparer l’isolement selon les dépendances, la continuité et les fonctions autonomes ; prévoir les engagements des tiers, dont le passage du soutien distant à une présence sur site.
Passages et périmètre
Introduction et Note contractuelle ; stratégies d’isolement du site, par service et avec communications matérielles protégées. Le champ Reviewed affiche le 18 mars 2024, avant Published ; cette incohérence n’établit aucune chronologie de révision. Les stratégies dépendent de l’architecture. Page officielle complète et métadonnées consultées en ligne.

	[10] · Siemens · Novembre 2024, documentation V20 · Consulté le 3 novembre 2026S7-1200, V20 : configuration des sorties au passage de RUN à STOPPour les sorties CPU, SB et SM décrites, une transition RUN vers STOP peut maintenir la valeur présente ou appliquer une valeur de remplacement selon la configuration. La remise sous tension relève d’un comportement distinct ; certains modules distribués offrent d’autres réactions.
Passages et périmètre
Rubrique Configuring the outputs on a RUN-to-STOP transition, corps complet. Périmètre S7-1200 V20 et sorties décrites. Aucun état sûr universel, maintien de régulation, essai en production ou réglage conseillé n’est déduit. Page officielle, métadonnées V20 et rubrique complète consultées en ligne.

	[11] · NCSC britannique · 14 janvier 2026, champ Published · Consulté le 3 novembre 2026Connectivité OT sécurisée, principe 7 : journaliser et surveiller les connexionsConcevoir une journalisation exploitable, vérifier la légitimité des interventions et rétablir les alertes après les périodes de maintenance.
Passages et périmètre
Introduction, Unauthorised activity et Data flow monitoring. Le champ Reviewed affiche le 18 mars 2024. L’article utilise les recommandations affichées ; les journaux et alertes propres aux victimes restent inconnus. Page officielle complète et métadonnées consultées en ligne.

	[12] · CISA et partenaires internationaux ; édition HTML ASD / ACSC · Guide du 13 janvier 2025 ; page HTML publiée le 14 janvier 2025 · Consulté le 3 novembre 2026Secure by Demand : critères de choix des produits OTCritères d’achat : gestion des configurations, journaux inclus et autonomie du propriétaire pour assurer la maintenance et les changements.
Passages et périmètre
Résumé ; rubriques Configuration management, Logging in the baseline product et Ownership. Critères de sélection à évaluer auprès des fabricants. Leur application à un produit, un contrat ou une installation exige des preuves spécifiques. Texte HTML officiel consulté ; date du guide recoupée dans l’extrait indexé du PDF CISA. Les PDF directs ont rencontré une limite d’accès.

	[13] · NIST · 21 septembre 2026 ; commentaires jusqu’au 30 novembre 2026 · Consulté le 3 novembre 2026SP 800-82, révision 4 : projet public initial du guide OTStatut documentaire de la révision 4, encore en consultation publique au 3 novembre 2026. La révision 3 finale reste la base technique retenue dans cette analyse.
Passages et périmètre
En-tête du projet : Date Published et Comments Due ; note du 21 septembre 2026 sur la page de la révision 3. L’article utilise les métadonnées de publication, sans traiter le projet comme une version finale. Pages officielles des révisions 4 et 3 consultées directement en ligne.


Chapitre 3
Télémaintenance : jusqu’où va l’accès du prestataire ?
Publié le 3 novembre 2026
[image: Illustration conceptuelle du chapitre 3 : Télémaintenance : jusqu’où va l’accès du prestataire ?]Illustration conceptuelle créée avec une assistance d’intelligence artificielle ; elle ne documente aucun événement réel.La guerre contre les machines ordinaires · Volet 3/7

Un dépannage à distance peut ouvrir un chemin vers plusieurs équipements. Les documents des fabricants et des agences de sécurité révèlent comment le mandat confié au prestataire devient un ensemble de droits, de dépendances et de décisions à reprendre en main.

Dans une fiche datée du 20 mars 2026, HMS Networks précise le périmètre réseau de sa solution de télémaintenance. Un utilisateur connecté à une passerelle FlexEdge par le service Talk2m peut, par défaut, atteindre l’ensemble du sous-réseau sélectionné, une portion du réseau, et donc les équipements joignables derrière cette interface. Restreindre ce périmètre demande une configuration explicite des règles de filtrage. Le constructeur décrit un fonctionnement de son produit, avec les moyens de le limiter. Rendre un équipement joignable sur le réseau doit encore être distingué des droits permettant de consulter ou de modifier son fonctionnement. 1

Une entreprise peut ainsi acheter le dépannage d’une machine et accorder, techniquement, un passage vers ses voisines. Entre la mission confiée et le périmètre accessible, il existe un écart à mesurer. Cette observation ne rattache ni FlexEdge ni Talk2m aux attaques contre le froid commercial. Elle fournit un cas documenté pour examiner une question plus large : jusqu’où s’étend le pouvoir confié à celui qui assure la maintenance ?

L’alerte française sur les installations frigorifiques, publiée le 12 octobre puis actualisée le 16 octobre 2026, rend cette question très concrète. Le CERT-FR, centre gouvernemental français de réponse aux incidents, demande de supprimer l’exposition directe des interfaces sur Internet et de rétablir un accès protégé. Il invite aussi à vérifier les conditions d’assurance avant d’interrompre les remontées de données vers le frigoriste. Derrière la connexion se trouvent donc un service technique, des engagements et des dépendances à connaître. 2

Après les incidents du froid et les fonctions qui commandent les machines, ce troisième volet suit les entreprises et les droits qui traversent la frontière du site. L’enquête s’appuie sur des documents publics : architecture, fonctions de produits et recommandations institutionnelles. Les contrats particuliers et les configurations des victimes restent hors de notre portée.

Le service acheté est un délai de réaction

Le guide du NIST, institut américain des normes et de la technologie, consacré à la cybersécurité dans l’eau et l’assainissement, publié dans sa version finale le 24 juin 2026, part des besoins d’exploitation : sites dispersés, assistance hors horaires habituels, diagnostic et intervention de fournisseurs sur des équipements difficiles à rejoindre. Il examine aussi le recours à des services cloud qui prennent en charge une partie de l’infrastructure d’accès. Le cadre concerne ce secteur ; son intérêt ici tient aux fonctions qu’il décrit. 3

La valeur économique se comprend à partir d’un incident ordinaire. Dans un scénario de maintenance, un spécialiste qui peut consulter les états d’une installation avant son déplacement arrive avec une hypothèse de panne, les bonnes informations et, éventuellement, la pièce adaptée. Si le défaut se corrige à distance, le trajet disparaît. Si une intervention physique reste nécessaire, le diagnostic peut en préparer le déroulement. Ces possibilités dépendent du matériel, de la panne et des personnes disponibles.

Le bon indicateur serait alors le délai entre le signalement et le rétablissement d’une fonction utilisable, comparé à une intervention équivalente sans accès distant. Pour chiffrer le gain, il faudrait des dossiers d’intervention comparables, en séparant l’attente d’un technicien, le déplacement, le diagnostic et la réparation. Les documents examinés ne fournissent pas cette comparaison. Nous conservons donc le mécanisme, sans lui attribuer un pourcentage d’économie.

L’externalisation peut aussi apporter une compétence que l’exploitant aurait du mal à maintenir seul. L’ANSSI, agence française de cybersécurité, le reconnaît dans son guide publié en décembre 2010 : faire appel à un prestataire peut être souhaitable lorsque les compétences internes manquent. Cette possibilité constitue un contre-argument sérieux à une lecture qui ferait de tout accès tiers une faute de conception. 4

L’arbitrage consiste à acheter une capacité de réparation tout en conservant une maîtrise suffisante de son emploi. Une petite équipe gagne à disposer d’un spécialiste joignable. Elle gagne également à savoir sur quels équipements il peut agir, qui l’autorise et comment reprendre la main lorsque la relation change.

[image: Le périmètre d’un dépannage peut viser une machine tandis que le réseau ouvert par défaut comprend les équipements joignables du sous-réseau. Un filtrage explicite resserre ce chemin.][image: Le périmètre d’un dépannage peut viser une machine tandis que le réseau ouvert par défaut comprend les équipements joignables du sous-réseau. Un filtrage explicite resserre ce chemin.]Agrandir la composition complète
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FIG. 01 Le périmètre d’un dépannage peut viser une machine tandis que le réseau ouvert par défaut comprend les équipements joignables du sous-réseau. Un filtrage explicite resserre ce chemin. [01] [03] Méthode et périmètre
Schéma conceptuel inspiré du comportement FlexEdge/Talk2m documenté par HMS le 20 mars 2026. Les trois pictogrammes représentent des catégories, sans compter des équipements observés. La seconde configuration illustre un périmètre volontairement restreint. La joignabilité réseau reste distincte des autorisations applicatives. Aucune architecture de victime ni exploitation de faille n’est représentée.


L’atelier peut ouvrir lui-même le chemin

Le schéma le plus facile à imaginer place une porte ouverte sur Internet devant la machine. D’autres architectures organisent la rencontre ailleurs. Une fiche HMS mise à jour le 2 janvier 2023 décrit ainsi, pour Ewon Flexy et Talk2m, des connexions initiées vers l’extérieur : la passerelle rejoint le service distant au moyen d’un tunnel VPN, un canal de communication protégé. 5

Cette direction initiale mérite une explication. Établir une connexion sortante décrit qui commence l’échange. Une fois la session autorisée, les informations peuvent circuler dans les deux sens selon le service. Un technicien peut donc communiquer avec un équipement derrière la passerelle, même si aucun accès entrant direct à cet équipement n’a été publié sur Internet. Le contrôle se déplace vers l’intermédiaire, ses comptes et les règles qui encadrent le passage.

Les recommandations internationales de janvier 2026 sur les technologies opérationnelles, ou OT, publiées notamment par le centre national britannique de cybersécurité (NCSC), proposent justement des connexions relayées par une passerelle dans une zone séparée. Elles associent cette organisation à des contrôles sur l’intermédiaire et à la limitation des périodes d’accès. La réduction de l’exposition directe s’accompagne donc d’un travail sur les identités, les mises à jour et les autorisations. 6

L’architecture peut aussi être exploitée sur place. Le NIST représente un serveur d’accès dans une zone intermédiaire, souvent appelée DMZ, où se termine la connexion distante ; une connexion distincte rejoint ensuite le réseau industriel. Cette zone sert à appliquer des contrôles avant de laisser atteindre les ressources de production. Le dessin décrit des fonctions, dont la mise en œuvre dépend de chaque installation. 3

Pour l’exploitant, l’enquête doit suivre le trajet réel. Qui administre la passerelle ? Qui décide de l’inscription d’un nouvel intervenant ? Quel réseau lui devient accessible ? Une facture d’abonnement ou le nom d’un produit répond à une partie seulement de ces questions. La réponse complète se trouve dans l’association du contrat, de la configuration et des droits effectivement attribués.

[image: Deux équipements rejoignent un intermédiaire. Après autorisation, la liaison transporte des échanges dans les deux sens, selon les permissions du service.][image: Deux équipements rejoignent un intermédiaire. Après autorisation, la liaison transporte des échanges dans les deux sens, selon les permissions du service.]Agrandir la composition complète
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FIG. 02 Deux équipements rejoignent un intermédiaire. Après autorisation, la liaison transporte des échanges dans les deux sens, selon les permissions du service. [03] [05] [06] Méthode et périmètre
Représentation fonctionnelle d’un accès relayé. HMS documente l’établissement sortant ; NIST et NCSC décrivent les contrôles d’intermédiation. Les trajets ne constituent ni une configuration de produit ni une équivalence entre toutes les solutions VPN. Les flèches de création et d’utilisation représentent des fonctions différentes, sans durée ni débit.


Des entreprises différentes se partagent les droits

Prenons une organisation hypothétique, pour rendre ces dépendances visibles. Le fabricant connaît la machine. Un intégrateur l’a assemblée avec d’autres équipements. Une société de maintenance assure l’astreinte. Une plateforme organise les connexions, tandis que l’exploitant connaît l’état de la production et les contraintes du site. Ces fonctions peuvent appartenir à une même entreprise ou se répartir entre plusieurs.

Dans cette organisation, la maîtrise se fragmente facilement : une personne sait réparer, une autre peut créer le compte, une troisième dispose des documents nécessaires au redémarrage. Une revue utile doit rapprocher ces capacités de la décision d’autoriser l’intervention. Elle commence par le bénéficiaire du service et remonte jusqu’à chaque organisation susceptible d’agir en son nom.

Le référentiel ANSSI de mars 2016 consacré aux prestataires industriels prévoit des intervenants identifiés, des rôles précisés et un protocole validé avec le commanditaire. Pour la télémaintenance, il envisage notamment un poste dédié à la demande du client. Ce référentiel fournit une base de discussion contractuelle ; le client peut en reprendre les exigences dans son cahier des charges. 7

L’enjeu prend une autre dimension lorsqu’un prestataire dessert plusieurs clients. Dans leur avis conjoint du 11 mai 2022, les agences de sécurité américaine et partenaires expliquent pourquoi les fournisseurs de services informatiques administrés constituent des cibles intéressantes : leurs relations de confiance ouvrent un chemin vers leurs clients. Cette analyse porte sur les prestataires informatiques ; elle éclaire un mécanisme de dépendance, sans établir la fréquence des compromissions chez les mainteneurs industriels. 8

À partir de là, on peut construire un scénario de risque commun. Si plusieurs sites dépendent du même compte d’administration ou du même service d’accès, une défaillance de cette dépendance peut les concerner simultanément. L’étendue réelle dépend du cloisonnement, des permissions et des capacités de reprise. Le nombre de clients d’un prestataire, pris isolément, ne permet de calculer ni la probabilité d’un incident ni ses pertes.

Le NCSC recommande de centraliser et de standardiser les chemins d’accès plutôt que d’accumuler des points d’entrée spécifiques à chaque fournisseur. L’objectif est de rendre les contrôles et la surveillance cohérents. 9 Dans notre analyse, cette simplification crée aussi une exigence : documenter la disponibilité de ce passage commun et la manière de le remplacer. La centralisation facilite la gouvernance ; la continuité exige son propre examen.

[image: L’exploitant confie une mission ; le mainteneur et l’expert interviennent ; la plateforme applique les droits ; les preuves doivent revenir au client.][image: L’exploitant confie une mission ; le mainteneur et l’expert interviennent ; la plateforme applique les droits ; les preuves doivent revenir au client.]Agrandir la composition complète
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FIG. 03 L’exploitant confie une mission ; le mainteneur et l’expert interviennent ; la plateforme applique les droits ; les preuves doivent revenir au client. [07] [08] [09] Méthode et périmètre
Organisation hypothétique construite pour interroger la chaîne contractuelle. Un fabricant peut être mainteneur ou intégrateur ; la plateforme peut être gérée par le client ou un fournisseur. Les rôles sont séparés pour montrer les décisions et les preuves à rapprocher. Le dessin ne représente aucun incident ni arrangement contractuel vérifié.


L’accord du client doit devenir un réglage

Un contrat décrit un droit d’intervention. Sa traduction technique devrait permettre d’identifier une personne, une mission, un périmètre et une période. Le guide ANSSI de novembre 2025 recommande des connexions établies à la demande, pour une durée définie, avec journalisation et cloisonnement de l’équipement atteint. La durée citée dans le guide est un exemple, à adapter aux contraintes opérationnelles. 10

Ces dispositions posent une question pratique : qui donne l’accord lorsqu’une alarme survient en dehors des heures ouvrées ? Une procédure qui dépend d’une personne injoignable peut rendre la réparation plus lente. Une organisation crédible prévoit les délégations, l’astreinte et le traitement des urgences, tout en gardant la trace de la décision. C’est une proposition d’organisation, à éprouver sur les conditions réelles du service.

Les offres commerciales montrent que ce partage de pouvoir peut prendre des formes concrètes. IXON présente des fonctions d’accès temporaire et d’approbation par le client, ainsi qu’une option permettant au client de contrôler certaines autorisations. Il s’agit des capacités annoncées par l’éditeur, dont l’activation, le périmètre et les conditions commerciales doivent être vérifiés pour chaque installation. 11

Un autre exemple ramène la décision sur le site. HMS décrit un contrôle de connexion par entrée numérique pour Ewon Cosy. Sa fiche de juin 2024 précise que, sur Flexy, le comportement présenté repose sur un script et distingue la coupure du VPN de celle de la connexion extérieure. 12

Ce détail a une portée très simple. Un interrupteur peut être physique tout en commandant une décision logicielle. Sa présence invite à examiner la fonction exacte qu’il pilote, les voies qu’il couvre et son comportement en cas de défaillance. Il faut établir ces propriétés avant de lui attribuer une indépendance de sécurité ou d’en faire l’unique moyen de reprise de contrôle. L’article n’en déduit aucune procédure de coupure applicable à un équipement en service.

La dernière connexion du prestataire

La fin d’un dépannage et la fin d’un droit d’accès sont deux événements à rapprocher. Le premier relève du dossier de travail. Le second peut concerner un compte, une session déjà ouverte, un certificat ou une intégration logicielle. Fermer le dossier rend compte du service accompli ; vérifier la fermeture technique demande une preuve adaptée à chaque mécanisme.

La documentation de l’API IXON fournit un exemple précis de cette pluralité. Elle distingue les jetons d’un utilisateur des jetons de compte de service, annoncés sans expiration automatique. Ces derniers portent l’identité et les permissions d’une intégration. Ce sont des moyens d’accès à une API, une interface destinée aux logiciels ; leur portée dépend des droits et fonctions accessibles. 13 La fiche consacrée à ces comptes précise qu’ils restent actifs si leur créateur quitte l’entreprise ou si son compte est supprimé. Elle décrit aussi une limite importante : les demandes de connexion protégées par Access Requests venant de ces comptes sont automatiquement refusées ; ces comptes ne peuvent pas non plus approuver une telle demande. Ces propriétés illustrent un cycle de vie distinct, avec des permissions propres. 18

Chez Ewon, l’aide Ecatcher décrit la désactivation d’un utilisateur comme empêchant sa connexion au compte. Cette propriété est utile à connaître ; le devenir d’une session préexistante demande, séparément, une vérification du comportement et de la version déployée. 14

Imaginons le remplacement d’un mainteneur. L’exploitant doit pouvoir distinguer les accès humains utilisés pour intervenir des accès logiciels qui alimentent un suivi ou un service. Certains seront supprimés ; d’autres devront être transférés ou remplacés pour préserver la fonction attendue. Le choix doit s’appuyer sur leur utilité réelle, leur propriétaire et une procédure de révocation documentée.

Le même raisonnement vaut lors du départ d’un technicien chez le prestataire. Un compte nominatif rattache les droits à une identité déclarée ; la circulation d’un secret partagé entre plusieurs intervenants oblige à examiner tous ses utilisateurs. La traçabilité dépend donc aussi de l’organisation du fournisseur. L’exploitant peut demander des justificatifs de cette gestion des départs et des changements de mission, en laissant les identifiants et les secrets hors de cet échange documentaire.

[image: La clôture administrative, la fin d’une session et le devenir des identités humaines ou logicielles sont des états distincts, à documenter séparément.][image: La clôture administrative, la fin d’une session et le devenir des identités humaines ou logicielles sont des états distincts, à documenter séparément.]Agrandir la composition complète
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FIG. 04 La clôture administrative, la fin d’une session et le devenir des identités humaines ou logicielles sont des états distincts, à documenter séparément. [10] [13] [14] [16] [18] Méthode et périmètre
Séquence logique sans échelle de temps. La fin d’une session est un état à confirmer. Les jetons API de comptes de service IXON sont documentés sans expiration automatique et peuvent subsister après suppression de leur créateur. Leur portée suit leurs permissions API ; les connexions protégées par Access Requests venant d’un compte de service sont automatiquement refusées. Ces jetons ne sont pas assimilés à un accès VPN universel ni à un droit de commande industrielle. Tout accès conservé demande une justification et un responsable.


Les traces doivent rejoindre l’exploitant

Une intervention peut laisser des traces à plusieurs endroits : outil de support, plateforme d’accès, passerelle, logiciel d’ingénierie, équipement modifié. Pour reconstituer une décision, il faut pouvoir relier ces informations. Un succès d’authentification situe un accès ; un compte rendu explique une intention ; l’historique d’une configuration permet d’examiner une modification. Cette décomposition est une méthode d’enquête, à adapter aux journaux effectivement disponibles.

Le NCSC souligne l’importance de suivre les connexions et de coordonner les périodes de maintenance avec la surveillance de sécurité. Une opération prévue peut modifier les comportements attendus. Les règles de détection doivent retrouver leur fonctionnement habituel à l’issue de cette période. 15

Dans son guide de mars 2024, la CNIL, autorité française de protection des données personnelles, propose de consigner les interventions, d’encadrer les accès dans le contrat et de prévoir leur fermeture. Son champ est la protection des données personnelles. Nous en retenons une logique documentaire pertinente pour les échanges avec un prestataire, sans transformer cette fiche en règle sectorielle universelle pour l’industrie. 16

La question à poser devient alors : l’exploitant dispose-t-il des éléments nécessaires pour comprendre une intervention, y compris après un désaccord avec le fournisseur ? La durée de conservation, le format d’export, l’accès aux traces et la personne chargée de les examiner peuvent être convenus à l’avance. Leur valeur tient autant à leur disponibilité qu’à leur capacité à éclairer une action précise.

Prévoir le dépannage lorsque le lien est coupé

Reprendre la maîtrise des accès peut changer le service rendu. Une alarme transmise au mainteneur, une assistance humaine et une liaison permettant des écritures sur les équipements constituent des fonctions différentes. Leur séparation effective se démontre par l’architecture et par les dépendances de chacune. Un schéma commercial ne suffit pas à garantir qu’elles survivront indépendamment à une coupure.

Le NCSC consacre un principe entier à la préparation de l’isolement. Il demande d’envisager les conséquences sur l’activité et les relations avec les tiers, jusqu’au passage d’une assistance distante à une présence sur site. Il décrit aussi l’intérêt d’un isolement ciblé qui préserve les autres services lorsque l’architecture le permet. 17

Le point rejoint l’avertissement du CERT-FR sur les remontées de données vers les frigoristes. La précaution porte précisément sur les conditions contractuelles d’assurance. Les garanties applicables et la conduite à tenir dépendent du contrat et de l’installation. 2

Pour comparer deux organisations de maintenance, il faudrait donc regarder leur fonctionnement dans deux situations : le service ordinaire et la perte de confiance dans l’accès distant. Le second cas révèle le coût d’un déplacement, la disponibilité d’une personne habilitée, l’accès aux documents et la possibilité de poursuivre une surveillance utile. Cette comparaison donnerait un contenu économique à la réversibilité, la capacité de changer de solution ou de prestataire en conservant les fonctions nécessaires.

[image: Un scénario d’isolement ciblé sépare l’accès du mainteneur, les remontées d’informations indépendantes et le contrôle local. La continuité dépend des dépendances réelles.][image: Un scénario d’isolement ciblé sépare l’accès du mainteneur, les remontées d’informations indépendantes et le contrôle local. La continuité dépend des dépendances réelles.]Agrandir la composition complète
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FIG. 05 Un scénario d’isolement ciblé sépare l’accès du mainteneur, les remontées d’informations indépendantes et le contrôle local. La continuité dépend des dépendances réelles. [02] [03] [17] Méthode et périmètre
Scénario conditionnel, inspiré des stratégies d’isolement du NCSC. La branche de données suppose une indépendance conçue et vérifiée, éventuellement des contrôles matériels ; le contrôle local suppose la disponibilité de toutes ses dépendances. Le passage sur site dépend du contrat et des compétences. Aucun geste de coupure ni comportement d’une installation particulière n’est prescrit.


Les sources publiques permettent d’établir les capacités proposées, les périmètres à limiter et les points de contrôle recommandés. Elles laissent ouverte une question de terrain : combien d’exploitants peuvent aujourd’hui relier un mandat commercial à une liste exacte de droits, puis démontrer leur retrait ? Répondre demanderait des contrats, des configurations et des traces anonymisées obtenus avec l’accord des parties.

La prochaine pièce utile à cette enquête serait un dossier de maintenance complet, depuis l’autorisation jusqu’à la clôture technique. Il montrerait si l’entreprise qui possède la machine conserve aussi les moyens d’organiser son dépannage, d’en suivre les effets et de changer d’intervenant. C’est à cette échelle que la télémaintenance devient un service réellement maîtrisé.

Périmètre de l’enquête

Enquête documentaire arrêtée au 3 novembre 2026. Les capacités commerciales sont attribuées aux éditeurs et les architectures sont des modèles explicatifs. Les configurations des victimes, les contrats particuliers et les historiques d’intervention restent inconnus. La recherche a porté sur les documents publics ; aucun réseau industriel ni service de production n’a été interrogé.

Prolonger l’enquête


	
Volet 4 : sabotage industriel et attribution, pour les traces, les statuts des conclusions et la recherche des responsables.



	
Volet 1 : les congélateurs devenus une cible, pour les faits et le mécanisme physique.



	
Volet 2 : qui commande réellement les machines ?, pour les réglages, les droits et les fonctions locales.



	
Éolien et solaire : accès cyber et responsabilités, pour les dépendances des accès distants.



	
Volet 5 : stocks perdus, assurance et trésorerie.



	
Volet 6 : règles européennes, assistance et parc installé.



	
Volet 7 : financer une capacité de secours utilisable.
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Gestion du document ; systèmes affectés ; solutions. Alerte collective. Architectures, contrats et journaux propres aux victimes restent inconnus ; aucun lien avec les fournisseurs cités dans cette analyse n’est établi. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.

	[3] · NIST / NCCoE · Version finale, juin 2026 ; publication : 24 juin 2026 · Consulté le 3 novembre 2026SP 1800-45 : cybersécurité de l’eau et de l’assainissement, architecture de référenceBesoins opérationnels d’accès distant ; séparation par DMZ et connexion distincte vers les systèmes industriels ; variantes cloud.
Passages et périmètre
§3.1–3.3, pages imprimées 7–10 ; §4.1–4.2, pages 11–13. Exemples de référence du secteur de l’eau. Les bénéfices économiques évoqués ici sont des scénarios, sans montant ni gain mesuré. PDF officiel téléchargé et lu ; page imprimée 11 rendue et inspectée. Date corroborée par la fiche NCCoE.

	[4] · ANSSI · 3 décembre 2010 · Consulté le 3 novembre 2026Externalisation et sécurité des systèmes d’information : un guide pour maîtriser les risquesIntérêt d’une compétence externe lorsque les moyens internes sont insuffisants ; maîtrise des risques d’externalisation.
Passages et périmètre
Présentation officielle du guide. Présentation historique et générale. Le PDF lié ne sert pas de preuve à cette analyse ; le champ dépasse la maintenance industrielle. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.

	[5] · HMS Networks · Mis à jour le 2 janvier 2023 · Consulté le 3 novembre 2026Connexions de Talk2m à travers le pare-feuLa fiche HMS, applicable à Ewon Flexy, décrit des connexions Talk2m initiées vers l’extérieur, sans ouverture entrante du serveur Talk2m vers la passerelle.
Passages et périmètre
Produits concernés ; réponse technique. Le sens d’établissement ne décrit pas à lui seul les échanges autorisés après connexion. Aucun port, adresse, réglage ou comportement d’installation réelle n’est reproduit. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.

	[6] · NCSC et agences partenaires · 14 janvier 2026 ; version 1.0 · Consulté le 3 novembre 2026Connectivité industrielle sécurisée, principe 2 : limiter l’expositionConnexions à la demande, établissement sortant et relais dans une zone contrôlée ; protection et maintenance de l’intermédiaire.
Passages et périmètre
Reduce time of exposure ; Remove inbound port exposure. Le sens d’établissement ne définit pas les droits applicatifs. Le champ « Reviewed 18 March 2024 » antérieur est conservé comme métadonnée du site, sans chronologie de révision déduite. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.

	[7] · ANSSI · 10 mars 2016 ; version 1.0 · Consulté le 3 novembre 2026Exigences de cybersécurité pour les prestataires d’intégration et de maintenance de systèmes industrielsBase pour les cahiers des charges ; poste dédié à la demande du client, intervenants identifiés et protocole d’intervention validé.
Passages et périmètre
§II.1, page 5 ; §IV.3.5 et IV.4.1, page 14. Référentiel destiné aux prestations et à leurs clauses contractuelles. Son existence ne démontre ni obligation universelle ni conformité d’une installation. PDF officiel téléchargé et lu ; page 14 rendue et inspectée.

	[8] · NSA et agences partenaires · 11 mai 2022 · Consulté le 3 novembre 2026Les agences partenaires publient des recommandations pour sécuriser les prestataires informatiques et leurs clientsAbus des relations de confiance entre prestataires informatiques administrés et clients ; répartition contractuelle des responsabilités.
Passages et périmètre
Communiqué de lancement de l’avis conjoint ; recommandations aux prestataires et clients. Le champ est celui des prestataires informatiques administrés. L’application au risque industriel relève d’une analogie explicite, sans fréquence ni perte chiffrée. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.

	[9] · NCSC et agences partenaires · 14 janvier 2026 ; version 1.0 · Consulté le 3 novembre 2026Connectivité industrielle sécurisée, principe 3 : centraliser et standardiser les connexionsChemins d’accès cohérents, contrôles partagés, surveillance et contrats permettant une évolution de l’architecture.
Passages et périmètre
Principe 3 : centralisation et standardisation des connexions réseau. La dépendance à un passage commun et sa solution de remplacement sont une analyse de continuité ; aucune garantie de disponibilité n’est déduite. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.

	[10] · ANSSI · 27 novembre 2025 ; version 2.0 · Consulté le 3 novembre 2026La cybersécurité des systèmes industriels : mesures détailléesConnexions de télémaintenance établies à la demande, de durée définie, authentifiées, journalisées et cloisonnées.
Passages et périmètre
§4.2.5.1, pages imprimées 73–74 ; mesure R.129.Cl.1. La durée proposée est un exemple. Le guide distingue les classes de systèmes ; aucune classe ni configuration de victime n’est présumée. PDF officiel lu et pages pertinentes inspectées le 3 novembre 2026 ; exemplaire identique vérifié par empreinte.

	[11] · IXON · Page non datée, consultée le 3 novembre 2026 · Consulté le 3 novembre 2026Accès distant aux machines industriellesIXON annonce des demandes d’accès approuvées par le client, des accès temporaires et le module complémentaire Oversight. Ce dernier distingue la gestion technique de la passerelle et l’autorité du client sur certaines approbations.
Passages et périmètre
Fonctions : approbation des demandes, accès temporaire et IXON Oversight. Présentation commerciale intéressée. Activation, licence, contrat et périmètre réel restent à vérifier ; aucune conformité NIS2, indépendance de sûreté ou efficacité auditée n’en est déduite. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.

	[12] · HMS Networks · Mis à jour le 24 juin 2024 · Consulté le 3 novembre 2026Contrôle de la connexion WAN ou VPN Ewon Flexy par interrupteur à cléLa fiche distingue l’option Cosy pilotée par entrée numérique de la mise en œuvre Flexy décrite avec un script BASIC. Elle sépare le contrôle du VPN de celui de la connexion WAN/Internet.
Passages et périmètre
Introduction ; produits concernés ; variantes WAN et VPN. Différence de fonctions constructeur, sans démonstration d’un circuit de sécurité indépendant ni comportement garanti en défaillance. Le script et ses paramètres ne sont ni reproduits ni exécutés. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.

	[13] · IXON · Page non datée, consultée le 3 novembre 2026 · Consulté le 3 novembre 2026Authentification de l’API IXONLes jetons API identifient l’acteur, ses permissions et les données accessibles. La documentation distingue les jetons d’utilisateur à expiration et les jetons de compte de service sans expiration automatique, liés à leur identifiant d’application.
Passages et périmètre
Obtention d’un jeton ; note sur les jetons de compte de service. Périmètre API et droits de l’identité concernée. La permanence du jeton ne lui confère aucun pouvoir universel de commande ni accès VPN général. Aucun appel API ni exemple de secret n’est reproduit. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.

	[14] · Ewon / HMS Networks · Aide non datée, consultée le 3 novembre 2026 · Consulté le 3 novembre 2026Aide Ecatcher : utilisateursL’aide Ecatcher indique qu’un utilisateur désactivé ne peut plus se connecter au compte. Elle mentionne une confirmation lorsque son application reste ouverte après une connexion actuelle ou passée.
Passages et périmètre
Propriétés de l’utilisateur : statut ; désactivation. Le texte lu ne spécifie pas précisément le sort d’une session préexistante. Il ne démontre ni une session toujours active après désactivation ni la révocation de tout autre jeton, certificat ou intégration. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.

	[15] · NCSC et agences partenaires · 14 janvier 2026 ; version 1.0 · Consulté le 3 novembre 2026Connectivité industrielle sécurisée, principe 7 : journaliser et surveiller les connexionsJournaux utiles, validation des maintenances et coordination des fenêtres de travaux avec la surveillance de sécurité.
Passages et périmètre
Principe 7 ; Unauthorised activity ; Data flow monitoring. La disponibilité et la valeur probante des traces dépendent des fonctions et de l’organisation réelles. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.

	[16] · CNIL · 14 mars 2024 · Consulté le 3 novembre 2026Sécurité : encadrer la maintenance et la fin de vie des matériels et logicielsConsigner les interventions, encadrer la maintenance dans les contrats et limiter puis fermer les accès distants.
Passages et périmètre
Précautions élémentaires ; exemple de clause de maintenance. Fiche consacrée à la sécurité des données personnelles. Son exemple contractuel ne devient pas une obligation sectorielle universelle. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.

	[17] · NCSC et agences partenaires · 14 janvier 2026 ; version 1.0 · Consulté le 3 novembre 2026Connectivité industrielle sécurisée, principe 8 : préparer un plan d’isolementIsolement préparé avec la continuité, les dépendances critiques, les contrats et le relais sur site ; isolement ciblé selon l’architecture.
Passages et périmètre
Principe 8 ; Application/service-specific isolation. Le plan dépend de la conception et des contraintes d’exploitation. Cette analyse ne donne aucune procédure de coupure d’un système en service. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.

	[18] · IXON · Page non datée, consultée le 3 novembre 2026 · Consulté le 3 novembre 2026Jetons d’accès des comptes de serviceLe compte de service API peut survivre au départ ou à la suppression de son créateur et son jeton n’expire pas automatiquement. Les rôles sont configurables. Il ne peut approuver ou rejeter Access Requests ; les demandes de connexion ainsi protégées sont refusées automatiquement.
Passages et périmètre
Modules requis ; avantages et limites des comptes de service. Fonction du module API Integrations, selon le fournisseur ; accès et permissions à vérifier pour l’intégration. La page décrit un rôle Administrateur à la création, réductible. Aucune capacité de contournement des approbations humaines ou commande industrielle universelle n’est déduite. Page officielle consultée directement le 3 novembre 2026 ; passages pertinents lus.


Chapitre 4
Sabotage industriel : remonter jusqu’à l’auteur
Publié le 3 novembre 2026
[image: Illustration conceptuelle du chapitre 4 : Sabotage industriel : remonter jusqu’à l’auteur]Illustration conceptuelle créée avec une assistance d’intelligence artificielle ; elle ne documente aucun événement réel.La guerre contre les machines ordinaires · Volet 4/7

Une machine déréglée laisse des traces, une attaque revendiquée produit un récit. Entre les deux, il faut établir l’effet physique, retrouver l’action qui l’a provoqué et mesurer jusqu’où les preuves permettent de remonter. Des incidents frigorifiques européens aux dossiers américains et danois, l’enquête révèle aussi des divergences dans les descriptions officielles des groupes.

Dans un article publié le 3 novembre 2026, le média public estonien ERR rapporte une précision de la RIA, l’autorité des systèmes d’information : les motivations de l’attaque contre les équipements frigorifiques de Selver demeurent inconnues. La déclaration concerne l’incident du lundi 2 novembre. Une intrusion peut donc être identifiée alors que l’intention de son auteur reste à établir. 1

En France, l’alerte du CERT-FR publiée le 12 octobre, puis actualisée le 16, confirme des compromissions touchant plusieurs familles de contrôleurs frigorifiques. Son rôle est d’identifier un danger et d’orienter la protection des installations. L’identification des attaquants reste ouverte dans le document consulté. 2

Le quatrième volet de cette enquête part de cet écart entre le dommage visible et la connaissance de son origine. Les épisodes précédents ont suivi la commande jusqu’à la machine, puis les accès confiés aux mainteneurs. Il faut maintenant remonter dans l’autre sens : à partir d’un fonctionnement anormal, retrouver une action, une responsabilité et, éventuellement, un commanditaire. Chacun de ces passages demande des pièces différentes.

Le sabotage offre un sujet particulièrement sensible à cette confusion. Une marchandise peut perdre sa valeur sans être emportée. Un service peut être interrompu sans demande de rançon rendue publique. Ces possibilités décrivent une mécanique de destruction ; elles laissent entière la question des motivations dans une affaire déterminée. Dans les documents que nous avons pu consulter au 3 novembre, nous n’avons trouvé aucune preuve publique reliant les incidents frigorifiques de l’automne à un auteur nommé.

La première enquête se déroule dans la machine

Avant de chercher une signature, il faut comprendre ce qui a changé. Une interface affiche une consigne, c’est-à-dire une valeur cible. Un équipement exécute des commandes. Des capteurs mesurent certaines grandeurs. Le rapprochement de ces éléments doit permettre de reconstruire le fonctionnement réel, en conservant les différences entre une valeur demandée, une valeur enregistrée et une observation physique indépendante.

Le guide du NIST, institut américain des normes et de la technologie, consacré à la sécurité des technologies opérationnelles, ces systèmes qui surveillent ou commandent un procédé physique, donne à l’analyse des incidents cette dimension particulière. Il demande de distinguer les causes cyber et non cyber et d’intégrer la connaissance de l’installation. Une action accidentelle d’un utilisateur autorisé, une défaillance ou une intervention hostile peuvent appeler des investigations différentes. La version finale de référence utilisée ici est la révision 3, publiée en septembre 2023. 4

Pour notre enquête, cela impose de séparer trois questions. Quel ordre ou changement est enregistré ? Quel effet a effectivement atteint le procédé ? Quelle conséquence cet effet a-t-il eue sur l’activité ? Dans le froid commercial, une modification de réglage, une excursion de température et une décision de retrait des produits appartiennent à cette chaîne, à des endroits distincts. Relier ces étapes à un site précis demande ses dossiers individuels. Leur contenu reste hors de cette collecte documentaire.
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FIG. 01 Trois familles de pièces documentent l’action numérique, l’effet physique et la conséquence pour l’activité. Les liens entre elles se vérifient dans chaque cas. [04] [05] Méthode et périmètre
Schéma analytique l0g, fondé sur les exigences de reconstitution NIST et NCSC. Les trois étapes sont des catégories de preuve, sans volumes, températures, durées ni architecture de victime observés. La décision sur les produits requiert son propre dossier. Le dommage s’établit avec des mesures et un constat d’exploitation.


L’audition du 21 octobre 2026 du directeur général de l’ANSSI, agence française de cybersécurité, illustre l’utilité de cette reconstruction. Dans le passage du compte rendu sénatorial consulté, Vincent Strubel distingue les vulnérabilités antérieurement publiées de l’explication retenue à ce stade pour les compromissions examinées : des équipements directement exposés et des mots de passe faibles. Cette analyse porte sur les cas et les informations dont disposait alors l’agence. Son extension aux événements de novembre exigerait de nouveaux éléments. 3

Le détail change la recherche des preuves. Lorsqu’un défaut d’accès suffit à expliquer une intrusion, la simple présence d’une vulnérabilité connue dans le produit apporte peu à l’identification de la voie réellement empruntée. Une enquête utile vérifie le chemin suivi, au lieu de choisir après coup la faille la plus spectaculaire du catalogue.

Quelques minutes peuvent renverser le récit

Les traces sont rarement réunies dans un seul document. Une connexion peut apparaître chez un prestataire, une modification dans le contrôleur et une mesure dans un autre système. Le centre national britannique de cybersécurité (NCSC) recommande de rapprocher les sources utiles à la réponse à incident et souligne le rôle de l’horodatage. Le NIST traite également la synchronisation des horloges comme une condition importante de la corrélation des événements. 5 4

Prenons un exemple entièrement fictif. Un journal d’accès indique 02 h 03, un changement de réglage 02 h 01 et une mesure indépendante 02 h 04. La lecture brute place la modification avant la connexion. Or l’horloge du premier système avance de cinq minutes, décalage supposé établi par une vérification indépendante. Les deux autres systèmes sont supposés synchronisés à UTC dans cet exemple. Après soustraction du décalage connu, la connexion se situe à 01 h 58 UTC. L’ordre apparent s’inverse.

[image: Une avance connue de cinq minutes place une session à 01 h 58 UTC, avant le changement de 02 h 01. L’exemple est entièrement fictif.][image: Une avance connue de cinq minutes place une session à 01 h 58 UTC, avant le changement de 02 h 01. L’exemple est entièrement fictif.]Agrandir la composition complète
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FIG. 02 Une avance connue de cinq minutes place une session à 01 h 58 UTC, avant le changement de 02 h 01. L’exemple est entièrement fictif. [04] [05] Méthode et périmètre
Trois systèmes fictifs, le même jour non spécifié. Les heures affichées sont distinguées de la référence UTC. Session : 02:03 affiché, avec une avance connue de +5 minutes, donne 01:58 UTC. Réglage : 02:01 ; mesure : 02:04, tous deux supposés synchronisés avec la référence. Les décalages sont supposés établis indépendamment, sans ajustement pour soutenir une hypothèse. Les positions indiquent un ordre et aucune durée. Les originaux restent conservés. Causalité et identité demandent des preuves distinctes.


Cette correction laisse les questions essentielles ouvertes : la session a-t-elle exécuté le changement, l’action était-elle autorisée, et qui utilisait le compte ? Le calcul restaure une chronologie cohérente. La causalité demande encore un lien entre les événements. Les horaires originaux et la justification de leur normalisation doivent rester lisibles pour qu’un autre analyste puisse reprendre le raisonnement.

Le contexte de maintenance compte lui aussi. Les recommandations du NCSC pour les connexions industrielles prévoient une coordination entre interventions et surveillance. Une activité inhabituelle peut correspondre à un travail prévu ; le dossier doit alors rapprocher la mission autorisée des actions réellement réalisées. 6

De même, l’absence d’une ligne dans un journal ne renseigne qu’à la mesure de ce que ce journal était capable d’enregistrer et de conserver. Avant d’interpréter un silence comme la preuve qu’un événement n’a jamais eu lieu, il faut documenter la couverture des traces. Cette exigence découle directement du travail de recoupement décrit par le NCSC. 5

Une intention de nuire, plusieurs histoires possibles

Un précédent américain montre combien la trajectoire d’un auteur peut être proche de l’exploitation quotidienne. Dans l’affaire de Discovery Bay, le ministère de la Justice annonce en mai 2024 la condamnation de Rambler Gallo, ancien salarié du prestataire chargé d’une installation de traitement des eaux. Après son départ, il avait utilisé un accès distant pour désinstaller un logiciel de supervision. Il avait plaidé coupable. Le communiqué décrit un prestataire chargé des eaux usées, puis un ensemble traitant l’eau et les eaux usées. Il rapporte une interruption du logiciel de surveillance et une menace pour la sécurité du système. 7

Ce cas offre un point d’appui solide : le statut judiciaire dépasse ici celui d’une revendication ou d’une accusation initiale. Il rappelle surtout qu’une atteinte à une infrastructure peut provenir d’une relation professionnelle antérieure. Lui attribuer un mobile psychologique précis, comme la vengeance, demanderait d’autres éléments que ceux retenus dans cet article.

À l’autre extrémité, un avis conjoint publié le 9 décembre 2025 par les agences américaines et leurs partenaires décrit des groupes pro-russes cherchant à atteindre des installations exposées. Il souligne leur recherche de visibilité, leur connaissance parfois limitée des procédés et l’existence de revendications exagérées ou fausses. Des effets physiques réels figurent également dans le périmètre étudié. 8

Le mobile, la compétence et le dommage peuvent donc évoluer séparément. Dans un scénario d’opportunisme, la disponibilité d’un accès explique le choix de la cible. Dans un scénario de pression politique, le secteur ou le moment choisi devient plus significatif. Une relation ancienne avec le site peut orienter l’enquête vers un accès conservé. Ces hypothèses sont des pistes de travail, à confronter aux traces et au contexte ; aucune n’est ici attribuée aux attaques frigorifiques de 2026.

Une difficulté supplémentaire vient de la coexistence possible des intérêts. L’auteur qui cherche une reconnaissance publique peut aussi recevoir de l’argent. Un intermédiaire peut servir plusieurs donneurs d’ordre. L’enquête doit donc préciser l’objet de chaque conclusion : qui a eu accès, qui a agi, qui a choisi la cible, qui a financé l’opération ? Répondre à l’une de ces questions ne ferme pas mécaniquement les autres.

La revendication est une pièce produite par une partie intéressée

Une vidéo de commande à distance possède une force immédiate : elle montre un écran et paraît donner accès à l’action. Sa valeur probante dépend pourtant de ce qu’il est possible d’authentifier. Le lieu, la date, l’origine de la séquence et son rapport au fonctionnement réel demandent chacun un contrôle. Une preuve d’accès peut établir une capacité limitée tout en laissant incertaine l’ampleur du dommage annoncé.

L’avis conjoint de décembre 2025 rend cette prudence particulièrement concrète puisqu’il décrit à la fois des incidents ayant eu des conséquences et des communications mensongères. Une publication hostile mérite donc d’être conservée comme une revendication attribuée à son émetteur, puis confrontée à des observations indépendantes. La reprendre comme un bilan matériel ferait disparaître cette étape. 8

Le bénéfice informationnel et le dommage industriel doivent ainsi être suivis sur deux plans. La visibilité d’une revendication mesure sa circulation. La capacité de l’installation à assurer son service, les constats des équipes et les documents de reprise renseignent l’effet opérationnel. Nous ne disposons d’aucune mesure permettant de convertir la première en estimation du second pour les incidents étudiés.

Trois documents officiels, des contours de groupe différents

L’examen des précédents révèle un écart documentaire important pour distinguer les groupes cités. Le 9 décembre 2025, le ministère américain de la Justice présente CARR, Cyber Army of Russia Reborn, en donnant Z-Pentest comme autre nom du groupe. Selon les accusations exposées, CARR a été créé, financé et dirigé par le renseignement militaire russe (GRU). Le même communiqué lui attribue notamment une attaque de novembre 2024 contre une usine de transformation de viande à Los Angeles, avec des produits détériorés et une fuite d’ammoniac. Il s’agit d’accusations, dont l’article conserve le statut. 9

L’avis technique conjoint publié le même jour dessine une histoire plus différenciée. Il décrit la formation de Z-Pentest en septembre 2024 par des responsables issus de CARR et de NoName, dans un contexte de mécontentement vis-à-vis du soutien reçu. Le passage présente cette nouvelle activité comme séparée de l’implication du GRU. 8

Neuf jours plus tard, le renseignement militaire danois attribue à la Russie une attaque de 2024 contre un service d’eau du pays. Son évaluation désigne Z-Pentest et ses liens avec l’État russe. La note publique expose la conclusion ; elle ne livre pas les éléments sous-jacents permettant au lecteur de reproduire l’attribution. 10
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FIG. 03 Le nom Z-Pentest recouvre des formulations différentes dans trois publications officielles de décembre 2025. Chaque conclusion conserve son statut et son périmètre. [09] [08] [10] Méthode et périmètre
Comparaison textuelle du communiqué du DOJ du 9 décembre 2025, de l’avis AA25-343A du même jour (p.5) et de la note du DDIS du 18 décembre. Les panneaux reproduisent le sens des formulations, sans résoudre les relations organisationnelles. Les dates sont des dates de publication, pas les dates des attaques. Le DDIS y évalue la Russie comme responsable de l’attaque danoise de 2024, en nommant Z-Pentest et ses liens étatiques. La note publique expose la conclusion ; les pièces sous-jacentes en sont absentes. Aucune attribution des incidents frigorifiques de 2026 n’est dessinée.


Ces documents n’ont ni la même fonction, ni exactement le même objet. Un alias dans un communiqué judiciaire, une séparation dans une chronologie de renseignement technique et un lien étatique évalué dans une affaire nationale décrivent des relations différentes. Les formulations créent une question de périmètre qui demeure ouverte dans notre collecte. Elles justifient de demander des précisions aux institutions, plutôt que de fabriquer un organigramme unique.

Deux précautions suivent. Le cas américain montre qu’un dommage touchant la chaîne alimentaire peut entrer dans un dossier de sabotage allégué. La ressemblance du secteur apporte une piste de comparaison ; elle laisse à démontrer tout lien avec l’Europe en 2026. Par ailleurs, nous n’avons pas confirmé l’issue judiciaire ultérieure des accusations annoncées en décembre 2025. Leur présentation ici reste celle du document d’origine, sans transformer d’anciennes dates de procès en état actuel de la procédure.

Remonter jusqu’à un État demande une preuve supplémentaire

Le cadre du CERT-EU, service de cybersécurité des institutions européennes, révisé en avril 2026, fournit une distinction utile. L’attribution technique rassemble des observations et cherche à relier des activités. L’attribution politique appartient à un autre niveau de responsabilité. Le document précise aussi qu’un lien géographique avec un pays n’implique pas, à lui seul, la direction de l’opération par son État. 11

On peut ainsi identifier un ensemble d’activités cohérentes sans connaître l’état civil des opérateurs. On peut identifier une personne sans établir qui lui a donné ses instructions. Un soutien financier et un ordre portant sur une opération précise constituent encore des propositions différentes. Le vocabulaire doit garder ces séparations, même lorsque la lecture géopolitique paraît convaincante.
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FIG. 04 Un incident, un ensemble d’activités, une personne et un commanditaire posent des questions distinctes. Les ponts entre eux exigent des recoupements. [11] [12] [13] Méthode et périmètre
Graphe pédagogique l0g inspiré du cadre CERT-EU et du CRS. Chaque relation est une proposition à étayer, pas un niveau de certitude acquis. Les tirets et les losanges indiquent des liens à examiner; les distances et tailles n’expriment ni force ni probabilité. Les types de preuve sont illustratifs et dépendent du cas.


Le Congressional Research Service, service de recherche du Congrès américain, décrit l’attribution comme un travail de recoupement entre données techniques et autres renseignements, avec examen d’explications concurrentes. Ce principe protège contre une forme de raisonnement circulaire : sélectionner les éléments compatibles avec une hypothèse, puis présenter leur accumulation comme si toutes les autres avaient été testées. 12

La solidité d’une analyse dépend également de l’indépendance des pièces. Dix articles reprenant le même communiqué constituent dix publications, mais une seule origine documentaire pour l’affirmation concernée. Un compte rendu judiciaire, un relevé technique et un constat d’exploitation peuvent apporter des éclairages différents ; encore faut-il vérifier qu’ils ne se citent pas mutuellement sans nouvelle observation. Le travail consiste donc à conserver pour chaque conclusion son origine documentaire et son statut.

FIRST, réseau international d’équipes de réponse aux incidents, rappelle enfin que la confiance dans une analyse et la vraisemblance attribuée à une hypothèse répondent à des questions distinctes. Une formulation prudente doit exposer la qualité des éléments, leur cohérence et leurs manques. Le corpus permet ici une qualification argumentée de l’incertitude ; lui associer un pourcentage demanderait une méthode et des données supplémentaires. 13

Reprendre l’activité pendant que l’identité reste ouverte

Pour l’exploitant, ces distinctions ont une conséquence immédiate. Le diagnostic de sécurité, la remise en état de l’installation et la décision sur les marchandises suivent leurs propres exigences. Dans notre reconstruction économique, un équipement revenu à un fonctionnement attendu, un stock déclaré utilisable et une activité redevenue normale sont trois états à documenter séparément. Aucune durée standard ni facture de victime ne peut être déduite des sources réunies ici.

Le NIST avertit que les mesures de confinement dans un environnement industriel peuvent affecter le procédé lui-même. Le NCSC demande de préparer l’isolement en tenant compte des dépendances et de la continuité. La préservation des éléments d’enquête doit donc être coordonnée avec les responsables opérationnels et de sécurité des personnes, sans retarder une action urgente nécessaire à leur protection. 4 14
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FIG. 05 La reprise opérationnelle, la conservation des preuves et l’attribution progressent selon leurs propres critères. Leur coordination protège la décision. [04] [05] [14] Méthode et périmètre
Reconstruction conceptuelle, sans calendrier ni durées mesurées. Les branches décrivent des besoins à coordonner sous la responsabilité des équipes compétentes. Les flèches ne constituent ni une procédure technique ni une consigne de coupure. Les validations sur les produits dépendent du dossier opérationnel et sanitaire applicable.


Cette coordination a une valeur économique même lorsque le commanditaire demeure inconnu. Elle permet d’expliquer pourquoi une fonction a été arrêtée, quelles vérifications conditionnent sa reprise et quelles incertitudes subsistent. Elle rend aussi visibles les travaux supplémentaires : contrôles locaux, rapprochement des relevés, validation de la configuration, puis reprise du service. Leur chiffrage demande des données d’intervention dont le périmètre puisse être établi.

Le débat public peut avancer au même rythme de précision. Une organisation peut publier un constat de perturbation, confirmer ensuite une action malveillante et ne nommer un acteur que lorsqu’elle dispose d’éléments suffisants. Une révision explicite de l’analyse enrichit l’information. La stabilité d’un récit initial ne mérite aucun privilège face à une pièce nouvelle.

Dans cette enquête, la conclusion tient à une frontière nette : les compromissions frigorifiques sont documentées, tandis que leur rattachement public à un auteur nommé reste à établir dans le corpus consulté. Les précédents montrent plusieurs chemins vers le dommage industriel et plusieurs niveaux de preuve sur leurs responsables. Pour passer de l’un à l’autre, les pièces décisives seraient une reconstitution technique individualisée, des éléments d’identification corroborés et, pour un commanditaire, un lien documenté avec la conduite de l’opération. La machine peut être réparée avant que cette dernière question soit tranchée. L’enquête, elle, doit garder la question ouverte.

Périmètre de l’enquête

Enquête documentaire arrêtée au 3 novembre 2026. Les incidents frigorifiques sont traités séparément des précédents américains et danois. Les faits rapportés par les autorités, les accusations judiciaires et les évaluations de renseignement conservent leurs statuts. Les journaux individuels des victimes restent hors de cette collecte. L’exemple horaire est entièrement fictif, sur un même jour non spécifié ; il explique une correction de décalage et ses limites.

Prolonger l’enquête


	
Volet 1 : les congélateurs devenus une cible, pour les faits documentés et le mécanisme physique.



	
Volet 2 : qui commande réellement les machines ?, pour les réglages, les droits et les fonctions locales.



	
Volet 3 : télémaintenance et accès des prestataires, pour le périmètre réseau et le retrait des droits.



	
Volet 5 : stocks perdus, assurance et trésorerie.



	
Volet 6 : règles européennes, assistance et parc installé.



	
Volet 7 : financer une capacité de secours utilisable.





Sources

Documents vérifiés le 3 novembre 2026. Les références précisent les versions consultées et le périmètre des exemples.

	[1] · ERR, entretien avec Mai Kraft (RIA) · 3 novembre 2026 · Consulté le 3 novembre 2026RIA : les motivations de l’attaque contre Selver restent inconnuesERR rapporte les propos de la responsable du centre de cybersécurité de la RIA sur les motivations encore inconnues après l’incident du 2 novembre.
Passages et périmètre
Entretien : motifs de l’attaque ; contexte Selver. Déclaration d’autorité rapportée par le média public. L’incertitude sur le mobile reste distincte de l’identification d’un auteur ; aucun dossier technique de victime n’a été obtenu. HTML original téléchargé en HTTPS et lu ; date confirmée par les métadonnées de publication.

	[2] · ANSSI / CERT-FR · 12 octobre 2026 ; révision du 16 octobre 2026 · Consulté le 3 novembre 2026Incident ciblant les contrôleurs à distance des installations de réfrigérationCompromissions de plusieurs familles de contrôleurs frigorifiques ; portée d’une alerte technique de protection.
Passages et périmètre
Résumé ; systèmes affectés ; historique du document. Le bulletin ne nomme aucun auteur et ne reconstitue pas chaque incident individuellement. Page officielle lue intégralement dans ses passages utiles.

	[3] · Sénat / directeur général de l’ANSSI · Séance du 21 octobre 2026 · Consulté le 3 novembre 2026Audition de Vincent Strubel devant la commission des affaires étrangères, de la défense et des forces arméesStrubel distingue les vulnérabilités publiées des défauts d’exposition et de mots de passe alors retenus pour les cas examinés.
Passages et périmètre
Réponse de Vincent Strubel à la question sur les équipements frigorifiques. Analyse datée, dans le périmètre de l’agence à cette séance. Son extension aux incidents de novembre exigerait de nouveaux éléments. Compte rendu HTML officiel téléchargé et lu ; date de séance confirmée.

	[4] · NIST · 28 septembre 2023 ; révision 3 finale · Consulté le 3 novembre 2026SP 800-82 révision 3 : sécurité des technologies opérationnellesSynchronisation pour corréler les événements ; analyse des causes cyber et non cyber ; effets opérationnels du confinement.
Passages et périmètre
§6.2.12, page imprimée 125 ; §6.4.3–6.4.4, page 136. Les schémas et horaires sont pédagogiques. La révision 4 repérée est un projet initial, distinct de la version finale utilisée. PDF officiel lu ; pages imprimées 125 et 136 rendues et inspectées. Statut vérifié sur CSRC.

	[5] · NCSC, Royaume-Uni · Revue affichée : 19 septembre 2019 ; version 1.0 · Consulté le 3 novembre 2026Réponse à incident : capacités techniquesSources de traces, synchronisation temporelle, conservation et vérification de la disponibilité des éléments d’enquête.
Passages et périmètre
Evidence and log availability ; Log management and evidence capture ; Log testing ; Analysis. Recommandations générales. La couverture et la disponibilité des journaux doivent être vérifiées pour l’installation concernée. Page officielle lue intégralement dans ses passages utiles.

	[6] · NCSC et agences partenaires · 14 janvier 2026 ; version 1.0 · Consulté le 3 novembre 2026Connectivité industrielle sécurisée, principe 7 : journaliser et surveillerCoordination entre maintenance et surveillance ; vérification de la légitimité des actions réalisées.
Passages et périmètre
Principe 7 ; Unauthorised activity. Une intervention prévue donne un contexte ; son ticket autorisé ne démontre pas la conformité de chaque action. Page officielle lue intégralement dans ses passages utiles.

	[7] · Ministère américain de la Justice, district nord de Californie · 13 mai 2024 · Consulté le 3 novembre 2026Discovery Bay : condamnation d’un ancien salarié de prestataire après une attaque informatiqueAnnonce du plaider-coupable et de la condamnation d’un ancien salarié du prestataire d’exploitation ; utilisation d’un accès distant conservé après son départ et interruption du logiciel de surveillance.
Passages et périmètre
Présentation de la peine ; description du prestataire exploitant une installation d’eaux usées ; accord de plaider-coupable et intervention après le départ. Communiqué officiel, sans consultation du dossier judiciaire intégral. Les éléments retenus décrivent une menace pour la sécurité du système ; ils n’établissent ni contamination ni blessure. Le mobile psychologique n’est pas reconstitué ici. Texte HTML officiel intégral lu le 3 novembre 2026.

	[8] · FBI, CISA, NSA et partenaires internationaux, dont l’ACSC australien · 9 décembre 2025 · Consulté le 3 novembre 2026AA25-343A : attaques opportunistes de groupes prorusses contre des infrastructures critiquesÉvaluation des groupes et de leur histoire ; distinction entre recherche de visibilité, revendications trompeuses et dommages opérationnels réels.
Passages et périmètre
Pages 5–6 : CARR et création de Z-Pentest en septembre 2024 ; page 7 : capacités et revendications ; pages 8–9 : portée et conséquences. Évaluation des coauteurs dans le périmètre de cet avis. La description de la création de Z-Pentest séparément de l’implication du GRU ne démontre ni une indépendance universelle du groupe ni l’auteur des incidents frigorifiques de 2026. Version PDF officielle consultée chez le coauteur ACSC ; passages des pages 5–9 lus en texte. Téléchargement local et inspection des pages rendues non confirmés.

	[9] · Ministère américain de la Justice, Office of Public Affairs · 9 décembre 2025 ; mise à jour affichée le 22 juillet 2026 · Consulté le 3 novembre 2026DOJ : accusations contre deux groupes de piratage présentés comme soutenus par la RussiePrésentation des accusations concernant CARR, avec Z-Pentest comme alias, la direction attribuée au GRU et une attaque alléguée contre une usine de viande de Los Angeles en novembre 2024.
Passages et périmètre
Introduction procédurale ; rubrique Cyber Army of Russia Reborn ; rappel final de la présomption d’innocence. Accusations présentées dans un communiqué, distinctes d’un jugement. La recherche officielle arrêtée au 3 novembre 2026 n’a confirmé aucune issue ultérieure de ces chefs ; les dates de procès initialement annoncées ne valent pas calendrier actuel. Aucun lien vers les incidents frigorifiques européens de 2026 n’est déduit. Texte HTML officiel intégral lu le 3 novembre 2026 ; recherche de suivi sur les domaines DOJ, FBI et CDCA, avec lecture d’un calendrier judiciaire de juillet 2026 sans valeur de verdict.

	[10] · Service danois du renseignement de défense, DDIS / FE · 18 décembre 2025, date imprimée sur la note · Consulté le 3 novembre 2026DDIS : évaluation de la responsabilité russe dans des cyberattaques destructrices et perturbatrices contre le DanemarkÉvaluation attribuant une attaque de 2024 contre un service d’eau danois à Z-Pentest et appréciant les liens du groupe avec l’État russe.
Passages et périmètre
Note anglaise d’une page ; paragraphe d’ouverture et paragraphe consacré à Z-Pentest. Évaluation publique du renseignement danois ; les preuves sous-jacentes permettant de la reproduire ne sont pas présentées dans cette note. Le cas danois reste distinct des incidents frigorifiques de 2026. PDF original téléchargé en HTTPS et lu ; rendu de la page unique inspecté.

	[11] · CERT-EU · 13 février 2026 ; révision du 8 avril 2026 · Consulté le 3 novembre 2026Cadre d’analyse du renseignement sur les cybermenacesAttribution technique et politique ; liens géographiques ; confiance et incertitudes.
Passages et périmètre
Chapitres 10 et 11 ; historique, version 2. Un lien géographique rapporté n’établit pas la direction de l’opération par un État. Aucun score d’attribution n’est calculé ici. Page officielle lue intégralement dans ses passages utiles.

	[12] · Congressional Research Service · 8 janvier 2025 ; version 8 · Consulté le 3 novembre 2026R46974 : cyberattaques sélectionnées, 2012–2024Recoupement de données techniques et d’autres renseignements ; examen d’hypothèses concurrentes et statut des sources d’attribution.
Passages et périmètre
Section Attribution. Synthèse méthodologique et historique ; les incidents de novembre 2026 dépassent son périmètre. Texte HTML officiel lu via l’outil web ; requête HTTPS directe limitée par une réponse 403.

	[13] · FIRST, groupe de travail CTI · Sans date affichée · Consulté le 3 novembre 2026Communiquer les incertitudes dans le renseignement sur les cybermenacesDistinction entre confiance analytique fondée sur la qualité des éléments et expressions de vraisemblance.
Passages et périmètre
FIRST WEP Standard ; FIRST LCA Standard ; Consider How To Communicate The Uncertainty. Les catégories de langage ne deviennent pas une probabilité numérique calculée à partir du corpus. Page officielle lue intégralement dans ses passages utiles.

	[14] · NCSC et agences partenaires · 14 janvier 2026 ; version 1.0 · Consulté le 3 novembre 2026Connectivité industrielle sécurisée, principe 8 : préparer l’isolementPréparer l’isolement avec les dépendances, la continuité et les relais opérationnels.
Passages et périmètre
Principe 8 ; effets sur l’activité et contrats avec les tiers. Cadre à adapter et valider par les responsables compétents. Aucune consigne de coupure d’une installation en service n’est donnée ici. Page officielle lue intégralement dans ses passages utiles.


Chapitre 5
Sabotage du froid : qui paie les marchandises perdues ?
Publié le 3 novembre 2026
[image: Illustration conceptuelle du chapitre 5 : Sabotage du froid : qui paie les marchandises perdues ?]Illustration conceptuelle créée avec une assistance d’intelligence artificielle ; elle ne documente aucun événement réel.La guerre contre les machines ordinaires · Volet 5/7

Une chambre froide repart, des denrées restent invendables et les fournisseurs attendent leur règlement. Les textes d’assurance et un cas chiffré permettent de suivre la perte, le financement de la reprise et les recours possibles, sans confondre leurs montants.

Au milieu des recommandations techniques sur les contrôleurs frigorifiques compromis, une ligne change de registre. Le CERT-FR demande de vérifier les conditions d’assurance avant d’interrompre la remontée des données vers le frigoriste. L’alerte a été publiée le 12 octobre 2026, puis actualisée le 16. Cette précision place les contrats au cœur d’une décision de mise en sécurité. 1

Elle donne son point de départ à ce cinquième volet. Les précédents articles ont suivi la commande des machines, les accès des prestataires et les preuves d’un sabotage. Il faut maintenant suivre l’argent : la valeur retirée du stock, l’activité qui manque, les dépenses nécessaires pour repartir, puis la part éventuellement transférée à l’assureur ou à un responsable. Un même incident peut produire plusieurs montants exacts, répondant à des questions différentes.

Notre collecte réunit des textes européens, le droit français et des documents d’assurance. Les contrats signés, les décisions de garantie et les règlements propres aux victimes restent hors du corpus. Les exemples commerciaux gardent leur date et leur marché ; ils permettent de comparer les mécanismes proposés.

Une marchandise perd sa valeur avant que le dossier soit clos

La chaîne du froid et la vente ont chacune leurs conditions de retour. Dans l’Union européenne, le règlement 178/2002 interdit la mise sur le marché des aliments dangereux, qu’ils soient préjudiciables à la santé ou impropres à la consommation. Il organise aussi la traçabilité et, selon les circonstances, le retrait, l’information des autorités et le rappel. Une installation remise en marche laisse donc ouverte la question du devenir des lots. 2

Pour documenter le préjudice, nous proposons de partir du lot plutôt que du montant annoncé. Quelle marchandise se trouvait dans quelle enceinte ? Quelles observations permettent d’apprécier son état ? Quelle décision a été prise, sur quel fondement et pour quelle quantité ? Ces questions relient les pièces techniques au registre commercial. Elles ne fixent aucun seuil sanitaire : la décision exige les compétences et les procédures adaptées au produit concerné.

Le dossier gagne à conserver la distinction entre les faits observés et les décisions qu’ils ont entraînées. Une alarme donne une information à examiner. Une évaluation des denrées peut conduire à bloquer leur vente. L’inventaire traduit ensuite cette décision en références et en quantités. La facture d’achat apporte encore une autre information : le prix payé. Réunir ces éléments permet de discuter une perte précise, avec une histoire vérifiable, plutôt qu’un prix global détaché de ses marchandises.
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FIG. 01 Le dossier relie le devenir des produits, leur quantité et leur valeur. La décision sanitaire appartient aux personnes habilitées. [02] [03] [15] Méthode et périmètre
Organisation documentaire proposée par l0g, éclairée par les articles 14, 18 et 19 du règlement 178/2002, IAS 2 pour le seul repère IFRS et l’article 1353 du Code civil. Le diagramme ne fournit ni seuil sanitaire ni règle universelle d’indemnisation. Aucune donnée de victime.


Le moment du constat et celui de la validation financière peuvent être éloignés. L’enquête ou l’expertise peut se poursuivre après le retrait des produits. Dans cette situation, une organisation utile consiste à faire expliquer par les personnes habilitées comment la décision sanitaire et les besoins de preuve ont été coordonnés. Les mesures urgentes de protection et les décisions sanitaires restent prioritaires ; les pièces utiles à l’expertise doivent être réunies dans le circuit professionnel habilité.

La recommandation du CERT-FR prend ici son sens économique. Une liaison peut fournir une fonction de suivi dont l’organisation dépend aussi pour ses engagements contractuels. L’inférence à tester, pour chaque installation, est alors concrète : lors de la mise en sécurité, quel suivi subsiste, qui le réalise et comment en garde-t-on la trace ? La phrase de l’alerte ne révèle ni la clause applicable ni les conséquences d’une interruption chez une victime donnée. 1

Le stock perdu pèse aussi sur la reprise

Pour mesurer la destruction d’un actif, il faut d’abord choisir une base cohérente. Dans le référentiel IFRS, IAS 2 retient pour les stocks le plus faible du coût et de la valeur nette de réalisation ; les pertes de stocks sont comptabilisées en charges lorsqu’elles surviennent. C’est un repère comptable, à distinguer du référentiel effectivement utilisé par chaque commerce et de la valorisation prévue par son assurance. 3

Le prix affiché sur l’étiquette contient déjà davantage que la marchandise acquise. Il doit aussi financer l’activité et laisser une marge. Additionner tout le prix de vente des denrées détruites à tout le chiffre d’affaires manquant peut ainsi faire passer deux fois une même valeur dans le total. Pour comprendre où elle se loge, le plus simple est de comparer deux trajectoires sur un périmètre identique.

L’exemple qui suit est entièrement fictif. Les montants sont hors TVA. Nous isolons un rayon et une période d’interruption, sans lui attribuer une durée réelle. Avant l’incident, le magasin a déjà payé un stock de 20 000 euros. Sans interruption, il aurait encaissé 40 000 euros de ventes pendant cette période. Leur coût variable aurait atteint 30 000 euros, comprenant le stock initial et 10 000 euros d’autres dépenses liées aux ventes. Il aurait donc dégagé 10 000 euros de contribution, la somme disponible pour couvrir les charges fixes inchangées puis le résultat.

Dans le scénario d’attaque, le stock initial est entièrement perdu, sans valeur de récupération. Les ventes de la période disparaissent. Les 10 000 euros d’autres coûts variables sont évités. Des dépenses supplémentaires de remise en état, supposées intégralement consommées, atteignent 5 000 euros. Avant les charges fixes communes aux deux scénarios, le résultat passe ainsi de +10 000 à −25 000 euros. L’écart économique atteint 35 000 euros : 20 000 de stock détruit, 10 000 de contribution perdue et 5 000 de dépenses supplémentaires. Calcul A

Ce raisonnement éclaire la notion de perte d’exploitation. France Assureurs présente la garantie traditionnelle comme une protection de la marge brute, destinée à absorber des charges fixes et le résultat perdu, avec certains frais supplémentaires. Le périmètre assuré, les franchises et la période d’indemnisation restent contractuels. Notre contribution simplifiée sert à expliquer le calcul économique ; une police peut définir sa marge autrement. 4
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FIG. 02 Cas fictif : perte économique de 35 000 €, écart de trésorerie de 55 000 €, réconciliés par 20 000 € de stock final supplémentaire. [03] [04] Méthode et périmètre
Calcul original l0g, entièrement fictif, en euros hors TVA, sur une période non spécifiée. Stock initial de 20 000 € payé avant la période. Sans incident : ventes encaissées 40 000 €, coûts variables 30 000 € dont ce stock et 10 000 € d’autres coûts ; stock final nul. Avec incident : ventes nulles, stock initial détruit, frais supplémentaires payés et consommés 5 000 €, stock neuf payé 20 000 € encore invendu. Charges fixes identiques omises. Hypothèses : aucune indemnité, créance, dette, récupération, TVA ou charge financière. L’écart de 55 000 € compare les flux de période ; les 25 000 € de reprise isolent deux décaissements. Découvert maximal et besoin total de financement restent inconnus. Le stock final supplémentaire de 20 000 € réconcilie l’écart de trésorerie avec la perte de 35 000 €.


L’addition peut encore dérailler au moment du réapprovisionnement. Dans notre exemple, le magasin achète 20 000 euros de marchandises neuves à la fin de la période. Il décaisse cette somme, mais reçoit en contrepartie un stock de même valeur, toujours invendu à la clôture du calcul. Compter cet achat comme une nouvelle destruction porterait artificiellement la perte à 55 000 euros. L’actif reconstitué doit rester visible.

Les 25 000 euros de décaissements de reprise, achat du nouveau stock et dépenses supplémentaires réunis, racontent une autre histoire. Ils mesurent deux sorties de caisse choisies dans le modèle. En incluant les encaissements manquants, l’écart de trésorerie par rapport à la trajectoire normale atteint, lui, 55 000 euros : sans incident, 40 000 euros entrent et 10 000 sortent pendant la période ; avec l’incident, 25 000 sortent et rien n’entre. Les 20 000 euros de stock final supplémentaire réconcilient cet écart de trésorerie avec la perte économique de 35 000 euros. Calcul A

Cette distinction est utile avant même de parler d’assurance. Elle explique comment un commerce peut avoir besoin de financer davantage que sa seule perte comptable, puisqu’il doit aussi reconstituer un actif. Le montant nécessaire sur un véritable compte bancaire dépendrait du solde disponible, des autres flux, des échéances fournisseurs et des acomptes éventuels. Aucun de ces éléments n’est observé ici. Le calcul ne prétend donc mesurer ni un découvert maximal ni le besoin de financement d’une victime.

Le dommage physique cherche sa place dans les garanties

Pour les marchandises, la première question assurantielle porte sur la rencontre de deux périmètres : les biens protégés et la cause de leur détérioration. Une garantie portant sur des stocks mérite d’être lue avec ses événements couverts, ses exclusions et ses avenants. De son côté, un contrat cyber peut organiser la réponse informatique tout en traçant une autre frontière autour du dommage matériel.

Les conditions générales CyberClear CC1219 de Hiscox, datées de 2019, en donnent un exemple historique : leur exclusion générale n°7 vise notamment les dommages matériels et leurs conséquences immatérielles. Les conditions particulières peuvent prévaloir. Ce document décrit une architecture contractuelle ; il ne renseigne ni l’offre actuelle ni la police d’un magasin attaqué. 5

L’autre côté de la jonction apparaît dans un bulletin de la Lloyd’s Market Association du 13 novembre 2019, qui propose des modèles de clauses cyber pour les assurances de biens, dont une exclusion. L’association précise leur caractère illustratif et la liberté de les modifier. La présence d’une assurance de biens et d’une assurance cyber dans le même portefeuille ne résout donc pas, à elle seule, la question de leur articulation. 6

Il existe aussi des formulations expressément favorables aux dommages physiques. Sur sa page britannique, FM Affiliated annonce avec proVision une couverture de dommages matériels résultant d’une cyberattaque, sous réserve des exclusions, ainsi que de l’interruption associée. Cette description commerciale constitue un contrepoint utile ; elle ne garantit aucune denrée d’une victime française. La vérification doit revenir au contrat souscrit. 7

[image: Une perte doit traverser les définitions, les exclusions et les avenants de la police effectivement souscrite.][image: Une perte doit traverser les définitions, les exclusions et les avenants de la police effectivement souscrite.]Agrandir la composition complète
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FIG. 03 Une perte doit traverser les définitions, les exclusions et les avenants de la police effectivement souscrite. [05] [06] [07] Méthode et périmètre
Diagramme analytique, sans fréquence ni estimation de couverture. Les trois documents ont des statuts distincts : conditions générales historiques Hiscox de 2019, bulletin LMA de modèles illustratifs, description commerciale FM sur sa page britannique. Aucun contrat de victime n’est connu. Les lignes indiquent des questions à vérifier, pas des droits acquis.


Une méthode de lecture consiste à faire passer un scénario concret à travers les documents : telle marchandise est devenue invendable à la suite de tel événement établi ; quelle garantie répond, quelle valeur retient-elle et quelle condition limite son intervention ? La réponse devrait pouvoir citer une clause, une définition et, s’il existe, l’avenant qui les modifie. Cette mise en situation évite de confondre une promesse commerciale générale avec un engagement applicable.

La négligence supposée appelle la même précision. En droit français, l’article L113-1 traite les pertes causées par la faute de l’assuré sous réserve des exclusions formelles et limitées ; il écarte la faute intentionnelle ou dolosive de l’assuré. Le raccourci reliant automatiquement un mot de passe faible à un refus d’indemnisation dépasse donc ce texte. Les faits, les déclarations et les clauses demandent leur propre examen. 8

À ce stade, nous n’avons ni les réponses des assureurs des magasins concernés ni leurs motifs. L’existence d’une exclusion dans un document public autorise à poser une question précise. Elle ne permet pas de transformer cette question en refus de garantie déjà prononcé.

Plainte et assurance : les informations qui déclenchent les délais

La constitution du dossier financier se déroule aussi dans un calendrier juridique. Pour les situations professionnelles visées par l’article L12-10-1 du Code des assurances, le versement prévu pour des pertes et dommages dus à l’atteinte informatique est subordonné à une plainte déposée au plus tard 72 heures après la connaissance de l’atteinte par la victime. Ce point de départ exige une chronologie propre. 9

La déclaration à l’assureur suit un autre texte. L’article L113-2 prévoit l’information dès la connaissance du sinistre, dans le délai fixé au contrat. En règle générale, le délai stipulé doit laisser au moins cinq jours ouvrés, avec des exceptions légales, notamment pour le vol et la mortalité du bétail. Ce minimum encadre la clause ; il n’invite pas à attendre cinq jours. 10
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FIG. 04 En droit français, plainte et déclaration à l’assureur ont leurs propres conditions. Le règlement relève encore du contrat. [09] [10] [11] Méthode et périmètre
Droit français, textes consultés le 3 novembre 2026. Article L12-10-1 : champ professionnel et atteintes visées par le texte. L113-2 : avis dès connaissance du sinistre, au plus tard dans le délai du contrat ; minimum général de cinq jours ouvrés pour le délai stipulé, sauf exceptions légales dont vol et mortalité du bétail. L113-5 : prestation et délai convenus. Les flèches sont schématiques ; les points de départ ne sont pas supposés simultanés. Aucune date réelle ni échelle de temps commune.


Une reconstitution sérieuse demande donc de dater les informations réellement reçues, les déclarations effectuées et les pièces disponibles à ces moments. L’heure d’une température anormale, celle où une compromission devient connue et celle où un dommage est identifié peuvent correspondre à des observations différentes. Dans un cas réel, leur qualification appartient aux professionnels chargés du dossier. Nous n’attribuons ici aucune date de connaissance à une victime.

L’indemnisation possède encore son propre calendrier. L’article L113-5 rattache l’exécution de la prestation et son délai à ce qui a été convenu. Une garantie identifiée, un montant discuté, une somme acceptée et un virement reçu correspondent ainsi à des états distincts du dossier. Le texte n’offre aucun délai uniforme à appliquer aux attaques frigorifiques. 11

Pour suivre la trésorerie, cette distinction suggère un suivi simple : séparer les sommes demandées, celles confirmées et les paiements effectivement reçus, en gardant les dates. Une créance attendue peut éclairer le financement de la reprise ; son degré de confirmation mérite d’apparaître à côté du montant. Un chiffre unique nommé « assurance » efface précisément l’information dont le dirigeant a besoin pour payer ses prochaines échéances.

L’assureur qui paie peut poursuivre un autre responsable

La discussion sur la garantie et celle sur la responsabilité peuvent avancer sur des pièces communes tout en posant des questions différentes. Le droit français rattache la responsabilité contractuelle à l’inexécution ou au retard, avec l’exception prévue pour la force majeure. Il faut donc retrouver l’obligation réellement assumée avant de désigner celui qui aurait manqué à sa mission. 12

Dans le dossier que nous proposons de construire, les documents du fabricant, le contrat de maintenance et les décisions d’exploitation servent à préciser qui devait accomplir quoi. Le rapprochement avec le dommage doit ensuite être démontré. La répartition des tâches se lit dans les obligations assumées et les décisions d’exploitation. La responsabilité d’une entreprise reste à établir dans chaque dossier.

Si l’assureur indemnise, il peut devenir lui-même demandeur. L’article L121-12 organise sa subrogation : après paiement, il reprend les droits de l’assuré contre le tiers ayant causé le dommage, à concurrence de la somme payée. Le transfert de droits ouvre un recours ; son issue, sa durée et la capacité du tiers à payer restent à établir. 13

[image: L’indemnité transfère une part de la charge. L’assureur peut ensuite exercer les droits repris contre le tiers responsable.][image: L’indemnité transfère une part de la charge. L’assureur peut ensuite exercer les droits repris contre le tiers responsable.]Agrandir la composition complète
Agrandir la composition complète
FIG. 05 L’indemnité transfère une part de la charge. L’assureur peut ensuite exercer les droits repris contre le tiers responsable. [12] [13] [14] Méthode et périmètre
Schéma des relations en droit français, fondé notamment sur L121-12. Traits pleins : paiement si la garantie est due. Pointillés : recours conditionnel, dépendant de la responsabilité établie et du recouvrement. Aucun montant, délai, taux de succès ou tiers réel. La part non indemnisée doit être examinée séparément, sans double réparation d’une même perte.


Le recours réaffecte la charge financière d’un dommage déjà comptabilisé. Pour l’assurance de biens, l’article L121-1 pose le principe indemnitaire et permet des parts conservées par l’assuré. Les montants réclamés, indemnisés puis récupérés doivent rester rapprochables pour suivre une même perte sans multiplier artificiellement les dommages. 14

L’enjeu documentaire dépasse donc le remboursement immédiat. Le Code civil, à l’article 1353, rattache la demande d’exécution d’une obligation à sa preuve, et la libération alléguée à la preuve du paiement ou du fait extinctif. Dans une affaire particulière, la répartition de cette charge appelle une analyse juridique précise. Pour l’enquête économique, le principe invite déjà à conserver le lien entre une demande chiffrée et les pièces qui la soutiennent. 15

Le montant utile est celui dont on connaît le périmètre

Une prochaine enquête sur les pertes réelles devrait demander, pour chaque montant publié, son objet et son état d’avancement. Valeur des lots retirés ? Contribution perdue pendant une période définie ? Dépenses de remise en état ? Déclaration à l’assureur, accord de garantie ou argent encaissé ? Ces précisions permettraient enfin de rapprocher les bilans des entreprises sans additionner des périmètres incompatibles.

Au terme de cette collecte, les textes éclairent une difficulté concrète : protéger l’installation, décider du sort des produits et financer le redémarrage mobilisent des preuves et des contrats qui se recoupent partiellement. Leur cohérence se prépare avant l’incident et se vérifie après lui. La preuve la plus utile d’une reprise financière restera le rapprochement entre les marchandises remplacées, l’activité retrouvée, les dépenses réglées et les indemnités effectivement reçues.

Calcul A · Hypothèses et vérification du cas fictif
Tous les montants sont en euros hors TVA. Stock initial déjà payé : 20 000. Aucun paiement différé, aucune récupération, aucune indemnité, aucun impôt ni frais financier. Charges fixes identiques dans les deux trajectoires, omises des deux côtés. Sans incident : ventes encaissées 40 000, stock initial consommé 20 000, autres coûts variables décaissés 10 000, contribution 10 000, stock final nul, flux net de période +30 000. Avec incident : stock détruit 20 000, ventes nulles, autres coûts variables évités, frais supplémentaires consommés et payés 5 000 ; nouveau stock de 20 000 acheté et payé en fin de période, toujours invendu. Résultat avant charges fixes −25 000 ; stock final 20 000 ; flux net −25 000. Perte économique : 10 000 − (−25 000) = 35 000. Dégradation de trésorerie par rapport au scénario normal : 30 000 − (−25 000) = 55 000. Réconciliation : 55 000 − 20 000 d’actif final supplémentaire = 35 000. Décaissements de reprise seuls : 20 000 + 5 000 = 25 000. Ils ne représentent pas le besoin total de financement.

Périmètre de l’enquête

Enquête documentaire vérifiée le 3 novembre 2026. Le cas chiffré est entièrement fictif : les hypothèses et la réconciliation figurent dans le calcul A. Les polices signées des victimes, leurs décisions de garantie et leurs règlements restent hors de la collecte. Les documents Hiscox de 2019 et FM au Royaume-Uni conservent leur contexte. Les règles françaises citées demandent une qualification propre à chaque dossier.

Prolonger l’enquête


	
Volet 1 : les congélateurs devenus une cible.



	
Volet 2 : qui commande réellement les machines ?.



	
Volet 3 : télémaintenance et accès des prestataires.



	
Volet 4 : sabotage industriel et attribution.



	
Volet 6 : règles européennes, assistance et parc installé.



	
Volet 7 : financer une capacité de secours utilisable.





Sources

Documents vérifiés le 3 novembre 2026. Les notices précisent les versions, les passages utilisés et les limites de chaque exemple.

	[1] · ANSSI / CERT-FR · 12 octobre 2026 ; dernière version du 16 octobre 2026 · Consulté le 3 novembre 2026Incident de sécurité ciblant les contrôleurs à distance des installations de réfrigérationRecommandation de vérifier les conditions contractuelles d’assurance avant d’interrompre la remontée vers le frigoriste.
Passages et périmètre
Solutions, deux cas d’équipement ; historique des versions. L’alerte décrit une précaution contractuelle, sans publier de police ni de décision d’indemnisation. Page officielle lue directement ; copie HTML reçue en HTTP 200 le 3 novembre 2026.

	[2] · Union européenne / EUR-Lex · 28 janvier 2002 ; consolidation du 1er janvier 2026 · Consulté le 3 novembre 2026Règlement (CE) n°178/2002, version consolidée au 1er janvier 2026Sécurité alimentaire, traçabilité et obligations de retrait, information et rappel selon les circonstances.
Passages et périmètre
Articles 14, 18 et 19. Les prescriptions dépendent de la situation décrite par chaque article ; aucun seuil de température universel n’en découle. Contenus officiels consolidés FR et EN lus dans l’index web le 3 novembre 2026 ; accès direct bloqué par une vérification JavaScript.

	[3] · IFRS Foundation · Page non datée · Consulté le 3 novembre 2026IAS 2 Inventories, présentation officielleValorisation au plus faible du coût et de la valeur nette de réalisation ; comptabilisation des pertes de stocks.
Passages et périmètre
About, trois paragraphes sur la valorisation, le coût et les charges. Présentation du référentiel IFRS, sans établir celui de chaque commerce ni sa valeur d’indemnisation. Page officielle lue directement ; copie HTML reçue en HTTP 200 le 3 novembre 2026.

	[4] · France Assureurs · 27 mai 2024 · Consulté le 3 novembre 2026L’assurance des pertes d’exploitation de l’entrepriseMécanisme traditionnel des pertes d’exploitation, marge brute, frais supplémentaires, franchises et période d’indemnisation.
Passages et périmètre
Garanties proposées, période d’indemnisation et franchises. Explication d’une fédération professionnelle ; déclencheurs et définitions restent ceux du contrat souscrit, notamment en cyber. Page officielle lue directement ; copie HTML reçue en HTTP 200 le 3 novembre 2026.

	[5] · Hiscox · 2019, conditions générales historiques · Consulté le 3 novembre 2026CyberClear by Hiscox, conditions générales n°CC1219Exemple historique d’exclusion du dommage matériel et des conséquences immatérielles ; primauté des conditions particulières.
Passages et périmètre
Pages imprimées 3, 4 et 17 ; exclusion générale n°7. Document historique, distinct d’une offre actuelle ou d’un contrat de victime ; son numéro interne CC1219 diffère du nom de fichier. PDF officiel téléchargé en HTTP 200 le 3 novembre 2026 ; pages 3, 4 et 17 extraites, rendues et inspectées.

	[6] · Lloyd’s Market Association · 13 novembre 2019 · Consulté le 3 novembre 2026Property and Marine Cyber Clauses, LMA19-031-PDModèles de clauses d’exclusion et d’avenants cyber pour les assurances de biens et maritimes.
Passages et périmètre
Bulletin LMA19-031-PD, clauses LMA5400–5403 et avertissement sur leur usage. Modèles illustratifs et modifiables ; leur adoption par un assureur ou un contrat donné reste à établir. Page officielle lue directement ; copie HTML reçue en HTTP 200 le 3 novembre 2026.

	[7] · FM Affiliated · Page non datée, marché britannique · Consulté le 3 novembre 2026proVision policy, CyberCouverture annoncée de dommages physiques résultant du cyber et de l’interruption associée, sous réserve des exclusions.
Passages et périmètre
Resulting damage. Description commerciale britannique ; le contrat souscrit établit les biens, événements, conditions et limites réellement couverts. Page officielle lue directement ; copie HTML reçue en HTTP 200 le 3 novembre 2026.

	[8] · Légifrance, République française · Version en vigueur depuis le 8 janvier 1981 · Consulté le 3 novembre 2026Code des assurances, article L113-1Règle générale sur les pertes fortuites ou causées par la faute de l’assuré, sous réserve d’exclusions formelles et limitées ; exclusion de la faute intentionnelle ou dolosive de l’assuré.
Passages et périmètre
Les deux alinéas de l’article ; loi du 7 janvier 1981, article 28. Cette règle ne décide ni de la garantie d’une police particulière ni de la qualification d’une faute. Elle ne justifie aucun refus automatique tiré d’un mot de passe faible. Article officiel lu sur Légifrance ; version en vigueur au 3 novembre 2026 vérifiée.

	[9] · Légifrance, République française · Version en vigueur depuis le 24 avril 2023 · Consulté le 3 novembre 2026Code des assurances, article L12-10-1Pour les personnes morales et les personnes physiques dans leur activité professionnelle, le paiement de la clause d’assurance visant les atteintes informatiques définies par le texte est subordonné à une plainte dans les 72 heures après connaissance de l’atteinte par la victime.
Passages et périmètre
Les deux alinéas ; atteintes visées aux articles 323-1 à 323-3-1 du Code pénal ; loi du 24 janvier 2023, article 5. Le point de départ exige les faits propres au dossier. La plainte reste distincte de l’avis à l’assureur. Aucune date de connaissance ni décision de garantie d’une victime n’est présumée. Article officiel lu sur Légifrance ; version en vigueur au 3 novembre 2026 vérifiée.

	[10] · Légifrance, République française · Version en vigueur depuis le 1er avril 2018 · Consulté le 3 novembre 2026Code des assurances, article L113-2Avis à l’assureur dès connaissance d’un sinistre susceptible de mobiliser sa garantie, dans le délai contractuel ; minimum général de cinq jours ouvrés, avec exceptions légales.
Passages et périmètre
4° et alinéas suivants : vol, mortalité du bétail, prolongation et conditions de déchéance pour retard. Cinq jours ouvrés est le minimum du délai stipulé, pas un délai uniforme ni une invitation à attendre. Une déchéance prévue au contrat suppose notamment un préjudice établi par l’assureur ; les autres conditions et exceptions doivent être examinées. Article officiel lu sur Légifrance ; version en vigueur au 3 novembre 2026 vérifiée.

	[11] · Légifrance, République française · Version en vigueur depuis le 8 janvier 1981 · Consulté le 3 novembre 2026Code des assurances, article L113-5L’assureur doit exécuter la prestation déterminée au contrat dans le délai convenu, lors de la réalisation du risque ou à l’échéance.
Passages et périmètre
Article entier, dans le chapitre III consacré aux obligations de l’assureur et de l’assuré. La disposition ne crée ni délai uniforme d’indemnisation ni certitude de paiement d’une police ou d’un sinistre particulier. Article lu dans le chapitre officiel courant sur Légifrance. La page de l’article isolé a renvoyé une réponse 403.

	[12] · Légifrance, République française · Version en vigueur depuis le 1er octobre 2016 · Consulté le 3 novembre 2026Code civil, article 1231-1Cadre de réparation des dommages liés à l’inexécution ou au retard d’une obligation, avec l’exception prévue lorsque la force majeure empêche l’exécution.
Passages et périmètre
Article entier ; ordonnance du 10 février 2016, article 2. L’obligation, l’inexécution, le dommage, leur lien et les moyens de défense demandent une analyse propre. Aucune responsabilité de fabricant, mainteneur, exploitant ou assureur n’est établie ici. Article officiel lu sur Légifrance ; version en vigueur au 3 novembre 2026 vérifiée.

	[13] · Légifrance, République française · Version en vigueur depuis le 25 juin 2025 · Consulté le 3 novembre 2026Code des assurances, article L121-12L’assureur ayant payé est subrogé, dans la limite de l’indemnité, dans les droits et actions de l’assuré contre les tiers responsables du dommage visé ; le texte encadre ce recours.
Passages et périmètre
Les trois alinéas, notamment le premier sur le paiement et sa limite ; loi du 23 juin 2025, article 3. Le transfert ne démontre ni responsabilité, ni solvabilité, ni succès ou durée du recouvrement. Le texte comporte notamment des limites relatives à certaines personnes proches de l’assuré et au fait de l’assuré empêchant la subrogation. Texte lu dans le chapitre officiel Légifrance ; même version recoupée dans l’arborescence officielle au 3 novembre 2026. L’article isolé a renvoyé 403.

	[14] · Légifrance, République française · Version en vigueur depuis le 21 juillet 1976 · Consulté le 3 novembre 2026Code des assurances, article L121-1Principe indemnitaire de l’assurance de biens : limite liée à la valeur de la chose assurée au moment du sinistre et possibilité de parts conservées ou franchises stipulées.
Passages et périmètre
Les deux alinéas : valeur du bien et sommes ou quotités restant à l’assuré. Cette disposition sur l’assurance de biens ne fournit pas une formule complète de pertes d’exploitation ni la valorisation d’un stock particulier. Article officiel lu sur Légifrance ; version en vigueur au 3 novembre 2026 vérifiée.

	[15] · Légifrance, République française · Version en vigueur depuis le 1er octobre 2016 · Consulté le 3 novembre 2026Code civil, article 1353Celui qui demande l’exécution doit prouver l’obligation ; celui qui se prétend libéré doit justifier le paiement ou le fait extinctif.
Passages et périmètre
Les deux alinéas ; ordonnance du 10 février 2016, article 4. Repère général de preuve. Les règles propres à un litige, une exclusion ou une présomption nécessitent une analyse juridique distincte. Article officiel lu sur Légifrance ; version en vigueur au 3 novembre 2026 vérifiée.


Chapitre 6
Machines connectées : l’Europe face au parc installé
Publié le 3 novembre 2026
[image: Illustration conceptuelle du chapitre 6 : Machines connectées : l’Europe face au parc installé]Illustration conceptuelle créée avec une assistance d’intelligence artificielle ; elle ne documente aucun événement réel.La guerre contre les machines ordinaires · Volet 6/7

Une machine peut attendre chez son distributeur pendant que son assistance expire. En suivant la date de mise sur le marché, les mises à jour et leur déploiement, les textes européens révèlent le travail qui reste à organiser dans les installations.

Dans une foire aux questions rédigée par les services de la Commission européenne sur le Cyber Resilience Act (CRA), règlement sur la cybersécurité des produits numériques, un exemple décrit un fabricant qui met des appareils sur le marché en janvier 2028, avec une assistance de cinq ans. Janvier 2033 arrive ; le distributeur possède encore une partie du stock. Il peut continuer à vendre ces unités après l’expiration de leur assistance. Cette illustration administrative, non contraignante, porte sur un cas futur. Elle expose la lecture des services de la Commission, sans décrire de vente observée. Elle suffit pourtant à déplacer le regard : un appareil encore emballé peut avoir déjà consommé toute la durée pendant laquelle son fabricant devait traiter ses vulnérabilités. 1

La règle distingue la mise sur le marché, première mise à disposition d’une unité dans l’Union, des ventes qui suivent. Le CRA prévoit par ailleurs que la fin d’assistance, avec au moins le mois et l’année, soit clairement accessible lors de l’achat. La question utile pour un acheteur devient donc très précise : jusqu’à quelle date le fournisseur s’engage-t-il à traiter les failles de cette référence, et que restera-t-il de cet engagement le jour de l’installation ? Les dispositions générales correspondantes s’appliqueront à partir du 11 décembre 2027. 2

Après les accès de télémaintenance et les marchandises perdues, ce sixième volet examine la réponse réglementaire européenne. Deux textes organisent une partie du travail : le CRA encadre les produits numériques concernés et leurs fabricants ; la directive NIS2 vise la gestion du risque chez les organisations qui entrent dans son périmètre. Leur rencontre se joue dans les installations, avec des machines d’âges différents, des contrats de maintenance et une production à préserver. 2 4
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FIG. 01 Le cas d’école de la Commission sépare la première mise sur le marché, la distribution et la période d’assistance. [01] [02] Méthode et périmètre
Illustration administrative non contraignante, FAQ CRA v1.4 du 4 septembre 2026, §4.5.3 (pp.50–51) : unités mises sur le marché en janvier 2028, assistance jusqu’en janvier 2033, vente ultérieure possible du stock restant. Aucune vente ni durée industrielle observée. Cinq ans est la durée choisie dans cet exemple ; la durée appropriée doit être justifiée selon l’article 13(8). La date d’installation finale est inconnue. Espacements du parcours schématiques.


Le froid circule à travers plusieurs périmètres juridiques

Une chaîne alimentaire permet de comprendre la distinction. Le fabricant vend un contrôleur connecté ; un intégrateur l’incorpore à une installation ; un industriel l’utilise pour transformer des denrées ; un grossiste et un magasin emploient d’autres équipements pour conserver les produits. Le dessin est générique. Les textes examinent, à chaque étape, tantôt un produit et sa mise à disposition, tantôt une personne morale, ses activités et sa taille. Une même entreprise peut relever des deux approches. 2 4

Le CRA concerne, sous les conditions et exclusions de son champ, les produits comportant des éléments numériques dont l’utilisation prévue ou raisonnablement prévisible implique une connexion logique ou physique à un appareil ou à un réseau. Une liaison industrielle interne peut donc compter. L’exposition directe sur Internet reste une question de risque, tandis que l’appartenance au champ du règlement obéit à cette définition plus large. La qualification du contrôleur, de son logiciel et d’un ensemble intégré demande ensuite d’identifier les produits effectivement fournis. 2

Pour NIS2, la rubrique alimentaire de l’annexe II vise les entreprises engagées dans la distribution en gros, la production industrielle ou la transformation industrielle. La FAQ française précise que ces activités sont des critères non cumulatifs. Les critères de taille et les autres règles de qualification s’ajoutent à cette première lecture. Un magasin de détail équipé de congélateurs ne devient donc pas, pour cette seule raison, une entité NIS2 au titre de cette rubrique. Il faut regarder ses activités réelles, la personne morale concernée, ses liens d’entreprise et les éventuelles autres voies d’assujettissement. 4 6

Cette frontière a une conséquence économique : une entreprise directement visée peut demander des preuves à un fournisseur qui relève d’un autre régime. L’article 21 de NIS2 inclut la sécurité des relations avec les fournisseurs directs et prestataires. Une exigence peut ainsi descendre dans le contrat, avec un responsable, une prestation et un coût à convenir. Cela ne transforme pas automatiquement chaque frigoriste en prestataire de services informatiques gérés : cette catégorie possède sa propre définition, fondée sur le service fourni. 4

La distinction entre entité essentielle et entité importante mérite la même précision. Dans le cadre européen, une grande entreprise relevant uniquement d’une activité de l’annexe II n’accède pas à la première catégorie du seul fait de sa taille. D’autres critères, notamment certaines identifications nationales, peuvent changer son classement. Ces mots déterminent des modalités de contrôle ; leur emploi exige davantage que le nom d’une enseigne ou le nombre de ses magasins. 4
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FIG. 02 Le produit traverse des entreprises dont les activités et les obligations doivent être qualifiées séparément. [02] [04] [06] Méthode et périmètre
Schéma générique de chaîne alimentaire, sans entreprise identifiée. CRA : articles 2–3 et 13. NIS2 : articles 2–3 et 21, annexe II.4 ; lecture non cumulative des activités alimentaires par l’ANSSI. Les seuils, liens d’entreprise, autres activités et désignations nationales restent à vérifier. Les flèches décrivent des relations matérielles ou documentaires, sans valeur de décision d’assujettissement.


Signalements dès 2026, exigences générales en 2027

Depuis le 11 septembre 2026, les fabricants concernés doivent notifier les vulnérabilités activement exploitées et les incidents graves affectant la sécurité de leurs produits, dans les conditions de l’article 14 du CRA. Les obligations générales de conception, de traitement des vulnérabilités et d’assistance arrivent le 11 décembre 2027. Une troisième échéance, le 11 juin 2026, concernait le chapitre sur les organismes d’évaluation de la conformité. Ces dates désignent des obligations différentes. 2 3

Le mécanisme d’alerte a son utilité immédiate : une information acquise par le fabricant doit rejoindre les destinataires prévus, même lorsque la réparation complète prendra davantage de temps. l0g a déjà consacré une enquête au circuit européen de ces notifications. Pour le parc installé, le point décisif est ailleurs : l’article 69 étend l’obligation de notification aux produits concernés mis sur le marché avant décembre 2027, tout en leur accordant un régime transitoire pour les autres exigences. 2 3

Un produit ancien entre dans ces exigences lorsqu’il subit, à partir du 11 décembre 2027, une modification substantielle au sens du règlement. La qualification repose sur l’effet du changement sur la conformité aux exigences essentielles ou sur l’utilisation prévue. Le considérant 39 distingue les mises à jour de sécurité qui réduisent le risque sans modifier cette utilisation. Une intervention de maintenance doit donc être décrite avant de recevoir une étiquette juridique. 2

La responsabilité suit elle aussi des conditions précises. Les articles 21 et 22 traitent des importateurs, distributeurs et autres personnes qui prennent la qualité de fabricant. Pour cette dernière catégorie, l’article 22 vise une modification substantielle accompagnée d’une mise à disposition du produit sur le marché. Déduire de tout changement effectué sur site que le technicien devient fabricant effacerait une partie du texte. L’enjeu pratique consiste à qualifier le changement et la circulation commerciale du produit, avec les personnes habilitées. 2

Le calendrier français de NIS2 suit une autre logique. Au 3 novembre 2026, la page de l’ANSSI, l’agence française de cybersécurité, consultée indique que la transposition est en cours et invite les futures entités à préparer leur sécurité en attendant l’ensemble des textes. Le 27 octobre, le ministre Roland Lescure confirmait à l’Assemblée le retrait du projet de l’ordre du jour de début octobre et souhaitait sa reprise. La date limite européenne de transposition était le 17 octobre 2024. Cette échéance passée et les obligations françaises effectivement entrées en application doivent être examinées séparément. Dans cet article, les prescriptions de NIS2 sont présentées comme le cadre européen à transposer, et les documents préparatoires français conservent leur statut. 4 5 10

Le signalement du fabricant et celui de l’exploitant répondent aussi à des critères différents. L’article 23 de NIS2 concerne les incidents ayant un impact important sur la fourniture des services de l’entité. Un même événement peut ainsi appeler plusieurs qualifications et circuits d’information. Le contrat de maintenance gagne à préciser qui transmet les éléments utiles à chacun, tout en conservant la responsabilité propre de chaque acteur. 2 4
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FIG. 03 Les notifications concernent déjà les produits anciens couverts, alors que les autres exigences suivent la transition de décembre 2027. [02] [03] [04] [05] Méthode et périmètre
CRA, articles 69(2)–(3) et 71. La date considérée est la première mise sur le marché de l’unité, non la seule date d’achat ou d’installation. Les conditions propres à l’article 14 restent nécessaires. Une modification substantielle se qualifie selon l’article 3(30) ; la responsabilité est examinée notamment sous les articles 21–22. France : état annoncé par l’ANSSI consulté au 3 novembre 2026. Frise et branchements schématiques.


L’assistance devient une caractéristique du produit

Le texte européen fait de la durée d’assistance un choix à justifier. L’article 13 impose de prendre en compte l’usage attendu, les attentes raisonnables des utilisateurs, la nature du produit et d’autres facteurs, selon une logique de proportionnalité. Le plancher est de cinq ans, sauf lorsque l’usage attendu est plus court. Les équipements destinés à fonctionner longtemps appellent donc un examen de durée qui dépasse le seul affichage de ce minimum. La documentation technique doit conserver les éléments utilisés pour le déterminer. 2

Pour l’acheteur, cette information peut entrer dans la comparaison des offres. Deux contrôleurs au même prix, avec des fonctions semblables, peuvent présenter des horizons de maintenance différents. Une assistance arrivant plus tôt à son terme avance la date à laquelle il faudra réévaluer l’exposition, rechercher une solution de remplacement ou organiser des protections adaptées. C’est une conséquence économique de la durée contractuelle et réglementaire, dont le montant dépend du site ; cette collecte ne permet pas de la chiffrer.

Un second délai apparaît à l’article 13, paragraphe 9. Chaque mise à jour de sécurité diffusée pendant l’assistance doit rester disponible au moins dix ans après son émission, ou pendant le reste de l’assistance si cette période est plus longue. Le fabricant doit donc conserver l’accès à une correction déjà produite au-delà, parfois, de la période où il traite les nouvelles vulnérabilités du produit. 2

Prenons une illustration distincte de celle de la FAQ : l’assistance d’un produit va de janvier 2028 à janvier 2036 ; un correctif paraît en janvier 2035. La règle impose que ce correctif reste accessible au moins jusqu’en janvier 2045. Toutes ces dates sont fictives. Elles montrent comment le délai fonctionne : consulter encore un fichier en 2040 renseigne sur sa disponibilité, tandis que la prise en charge d’une nouvelle faille dépend de l’assistance et des engagements applicables. 2

Cette distinction intéresse directement les achats de pièces de remplacement et les rénovations. La référence commerciale seule raconte peu de choses sur la durée restante. Le dossier d’achat gagne à relier l’unité ou le lot livré, sa première mise sur le marché, sa date de fin d’assistance et les versions compatibles avec l’installation. Ce rapprochement documentaire est notre proposition d’analyse ; sa mise en œuvre doit respecter les procédures et la confidentialité de chaque entreprise.
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FIG. 04 Le traitement des vulnérabilités et la disponibilité d’un correctif déjà publié ont des échéances différentes. [02] Méthode et périmètre
Illustration l0g entièrement fictive. Assistance supposée janvier 2028–janvier 2036. Correctif publié janvier 2035. Article 13(9) : disponibilité au moins jusqu’au maximum entre janvier 2035 + 10 ans et janvier 2036, soit janvier 2045. Le choix de huit ans ne préjuge pas d’une durée conforme pour un produit réel. Axe temporel proportionnel ; aucune promesse de fabricant ni produit observé.


Le correctif doit encore traverser l’usine

Le CRA organise une amélioration en amont. L’évaluation des risques doit nourrir la conception et la maintenance ; les exigences couvrent notamment la configuration sécurisée, la maîtrise des accès et l’intégrité des informations utiles au fonctionnement. Le fabricant doit aussi gérer les vulnérabilités des composants qu’il intègre. À partir de l’application des dispositions correspondantes, le produit arrive ainsi avec un ensemble d’engagements documentés que l’acheteur peut examiner. 2

Le marquage CE se situe dans cette chaîne de conformité. L’article 32 prévoit plusieurs voies d’évaluation, dont le contrôle interne pour les produits qui peuvent y recourir. Il serait donc excessif d’y lire la preuve d’un audit indépendant systématique de chaque appareil. Les procédures dépendent de la catégorie et des conditions prévues. Un « produit important » au sens du CRA et une « entité importante » au sens de NIS2 appartiennent d’ailleurs à deux classements distincts. 2 4

L’étape suivante se déroule chez l’exploitant. Mettre à jour un contrôleur peut mobiliser la vérification de compatibilité, la préparation d’un retour à la version précédente et la réservation d’une fenêtre d’intervention. Ces opérations doivent préserver les fonctions physiques attendues. Le ReCyF, référentiel proposé par l’ANSSI pour préparer NIS2, les rend visibles : sa version 2.5, mise à disposition le 17 mars 2026, cite les environnements de test, la préparation du déploiement et les mécanismes de retour arrière. 7 8

Le statut du document compte. Au stade consulté, il s’agit d’un document de travail proposant des moyens de conformité. Certaines lignes concernent les entités essentielles et importantes ; d’autres visent seulement les essentielles. Présenter l’ensemble comme une liste de prescriptions françaises déjà opposables conduirait à perdre ces deux nuances. Il fournit néanmoins une lecture utile du travail que suppose un correctif industriel. 7 8

Le même référentiel envisage les contraintes techniques ou opérationnelles qui empêchent d’installer une correction. Il propose alors des mesures d’atténuation adaptées, par exemple sur l’isolement d’une ressource ou le contrôle de ses accès. Ces choix demandent une étude du procédé : couper une liaison peut aussi supprimer une alarme ou une fonction de maintenance nécessaire. La mesure retenue doit être éprouvée par les équipes habilitées dans le cadre de continuité de l’exploitation. L’article ne prescrit aucune manipulation d’installation. 7

Une façon raisonnable de documenter ce compromis consiste à garder la trace de la contrainte, du risque réduit, des fonctions préservées et de la prochaine réévaluation. Une échéance de migration peut compléter ce dossier lorsque le maintien d’une version ancienne engage durablement l’entreprise. Il s’agit ici d’une méthode proposée, éclairée par la gestion du risque de NIS2 et le ReCyF, sans inventer un délai légal uniforme. 4 7
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FIG. 05 La fourniture du fichier et son déploiement mobilisent des décisions, des travaux et des preuves distincts. [02] [04] [07] [08] Méthode et périmètre
Organisation explicative proposée par l0g à partir de CRA annexe I II(8), NIS2 articles20–21 et ReCyF 2.5, p.14, 5.B.4–5.B.9. ReCyF est un document de travail : les périmètres EE/EI diffèrent selon les lignes. L’échéance de réévaluation est une proposition éditoriale, pas un délai légal uniforme. La branche d’atténuation exige une analyse qualifiée de sécurité et de continuité ; aucune commande ni manipulation n’est prescrite.


La gratuité du fichier laisse du travail à financer

L’annexe I du CRA prévoit en principe la diffusion gratuite et sans retard des mises à jour de sécurité, avec une exception lorsqu’un fabricant et un utilisateur professionnel ont explicitement convenu d’autres conditions pour un produit sur mesure. Cette règle porte sur la fourniture de la mise à jour. Le temps nécessaire à son intégration dans une installation appelle un budget et une répartition des tâches. 2

Cette séparation aide à lire les devis. Le fabricant peut produire la correction ; l’intégrateur prépare sa compatibilité avec l’ensemble ; l’exploitant organise l’intervention et vérifie le service rendu. La répartition exacte relève des engagements applicables, et plusieurs rôles peuvent être réunis dans la même entreprise. Le dossier public ne contient aucun contrat ni facture permettant de chiffrer ce travail sur un site frigorifique attaqué. Il permet en revanche d’identifier ce qu’un devis devrait décrire : périmètre couvert, livrable, hypothèses d’arrêt, validation et conditions de reprise.

L’enquête de l’Agence de l’Union européenne pour la cybersécurité, l’ENISA, situe les budgets de grandes organisations. Dans NIS Investments 2025, publié le 8 décembre 2025, l’ENISA présente pour 2024 une médiane de 9 % du ratio entre dépenses de cybersécurité et dépenses informatiques. L’enquête réunit 1 080 professionnels de secteurs hautement critiques ; 83 % des organisations de l’échantillon sont grandes. Le terrain, mené de mai à août 2025, privilégie les grandes organisations. Cette médiane porte sur les ratios des répondants ; la transposer à un magasin ou lui attribuer un effet causal de NIS2 dépasserait la portée de l’enquête. 9

Le coût marginal d’une mise en conformité dépend en effet de l’existant. Une entreprise qui sait déjà inventorier ses équipements, recevoir les avis, tester ses corrections et conserver les décisions dispose d’une partie des moyens utiles. Une autre doit construire ce fonctionnement. Le même achat logiciel peut donc recouvrir des situations très différentes. Cette analyse décrit les postes de travail induits par les exigences ; elle ne mesure aucun effet causal de la réglementation sur les budgets.

L’article 21 de NIS2 demande d’ailleurs des mesures appropriées et proportionnées, en tenant compte du coût de leur mise en œuvre, de l’exposition et de la gravité des conséquences. La direction doit approuver et superviser la gestion du risque. L’arbitrage entre renouvellement, protections complémentaires et maintien temporaire devient ainsi une décision d’exploitation documentée, au-delà de la seule livraison d’un logiciel. 4

Du dossier de conformité au contrôle réel

Les pouvoirs de surveillance prévus par NIS2 donnent à cette documentation une destination concrète. Pour les entités essentielles, l’article 32 prévoit notamment des inspections et des audits réguliers ou ciblés. Pour les entités importantes, l’article 33 organise un contrôle ex post lorsque l’autorité reçoit des éléments laissant penser à un manquement. Cette expression concerne le mode de surveillance : une attaque préalable n’est pas nécessaire pour qu’un indice de non-conformité soit examiné. Les modalités nationales restent à lire dans les textes applicables. 4

Le contrôle produit du CRA suit une autre voie. Les autorités de surveillance du marché peuvent demander des corrections et, selon les conditions du dossier, restreindre la mise à disposition, imposer un retrait ou un rappel. L’évaluation du produit et l’examen de son exploitation se complètent donc sans se substituer l’un à l’autre. Un fabricant peut apporter une correction documentée ; l’exploitant doit encore savoir sur quelles unités elle est installée et quelles contraintes subsistent. 2 4

Le meilleur argument en faveur du dispositif tient à cette continuité : faire apparaître la sécurité avant l’achat, organiser le traitement des vulnérabilités dans la durée et donner aux autorités des preuves à demander. Sa portée sur le parc existant dépendra toutefois des trajectoires de renouvellement, de la qualité des contrats et des moyens réellement consacrés aux contrôles. Les sources réunies établissent les mécanismes prévus ; elles ne permettent pas de mesurer aujourd’hui les dommages qu’ils éviteront.

Pour une installation, la première avancée est déjà vérifiable : retrouver une date d’assistance, un interlocuteur capable de corriger, une procédure de déploiement et une décision explicite pour les équipements qui restent en dehors de ce circuit. La réglementation modifie les engagements attendus. Le travail industriel consiste à les faire tenir ensemble pendant que les machines continuent de tourner.

Périmètre de l’enquête

Enquête documentaire vérifiée le 3 novembre 2026. Les cas datés de 2028 à 2045 sont des illustrations explicites. La FAQ des services de la Commission et le ReCyF gardent leur statut non contraignant. L’état français est attribué aux documents administratifs et parlementaires consultés ; le recoupement du Journal officiel reste partiel. Les contrats privés, audits de site et coûts individuels restent hors du corpus.

Prolonger l’enquête
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Volet 7 : financer une capacité de secours utilisable.
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Chapitre 7
Résilience industrielle : le secours a un débit
Publié le 4 novembre 2026
[image: Illustration conceptuelle du chapitre 7 : Résilience industrielle : le secours a un débit]Illustration conceptuelle créée avec une assistance d’intelligence artificielle ; elle ne documente aucun événement réel.La guerre contre les machines ordinaires · Volet 7/7

La valeur d’une sauvegarde, d’une machine de rechange ou d’une astreinte dépend des personnes capables de les utiliser. Pour conclure la série, une enquête sur le débit du secours, ses dépendances et la manière de financer une capacité réellement disponible.

Le 26 mars 2019, une semaine après la cyberattaque qui a frappé le producteur d’aluminium Norsk Hydro, le même communiqué décrit deux réalités industrielles. Pour trois unités de l’activité Extruded Solutions, le groupe annonce un taux de production agrégé de 70–80 %, sans détailler sa base de calcul. La quatrième, Building Systems, reste presque à l’arrêt. Ailleurs, la production fonctionne normalement, parfois avec davantage de travail manuel. Le secours possède déjà une géographie, des compétences et des limites. 1

Dès le 19 mars, Hydro avait annoncé l’isolement de ses installations et le recours à des procédures manuelles lorsque cela était possible. Le groupe signalait aussi des arrêts liés à l’impossibilité d’accéder aux systèmes de production. La différence entre les ateliers rappelle une question souvent noyée dans le vocabulaire de la résilience : quelle fonction reste effectivement disponible lorsque l’environnement informatique habituel disparaît ? 2

Ce dernier volet déplace donc le regard vers les moyens de tenir. Après les commandes, les accès, les preuves, les pertes et les règles, il reste à examiner le prix d’une capacité de secours utilisable. Les sources éclairent son organisation. Un cas chiffré, entièrement fictif, permet ensuite de montrer comment la capacité des équipes modifie le coût d’un arrêt. Les valeurs choisies servent à rendre le calcul contrôlable ; elles ne constituent ni des prix de marché ni une prévision d’attaque.

[image: Hydro, 26 mars 2019 : états d’activité déclarés une semaine après l’attaque. Le taux de 70–80 % concerne trois unités d’Extruded Solutions ; les autres états restent qualitatifs.][image: Hydro, 26 mars 2019 : états d’activité déclarés une semaine après l’attaque. Le taux de 70–80 % concerne trois unités d’Extruded Solutions ; les autres états restent qualitatifs.]Agrandir la composition complète
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FIG. 01 Hydro, 26 mars 2019 : états d’activité déclarés une semaine après l’attaque. Le taux de 70–80 % concerne trois unités d’Extruded Solutions ; les autres états restent qualitatifs. [01] [02] Méthode et périmètre
Source corporate datée du 26 mars 2019, recoupée avec l’annonce du 19 mars. Le taux agrégé de 70–80 % vise Extrusion Europe, Extrusion North America et Precision Tubing. La base détaillée du taux est absente. « Normal » et « presque à l’arrêt » sont les appréciations de l’entreprise ; aucun 100 % ou 0 % ne leur est imputé. Carte de situations, sans estimation de pertes évitées ni reconstitution d’architecture.


Commencer par la fonction à préserver

Dans son bilan rétrospectif, mis à jour le 15 mai 2024, Hydro estime le coût total de l’attaque à environ 800 millions de couronnes norvégiennes. L’entreprise décrit des procédures de remplacement exigeantes en travail. Ce montant reste une estimation de victime, à son échelle et pour cet événement. Il renseigne sur l’ampleur du choc, tandis que la contribution respective de l’architecture, des équipes et du fonctionnement manuel aux pertes évitées demeure inconnue. 3

Il serait tentant de transformer ce récit en plaidoyer pour le retour au papier. Le travail intéressant consiste plutôt à préciser les conditions qui rendent un fonctionnement temporaire possible. Dans un entrepôt frigorifique, par exemple, l’étude devra relier le maintien des températures, la surveillance, les décisions sur les lots et les personnes disponibles. Cet exemple décrit une démarche d’analyse, sans reconstituer une installation attaquée ni proposer de température admissible.

Le National Cyber Security Centre (NCSC), l’agence britannique de cybersécurité, donne à cette cible le nom de minimum viable operations : le niveau d’activité permettant de fonctionner en sécurité, de respecter ses obligations et de conserver la confiance de ses partenaires. Cette définition oblige à raisonner en service rendu. Un système peut redevenir accessible alors que les opérations qu’il soutient restent trop fragiles pour reprendre. 4

Pour un exploitant, la première dépense utile peut ainsi financer un travail de description : quelle fonction doit tenir, pendant combien de temps, avec quelles ressources, et dans quelles conditions son interruption devient-elle nécessaire ? Les réponses donnent une destination au budget. Elles permettent de choisir entre une protection supplémentaire, une autonomie locale ou une préparation plus rapide du rétablissement.

Cette démarche s’inscrit dans le guide industriel du NIST, l’Institut américain des normes et de la technologie, qui demande de définir les objectifs de reprise avant les moyens et envisage un stock de pièces lorsque ces objectifs le justifient. Nous utilisons ici sa version finale de septembre 2023. La fiche officielle signale, depuis le 21 septembre 2026, une révision 4 encore soumise à commentaires jusqu’au 30 novembre : son statut de projet est distinct. 5 6

Deux équipements peuvent partager la même faiblesse

La redondance consiste à disposer d’une autre ressource capable de reprendre une fonction. Une panne matérielle isolée et une compromission d’un accès commun mettent cette organisation à l’épreuve de façons différentes. Le NIST relève expressément que la redondance des systèmes de supervision peut rester insuffisante face à une attaque malveillante. 5

Prenons une architecture hypothétique : deux équipements de commande sont administrés par le même compte, depuis le même environnement. La duplication laisse subsister cette dépendance. Pour évaluer le secours, il faut examiner ce qui arriverait aux deux équipements lors de la perte ou de la compromission de cet environnement, puis identifier les fonctions qui survivraient. Le schéma ci-dessous explicite cette question ; il ne décrit aucun produit ni aucune victime.

La séparation des dépendances a elle-même un coût. Des accès distincts réclament une gestion, des configurations doivent rester cohérentes et les équipes doivent connaître les voies de reprise. La diversité technique peut aussi rendre la maintenance plus difficile. Le bon arbitrage porte sur les causes communes que l’on souhaite maîtriser, avec une vérification de la charge supplémentaire créée.

Les recommandations publiées par le NCSC le 1er octobre 2026 relient précisément la limitation d’une compromission au cloisonnement du réseau, à la protection des sauvegardes et à la maîtrise des accès d’administration. Ces dispositions donnent des mécanismes de réduction du dommage ; leur efficacité pour une installation donnée exige des preuves locales. 7

[image: Schéma hypothétique : deux équipements peuvent partager un même environnement d’administration. L’étude du secours doit suivre la dépendance commune, puis les ressources nécessaires à une reprise distincte.][image: Schéma hypothétique : deux équipements peuvent partager un même environnement d’administration. L’étude du secours doit suivre la dépendance commune, puis les ressources nécessaires à une reprise distincte.]Agrandir la composition complète
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FIG. 02 Schéma hypothétique : deux équipements peuvent partager un même environnement d’administration. L’étude du secours doit suivre la dépendance commune, puis les ressources nécessaires à une reprise distincte. [05] [08] [07] Méthode et périmètre
Construction pédagogique issue des mécanismes décrits par le NIST et le NCSC. Aucun réseau réel, produit ou protocole d’exploitation n’est représenté. La branche de reprise est une liste de dépendances à prouver, pas une architecture certifiée. La séparation réelle, les fonctions conservées et les conditions de sûreté doivent être évaluées localement.


L’isolement ajoute une autre épreuve. Une installation peut dépendre d’un service distant pour une fonction dont l’interruption aurait des conséquences physiques. Le NCSC demande donc un plan d’isolement lié à la continuité de service, testé et conçu pour les situations multi-sites, en intégrant les fournisseurs. 8

L’investissement peut alors acheter une possibilité de choix : suspendre un accès compromis tout en conservant les fonctions jugées nécessaires, ou organiser un arrêt maîtrisé. Le dossier d’investissement peut préciser les moyens nécessaires à ce choix et les conditions pour l’exercer. Son intérêt dépend de l’étendue du dommage qu’elle permet de contenir et des conditions de fonctionnement qu’elle préserve, plutôt que du seul nombre d’équipements installés.

Le secours a un débit

La recommandation R76 du guide de l’ANSSI, l’agence française de cybersécurité, publié en novembre 2025 demande de définir avec la direction un ordre de reconstruction des systèmes industriels. Elle précise que plusieurs sites peuvent être touchés simultanément et que leur criticité peut différer. Cette recommandation de classe C1 fait apparaître la contrainte au cœur du problème : les besoins de reprise peuvent arriver ensemble, alors que les moyens disponibles se répartissent. 9

Pour rendre cette contrainte visible, considérons six sites fictifs, chacun privé de la même fonction. Les conditions de sécurité nécessaires à l’intervention sont supposées satisfaites. Deux équipes deviennent disponibles deux heures après le début de l’interruption. Chaque travail de rétablissement, validation comprise, dure quatre heures. Les pièces et configurations sont prêtes, les sites ont une priorité identique et le modèle suppose des déplacements nuls entre interventions. Ces hypothèses simplifient volontairement la situation.

Avec deux équipes, deux sites reviennent à la sixième heure, deux autres à la dixième et les derniers à la quatorzième. Additionner ces durées donne 60 heures-sites d’indisponibilité : une heure pendant laquelle la fonction manque sur un site vaut une heure-site. Cette unité mesure le cumul des interruptions. La durée écoulée jusqu’au dernier rétablissement est, elle, de quatorze heures.

Une troisième équipe, disponible au même moment et aussi efficace, rétablit trois sites à la sixième heure, puis trois à la dixième. Le cumul tombe à 48 heures-sites. Le gain atteint douze heures-sites ; le premier rétablissement reste à six heures, tandis que le dernier avance de quatorze à dix heures. L’ajout d’une équipe agit ici sur l’attente des sites, avec un effet différent selon leur place dans la file.

[image: Cas entièrement fictif : six sites, mobilisation à deux heures, quatre heures par intervention complète. Deux équipes donnent 60 heures-sites d’arrêt ; trois équipes, 48.][image: Cas entièrement fictif : six sites, mobilisation à deux heures, quatre heures par intervention complète. Deux équipes donnent 60 heures-sites d’arrêt ; trois équipes, 48.]Agrandir la composition complète
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FIG. 03 Cas entièrement fictif : six sites, mobilisation à deux heures, quatre heures par intervention complète. Deux équipes donnent 60 heures-sites d’arrêt ; trois équipes, 48. [09] Méthode et périmètre
Calcul l0g entièrement fictif : six fonctions de site indisponibles dès t = 0 ; mobilisation de 2 h ; intervention complète de 4 h, validation comprise. Sites identiques et de priorité égale, équipes interchangeables ; sûreté acquise avant travaux, pièces, configurations et outils fiables prêts ; aucun trajet, délai de relais ni goulot commun. Deux équipes : fins 6, 6, 10, 10, 14, 14 h, somme 60 heures-sites. Trois équipes : fins 6, 6, 6, 10, 10, 10 h, somme 48. Gain : 12 heures-sites ; premier rétablissement inchangé à 6 h, dernier avancé de 14 à 10 h. Les blocs montrent seulement le travail ; les totaux comprennent mobilisation et attente. ANSSI R76 motive la question multi-sites, sans fournir ces durées. La sûreté et la criticité priment sur cet ordre égalitaire fictif.


Ce calcul fait apparaître une question contractuelle très concrète. Une entreprise qui paie une astreinte doit comprendre quelles ressources seraient mobilisables en cas de demandes simultanées. Le nombre de clients du prestataire, ses engagements prioritaires et la disponibilité des compétences deviennent des pièces à examiner. Le NCSC invite à associer les fournisseurs au plan de continuité et à envisager la disparition soudaine de leurs services. 10

Le modèle devient moins favorable dès qu’un prérequis manque. Une investigation commune peut bloquer toutes les équipes ; une seule personne peut être habilitée à valider les reprises ; une pièce ou un environnement de confiance peut manquer. La capacité de travail utile se situe alors à l’endroit de cette contrainte. Financer une équipe supplémentaire mérite d’être comparé au financement du prérequis qui l’empêcherait d’agir.

Pour une organisation réelle, il faudrait remplacer chaque durée par une mesure ou une hypothèse documentée, distinguer les sites et éprouver les scénarios d’indisponibilité du prestataire. Une priorité liée à la sécurité des personnes ou à un service essentiel prime sur l’ordre commode retenu dans notre exemple.

Le prix du temps gagné

Poursuivons exclusivement ce cas fictif. Supposons qu’un dispositif donnant accès à la troisième équipe coûte 30 000 € à établir, puis 6 000 € par an à maintenir. Sur cinq ans, le budget supplémentaire atteint 60 000 €. Ces montants sont des entrées pédagogiques, sans lien avec un devis ou une convention collective. Ils représentent un dispositif supposé disponible, dont le financement réel resterait à instruire.

Pour cet exercice, chaque heure-site d’arrêt entraîne une perte définitive de marge contributive de 2 500 €. Il s’agit du revenu qui aurait contribué à couvrir les charges maintenues et le résultat après déduction des coûts variables évités. La vente reportée puis récupérée demanderait un autre calcul. Les douze heures-sites gagnées préservent alors 30 000 € par incident du type décrit.

Deux événements identiques sur cinq ans compensent arithmétiquement les 60 000 € du dispositif. Ce seuil d’équilibre conditionnel décrit deux événements comparables ; leur fréquence future reste à estimer séparément. Les dommages matériels, les indemnisations, la fiscalité et les effets sur d’autres entreprises restent hors du modèle. Les montants sont constants, sans inflation ni actualisation ; la valeur résiduelle est supposée nulle. Les dépenses engagées pendant l’incident sont supposées identiques dans les deux organisations, donc sans effet sur la différence calculée.

[image: Le cas fictif relie un budget supplémentaire de 60 000 € sur cinq ans à douze heures-sites gagnées par événement. Avec 2 500 € de marge perdue par heure-site, l’équilibre exige deux événements comparables.][image: Le cas fictif relie un budget supplémentaire de 60 000 € sur cinq ans à douze heures-sites gagnées par événement. Avec 2 500 € de marge perdue par heure-site, l’équilibre exige deux événements comparables.]Agrandir la composition complète
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FIG. 04 Le cas fictif relie un budget supplémentaire de 60 000 € sur cinq ans à douze heures-sites gagnées par événement. Avec 2 500 € de marge perdue par heure-site, l’équilibre exige deux événements comparables. Méthode et périmètre
Toutes les valeurs sont fictives. Budget = 30 000 + 5 × 6 000 = 60 000 €. Bénéfice conditionnel = 12 heures-sites × marge contributive définitivement perdue par heure-site. Seuil = budget / bénéfice. Sensibilité : 1 000, 2 500 et 5 000 €/heure-site donnent respectivement 5, 2 et 1 événements comparables en cinq ans. Euros constants choisis pour le modèle ; aucune actualisation, fiscalité, valeur résiduelle ou fréquence probabilisée. Dépenses lors de l’incident supposées identiques entre options. Hors dommages physiques, assurance et effets sur des tiers. La sûreté est une contrainte préalable.


La sensibilité est immédiate. Avec 1 000 € de marge perdue par heure-site, un incident représente 12 000 € de gain et le seuil passe à cinq événements sur la période. À 5 000 €, il suffit d’un événement dans le modèle. Ce sont trois hypothèses de valeur économique, sans intervalle de confiance ni estimation sectorielle. Elles montrent pourquoi un même équipement de secours peut avoir une valeur très différente selon la fonction qu’il soutient.

La direction peut utiliser ce seuil pour demander les éléments qui manquent : valeur de la production réellement irrécupérable, capacité contractuellement disponible, temps de mobilisation éprouvé, durée pendant laquelle les hypothèses resteront valables. Toute probabilité utilisée ensuite devrait avoir sa propre origine, ses limites et sa sensibilité. Un chiffre rond ajouté pour compléter un tableur donnerait une apparence de rendement à une connaissance encore absente.

L’arbitrage financier intervient à l’intérieur d’un ensemble d’options compatibles avec la sécurité et les obligations applicables. Certaines dépenses répondent à une exigence de protection ou de continuité dont l’intérêt dépasse le résultat de l’entreprise. Le modèle sert à comparer des ressources ; les conditions de fonctionnement sûr restent à établir par les responsables compétents.

Entretenir une capacité qui attend

Le financement initial est la partie la plus facile à montrer. Une pièce de remplacement occupe une place dans un stock ; son utilité future dépendra aussi de sa compatibilité, de sa configuration et de la possibilité de la mettre en service. Dans le guide NIST, les éléments nécessaires à une sauvegarde exploitable comprennent notamment les supports d’installation, les licences et les configurations. Les conditions de conservation des équipements de secours font également partie de la reprise. 5

Cette continuité documentaire réclame un responsable. À chaque évolution du système, il faut savoir quelles preuves et quels moyens de secours deviennent à revoir. Une réservation de capacité humaine demande, de son côté, de conserver la compétence et l’accès aux informations utiles. L’ANSSI traite explicitement le transfert des compétences lors des départs ou changements de poste. 9

Le coût récurrent peut ainsi financer une disponibilité qui reste discrète pendant les périodes normales : temps de formation, vérification d’un stock, préparation des exercices ou revue d’un engagement de fournisseur. L’évaluer suppose de relier chaque dépense à la capacité qu’elle entretient. Une liste d’achats ne permettrait pas de suivre cette évolution.

Le NCSC recommande de conserver les informations nécessaires à la reprise dans un emplacement sûr, distinct des systèmes principaux, et de documenter les dépendances de l’infrastructure. Il invite à préciser les missions de réponse à incident et de reconstruction, qui peuvent relever de prestations différentes. 11

Ces recommandations donnent une manière de relire une facture. L’entreprise achète-t-elle une expertise disponible, un travail de reconstruction, une réserve de pièces ou la preuve qu’un ensemble fonctionne ? Plusieurs prestations peuvent être nécessaires, mais leurs résultats attendus diffèrent. La réception devrait permettre de retrouver la fonction financée et les conditions dans lesquelles elle a été éprouvée.

Une répétition utile produit une preuve limitée et datée

Le NCSC distingue l’exercice sur table, qui examine les rôles et les décisions, de l’essai technique, qui confronte la restauration à ses difficultés pratiques. Les deux éclairent des dimensions complémentaires. Une réunion peut faire apparaître une autorité manquante ; un essai peut montrer qu’une étape dure plus longtemps que prévu. 10

Pour une installation industrielle, cette vérification exige un périmètre autorisé, une analyse préalable des risques et des conditions d’arrêt de l’exercice. Cette analyse propose un travail documentaire : préparer les questions avec l’exploitant, les automaticiens et les responsables de la sécurité dans le circuit professionnel habilité, avec ses procédures de sûreté et de continuité.

Une preuve utile précise la version testée, la fonction restaurée, les personnes et moyens effectivement présents, le temps observé et les limites rencontrées. Elle indique aussi les conditions simplificatrices de l’essai : pièces déjà sur place, environnement de test prêt ou fournisseur averti. Ces détails permettent d’évaluer ce que le résultat autorise à attendre d’une crise différente.

[image: Deux types de preuve se complètent : l’exercice sur table éprouve les décisions, l’essai technique autorisé mesure une reprise dans un périmètre donné. La capacité doit être réévaluée lorsque ses dépendances changent.][image: Deux types de preuve se complètent : l’exercice sur table éprouve les décisions, l’essai technique autorisé mesure une reprise dans un périmètre donné. La capacité doit être réévaluée lorsque ses dépendances changent.]Agrandir la composition complète
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FIG. 05 Deux types de preuve se complètent : l’exercice sur table éprouve les décisions, l’essai technique autorisé mesure une reprise dans un périmètre donné. La capacité doit être réévaluée lorsque ses dépendances changent. [09] [11] [10] [13] Méthode et périmètre
Schéma éditorial de gouvernance, inspiré des recommandations ANSSI et NCSC. L’exercice sur table ne démontre pas à lui seul une durée de restauration. Un essai technique exige une préparation adaptée au procédé, une autorisation compétente, des conditions de sûreté et une possibilité de retour. Le schéma ne prescrit aucune manipulation et ne définit aucun seuil technique. Les changements peuvent conduire à une analyse d’impact, puis à un essai ciblé si approprié.


L’entraînement humain mérite sa propre place. Les recommandations du NCSC consacrées aux personnes prévoient des exercices et des modes de communication de remplacement lorsque les outils habituels deviennent indisponibles. 12 La question du budget devient alors très précise : le temps nécessaire à cette préparation est-il réservé, et quelles équipes en ont réellement bénéficié ?

Le meilleur contre-argument à une course aux moyens supplémentaires tient à leur complexité. Un dispositif de secours mal connu peut allonger la décision ; une modification de sécurité peut perturber le procédé ; une seconde organisation exige sa propre maintenance. L’ANSSI demande que les mesures de cybersécurité préservent le fonctionnement des modes dégradés. Le NCSC souligne, de son côté, que les décisions de confinement peuvent elles-mêmes provoquer une interruption. 9 13

L’essai doit donc accepter un résultat décevant. Si une intervention supplémentaire améliore peu la fonction prioritaire, le budget peut être réorienté vers le délai, la compétence ou la dépendance qui compte davantage. Cette boucle d’apprentissage donne une valeur au test même lorsque la solution initialement envisagée perd son intérêt.

Financer la capacité, puis vérifier qu’elle existe encore

À l’échelle d’une filière, la même question se pose pour les spécialistes, les pièces et les services communs. Une capacité mutualisée peut réduire le coût de préparation de chaque entreprise ; son dimensionnement doit être confronté à des demandes simultanées. Cette conclusion découle du mécanisme décrit, sans prétendre mesurer un déficit national de techniciens ou de matériel.

Un acheteur peut demander comment la priorité sera décidée, quelles ressources sont réservées et quelle solution reste disponible si un fournisseur devient lui-même indisponible. Un financeur peut demander quelle amélioration a été observée et à quelles conditions. Un exploitant peut documenter le niveau d’activité qu’il sait tenir, puis la durée pendant laquelle les équipes peuvent le soutenir. Ces questions rapprochent le contrat de la fonction physique à protéger.

Les sept volets de cette série examinent comment une commande atteint un équipement et comment l’installation dépend ensuite de ses équipes, de ses prestataires et de ses règles d’exploitation. Un incident y laisse des traces et des pertes. Le budget de résilience engage une capacité précise, dans un environnement précis. Sa qualité se juge au service conservé et au rétablissement démontré, avec une date de vérification et les ressources qui permettront de recommencer.


Le cas chiffré, en clair

Modèle pédagogique l0g : six fonctions de site indisponibles dès l’heure zéro ; équipes mobilisées à l’heure 2 ; quatre heures par intervention complète ; travaux indépendants, équipes équivalentes, ressources matérielles prêtes, déplacements nuls. Deux équipes donnent des fins à 6, 6, 10, 10, 14 et 14 heures ; trois équipes donnent 6, 6, 6, 10, 10 et 10 heures. Sommes : 60 et 48 heures-sites. Coût supplémentaire sur cinq ans : 30 000 + 5 × 6 000 = 60 000 €. Gain par événement : 12 × 2 500 = 30 000 €. Seuil : 60 000 ÷ 30 000 = 2 événements comparables. La fréquence des attaques reste inconnue ; le seuil conserve cette incertitude.

Périmètre de l’enquête

Enquête documentaire vérifiée le 3 novembre 2026. Le cas Hydro conserve les périmètres et dates des déclarations de l’entreprise de 2019 et de son bilan mis à jour en 2024. La contribution des mesures aux pertes évitées reste inconnue. Les recommandations des agences gardent leur statut et leur contexte. Le modèle, ses durées et chaque montant sont entièrement fictifs ; ses hypothèses et calculs sont exposés ci-dessus. La collecte reste hors des installations, contrats privés et audits de site.

Prolonger l’enquête


	Volet 1: les congélateurs devenus une cible.

	Volet 2: qui commande réellement les machines ?.

	Volet 3: télémaintenance et accès des prestataires.

	Volet 4: sabotage industriel et attribution.

	Volet 5: stocks perdus, assurance et trésorerie.

	Volet 6: règles européennes, assistance et parc installé.



Sources

Documents vérifiés le 3 novembre 2026. Les notices précisent les passages, les dates et la portée de chaque source.

	[1] · Norsk Hydro · 26 mars 2019 · Consulté le 3 novembre 2026
Cyberattaque contre Hydro : point du 26 mars 2019

Production annoncée de 70–80 % pour Extrusion Europe, Extrusion North America et Precision Tubing ; Building Systems presque à l’arrêt. État des autres activités et recours au manuel.
Passages et périmètre
État opérationnel : les trois unités d’Extruded Solutions ; production normale des autres activités, parfois avec davantage de travail manuel. Déclaration de l’entreprise. La base détaillée de capacité et les tonnages par site ne sont pas publiés. Le taux exclut Building Systems ; aucun pourcentage de ce dernier n’est calculé. Texte intégral de la page officielle lu directement le 3 novembre 2026.

	[2] · Norsk Hydro · 19 mars 2019 · Consulté le 3 novembre 2026
Cyberattaque contre Hydro : point du 19 mars 2019

Isolement déclaré des installations et passage au manuel lorsque possible ; difficultés de connexion aux systèmes de production.
Passages et périmètre
Déclaration d’ouverture et état opérationnel, notamment Extruded Solutions et Rolled Products. État déclaré le jour de l’attaque. Aucune architecture interne ou preuve causale du rendement d’une mesure n’est fournie. Texte intégral de la page officielle lu directement le 3 novembre 2026.

	[3] · Norsk Hydro · Mise à jour : 15 mai 2024 ; incident de mars 2019 · Consulté le 3 novembre 2026
Cyberattaque contre Hydro : bilan rétrospectif

Estimation rétrospective d’environ 800 millions de couronnes norvégiennes et procédures manuelles intensives en travail.
Passages et périmètre
Rubrique de synthèse de l’attaque : estimation du coût et date de mise à jour affichée. Estimation de l’entreprise, sans chiffrage des pertes évitées ni budget de prévention comparable. Aucun calcul net d’assurance ni conversion en euros. Texte intégral de la page officielle lu directement le 3 novembre 2026.

	[4] · NCSC, Royaume-Uni · Publié le 28 juillet 2026 ; revu le 1er octobre 2026 · Consulté le 3 novembre 2026
Reprise après une cyberattaque très perturbatrice : rétablissement et investigations

Niveau minimum viable d’activité, organisation de la reprise et solutions temporaires à examiner et réévaluer.
Passages et périmètre
§2.1, définition du MVO ; §2.2.4, solutions de remplacement, vérification de sécurité, réconciliation des données et date de revue. Recommandations britanniques générales. Le service minimal dépend de l’organisation ; aucun débit universel ni taux de pertes évitées n’est établi. Copie HTML officielle complète reçue en HTTP 200 ; passages cités lus directement, avec les dates affichées.

	[5] · National Institute of Standards and Technology (NIST) · Publication finale de septembre 2023 · Consulté le 3 novembre 2026
Guide de sécurité des technologies opérationnelles, NIST SP 800-82 révision 3

Redondance et causes communes, sauvegardes exploitables, objectifs de reprise, moyens de reconstitution et disponibilité des pièces. Les objectifs de reprise peuvent justifier un stock lorsque les autres moyens sont insuffisants. La sûreté des personnes et de l’environnement précède le redémarrage.
Passages et périmètre
Page 12 ; §6.2.4.3, pp.112–113 ; §6.2.4.5, pp.114–115 ; annexe F, CP-9 et CP-10, pp.250–251 ; SR-5(1), p.297. Pages PDF correspondantes : 29, 129–132, 267–268 et 314. Guide de recommandations, applicable volontairement aux organisations non gouvernementales. Une duplication ne démontre aucune indépendance face à une attaque. Les moyens, essais et états de reprise exigent une adaptation au procédé ; aucune durée universelle, recette de manipulation ou économie évitée n’est établie. La révision 4 reste un projet distinct. PDF officiel téléchargé (316 pages), texte des passages cités lu. Page imprimée 114 rendue et inspectée ; version et statut recoupés avec la fiche NIST actuelle.

	[6] · NIST, Computer Security Resource Center · Fiche de la publication finale de septembre 2023 ; note de planification du 21 septembre 2026 · Consulté le 3 novembre 2026
Statut officiel du guide NIST SP 800-82 révision 3

La fiche distingue la révision 3 finale du projet initial de révision 4, publié le 21 septembre 2026 et ouvert aux commentaires jusqu’au 30 novembre 2026.
Passages et périmètre
Date Published, Planning Note (09/21/2026) et Document History ; lien vers la fiche « Rev.4, Initial Public Draft », dont les dates ont aussi été lues. Cette source établit le statut documentaire au jour du contrôle. Le projet de révision 4 ne devient ni une version finale ni une obligation juridique par sa publication. Aucun commentaire ou changement futur n’est présumé. Fiche officielle lue directement, ainsi que la fiche du projet initial de révision 4.

	[7] · NCSC, Royaume-Uni · Publié et revu le 1er octobre 2026 · Consulté le 3 novembre 2026
Limiter l’impact d’une compromission réussie

Cloisonnement, protection des sauvegardes et maîtrise des privilèges pour limiter les déplacements et dommages d’un attaquant.
Passages et périmètre
§§3.1–3.4, particulièrement le cloisonnement (§3.2) et les sauvegardes et accès d’administration (§3.4). Mécanismes recommandés, dont l’efficacité doit être vérifiée dans le contexte réel. Aucun pourcentage de réduction du risque n’est attribué. Copie HTML officielle complète reçue en HTTP 200 ; passages cités lus directement, avec les dates affichées.

	[8] · NCSC, Royaume-Uni · Publication affichée le 14 janvier 2026 ; revue affichée le 18 mars 2024 ; version 1.0 · Consulté le 3 novembre 2026
Connectivité des systèmes industriels : principe 8, préparer un plan d’isolement

Plan d’isolement lié à la continuité, essais, fonctions indépendantes lorsque possible, fournisseurs et scénarios multi-sites.
Passages et périmètre
Introduction, dépendances et flux critiques multi-sites ; trois stratégies d’isolement. Recommandations à adapter aux conséquences physiques et aux engagements applicables. Les dates affichées sont incohérentes dans leur ordre ; aucune correction ou nouvelle chronologie n’en est déduite. Copie HTML officielle complète reçue en HTTP 200 ; passages cités lus directement, avec les dates affichées.

	[9] · ANSSI, République française · Version 2.0 du 27 novembre 2025, ANSSI-PA-108 · Consulté le 3 novembre 2026
La cybersécurité des systèmes industriels : mesures détaillées, version 2.0

Sauvegardes et essais de restauration, compétences, plans de continuité, priorités de reconstruction multi-sites et préservation des modes dégradés. R8–R11, R15, R73–R74, R76–R77 portent le niveau C1 ; R75 et R82 portent C2.
Passages et périmètre
Avertissement, p.1 ; conventions et grille C1–C4, p.6 ; R8–R11, p.30 ; R15, p.32 ; R73–R75, p.49 ; R76–R77, p.50 ; R82, p.51. Sauf disposition réglementaire contraire, recommandations sans caractère normatif, à adapter et valider avant mise en œuvre. C1 concerne les classes 1 à 4 ; C2 les classes 2 à 4. La fréquence annuelle de R75/R82 ne constitue pas une obligation générale pour toute installation. La criticité et la sécurité des biens et personnes priment sur l’ordre fictif de l’article. PDF officiel actuel téléchargé (124 pages), passages cités extraits et lus. Pages imprimées 49–50 rendues et inspectées, confirmant les libellés et niveaux C1/C2.

	[10] · NCSC, Royaume-Uni · Publié et revu le 1er octobre 2026 · Consulté le 3 novembre 2026
Préparer la continuité de l’activité

Services prioritaires, dépendances des partenaires, indisponibilité soudaine d’un fournisseur et exercices de continuité.
Passages et périmètre
§§1.1–1.4 : services et dépendances ; partenaires et fournisseurs ; reconstruction ; distinction entre exercice sur table et essai technique. Recommandations générales, sans durée garantie de reprise ni garantie de disponibilité d’un fournisseur. Les exercices sur table et les essais techniques répondent à des objectifs différents. Copie HTML officielle complète reçue en HTTP 200 ; passages cités lus directement, avec les dates affichées.

	[11] · NCSC, Royaume-Uni · Publié et revu le 1er octobre 2026 · Consulté le 3 novembre 2026
Préparer les moyens techniques du rétablissement

Documents accessibles hors des systèmes principaux, sauvegardes et restaurations testées, dépendances et périmètres des prestataires de réponse et de reconstruction.
Passages et périmètre
§§3.1–3.4 ; §3.6 pour l’OT ; §3.7 pour les compétences et responsabilités des prestataires. Le guide demande de préciser les missions : un prestataire de réponse à incident peut avoir un périmètre différent de la reconstruction. Il n’impose pas deux équipes distinctes et ne prouve aucune capacité contractuelle de victime. Copie HTML officielle complète reçue en HTTP 200 ; passages cités lus directement, avec les dates affichées.

	[12] · NCSC, Royaume-Uni · Publié et revu le 1er octobre 2026 · Consulté le 3 novembre 2026
Préparer les personnes à une crise cyber majeure

Exercices impliquant les équipes techniques et métiers, communication de remplacement, délégation des décisions et capacité humaine.
Passages et périmètre
§§2.1–2.3 ; §§2.4–2.6 pour l’endurance, les compétences et l’appui extérieur. Recommandations de préparation humaine ; aucun effectif, délai mobilisable ou gain d’efficacité universel n’est chiffré. Copie HTML officielle complète reçue en HTTP 200 ; passages cités lus directement, avec les dates affichées.

	[13] · NCSC, Royaume-Uni · Publié et revu le 1er octobre 2026 · Consulté le 3 novembre 2026
Préparer les décisions critiques

Autorité de décision, principes établis à l’avance et arbitrage sur les conséquences d’un confinement préventif.
Passages et périmètre
Introduction et §4.1, décision de confinement et interruption que cette action peut elle-même provoquer. Recommandation générale, soumise au contexte, aux obligations et à l’appétence au risque. Aucun ordre de coupure ni seuil de sûreté applicable à une installation n’est fourni. Copie HTML officielle complète reçue en HTTP 200 ; passages cités lus directement, avec les dates affichées.


Garder la main jusqu’au service rétabli
Le magasin peut retrouver du froid avant de retrouver ses rayons. Cette succession résume la difficulté suivie dans le livre : la reprise comporte plusieurs états, chacun avec ses conditions et ses preuves. La commande fonctionne ; les mesures redeviennent exploitables ; une décision sur les lots est prise ; les produits peuvent de nouveau être proposés. Pour comprendre la situation d’un site, il faut savoir à laquelle de ces étapes correspond le mot « rétabli ».

La maîtrise d’une machine se construit dans les relations qui rendent ces étapes possibles. Un exploitant peut posséder le matériel tandis qu’un tiers détient la configuration, organise l’accès ou fournit la compétence nécessaire à une modification. Les documentations étudiées permettent de nommer ces dépendances. Le contrat et la configuration effective doivent ensuite préciser les droits, les responsabilités et les moyens de changer d’intervenant. La télémaintenance garde toute sa valeur lorsque cette organisation rend le dépannage rapide et son périmètre compréhensible.

Les traces méritent la même attention que les équipements. Une valeur cible, une mesure d’air et une observation sur le produit éclairent des objets différents. Une moyenne résume une série ; un horodatage porte les limites de son horloge. Le rapprochement de ces pièces rend un récit discutable et vérifiable. Pour attribuer une opération, il faut encore franchir les étapes qui relient une action technique à une personne, puis éventuellement à un donneur d’ordre. Les incertitudes conservées dans ce livre indiquent les pièces qui manquent à cette démonstration.

L’argent suit plusieurs circuits. Une perte de marchandises, une contribution abandonnée et un stock neuf pèsent différemment sur le résultat et la trésorerie. L’assurance peut transférer une part de la charge selon les garanties applicables et les preuves du dossier. Un accord de prise en charge et un paiement reçu ont chacun leur date. Pour juger la reprise financière, le rapprochement doit se poursuivre jusqu’aux dépenses réglées et aux fonds effectivement disponibles.

Les engagements du fabricant et ceux de l’exploitant se rencontrent dans le parc installé. Une date de fin d’assistance renseigne le temps restant pour traiter les vulnérabilités ; la disponibilité d’un correctif renseigne l’accès à un fichier. Son déploiement réclame les personnes et les conditions de validation adaptées à l’installation. Les textes européens rendent certains de ces engagements plus explicites. Le résultat sur le terrain dépendra aussi de leur traduction dans les achats, les contrats, les contrôles et les moyens consacrés à ce travail.

La préparation de la reprise oblige enfin à choisir une capacité. Le modèle du dernier chapitre montre, avec des hypothèses fictives, comment une équipe supplémentaire réduit l’attente de certains sites. Son seuil financier conserve une fréquence d’incident inconnue. Pour une entreprise réelle, la comparaison exige d’observer les durées, la valeur de l’activité irrécupérable et la disponibilité des compétences. L’exemple de Hydro apporte un récit industriel daté, sans fournir le rendement d’une solution de secours.

Une preuve de préparation utile pourrait donc tenir dans un dossier précis : la fonction à préserver, les dépendances connues, les ressources réservées, la version éprouvée et les limites de l’essai. Les guides de continuité recommandent d’associer les fournisseurs et de tester les plans ; les interventions industrielles restent du ressort des équipes habilitées, dans leurs conditions de sûreté. Cette discipline relie le budget à une capacité encore disponible le jour où plusieurs clients appelleront ensemble. Les machines continueront à vieillir et les contrats à changer. La maîtrise se conserve en vérifiant que les personnes disposent toujours des moyens de les faire fonctionner.
Seize notions pour suivre les machines
Technologies opérationnelles (OT)
Systèmes numériques qui surveillent ou commandent un procédé physique, par exemple une installation de froid. Leur sécurité doit tenir compte du fonctionnement matériel, de la disponibilité et de la sécurité des personnes.
Chapitres: 1 · 2 · 3 · 4 · 6 · 7
	SP 800-82, révision 3 : guide de sécurité des technologies opérationnelles · Chapitre 2, source 03. · Chapitre 2, source 3

Consigne de température
Valeur cible demandée à un système de régulation. Elle se distingue de la température mesurée par une sonde et de celle atteinte dans le produit conservé.
Chapitres: 1 · 2 · 4
	Refrigeration controllers · Chapitre 1, source 06. · Chapitre 1, source 6
	Directive 89/108/CEE sur les aliments surgelés, consolidation du 1er juillet 2013 · Chapitre 1, source 12. · Chapitre 1, source 12

Chaîne du froid
Maintien des conditions de température nécessaires à la conservation des denrées pendant leur production, leur stockage, leur transport et leur vente. Les exigences dépendent du produit et du cadre applicable.
Chapitres: 1 · 5
	Règlement (CE) 852/2004 sur l’hygiène des denrées alimentaires, consolidation du 24 mars 2021 · Chapitre 1, source 11. · Chapitre 1, source 11
	Directive 89/108/CEE sur les aliments surgelés, consolidation du 1er juillet 2013 · Chapitre 1, source 12. · Chapitre 1, source 12

Supervision et acquisition de données (SCADA)
Famille de systèmes qui collectent des données de procédé, présentent des états et permettent certaines commandes. Les fonctions peuvent être réparties entre plusieurs composants ; la supervision et la régulation locale ont des dépendances à examiner.
Chapitres: 2 · 4
	SP 800-82, révision 3 : guide de sécurité des technologies opérationnelles · Chapitre 2, source 03. · Chapitre 2, source 3

Télémaintenance
Intervention de maintenance à distance susceptible de modifier les réglages ou les programmes d’un équipement. Elle se distingue du télédiagnostic limité à l’observation et de l’exploitation quotidienne à distance.
Chapitres: 2 · 3
	La cybersécurité des systèmes industriels : mesures détaillées, ANSSI-PA-108 v2.0 · Chapitre 2, source 05. · Chapitre 2, source 5
	La cybersécurité des systèmes industriels : mesures détaillées · Chapitre 3, source 10. · Chapitre 3, source 10

Réversibilité
Capacité à changer de solution ou de prestataire en conservant les fonctions et informations nécessaires. Pour une machine, elle dépend notamment de l’accès aux configurations, à la documentation et aux compétences utiles.
Chapitres: 2 · 3
	Secure by Demand : critères de choix des produits OT · Chapitre 2, source 12. · Chapitre 2, source 12
	Exigences de cybersécurité pour les prestataires d’intégration et de maintenance de systèmes industriels · Chapitre 3, source 07. · Chapitre 3, source 7

Horodatage
Association d’une date et d’une heure à un événement. Pour rapprocher des journaux, il faut connaître le fuseau, les écarts d’horloge, la précision et la couverture des traces.
Chapitres: 1 · 4
	SP 800-82 révision 3 : sécurité des technologies opérationnelles · Chapitre 4, source 04. · Chapitre 4, source 4
	Réponse à incident : capacités techniques · Chapitre 4, source 05. · Chapitre 4, source 5

Attribution cyber
Analyse reliant une activité informatique à des opérateurs ou à une organisation à partir de pièces techniques et contextuelles. Identifier une activité, une personne et un commanditaire correspond à des conclusions distinctes.
Chapitres: 4
	Cadre d’analyse du renseignement sur les cybermenaces · Chapitre 4, source 11. · Chapitre 4, source 11
	R46974 : cyberattaques sélectionnées, 2012–2024 · Chapitre 4, source 12. · Chapitre 4, source 12

Pertes d’exploitation
Conséquences d’une interruption d’activité, notamment la contribution ou la marge perdue et certains frais supplémentaires. Le calcul économique et la définition d’une garantie d’assurance doivent être lus dans leurs périmètres respectifs.
Chapitres: 5 · 7
	L’assurance des pertes d’exploitation de l’entreprise · Chapitre 5, source 04. · Chapitre 5, source 4

Subrogation de l’assureur
Après indemnisation, transfert à l’assureur des droits de l’assuré contre le tiers responsable, à concurrence de la somme payée et dans les conditions légales. Le recours garde sa propre issue et son calendrier.
Chapitres: 5
	Code des assurances, article L121-12 · Chapitre 5, source 13. · Chapitre 5, source 13

Cyber Resilience Act (CRA)
Règlement européen sur la cybersécurité des produits comportant des éléments numériques relevant de son champ. Il organise notamment les exigences produit, le traitement des vulnérabilités et des notifications selon des dates d’application distinctes.
Chapitres: 6
	Règlement (UE) 2024/2847 sur la cyberrésilience · Chapitre 6, source 02. · Chapitre 6, source 2
	Règlement sur la cyberrésilience : obligations de notification · Chapitre 6, source 03. · Chapitre 6, source 3

Directive NIS2
Directive européenne organisant la gestion du risque cyber et les signalements des organisations entrant dans son champ. Les activités, la taille et les autres critères déterminent l’assujettissement ; sa transposition nationale conserve son propre calendrier.
Chapitres: 6
	Directive (UE) 2022/2555, NIS2 · Chapitre 6, source 04. · Chapitre 6, source 4

Période d’assistance
Dans le CRA, période pendant laquelle le fabricant doit assurer le traitement des vulnérabilités du produit concerné. La date de fin se distingue de la durée de disponibilité des correctifs déjà diffusés et de la date de vente au client final.
Chapitres: 6
	Règlement (UE) 2024/2847 sur la cyberrésilience · Chapitre 6, source 02. · Chapitre 6, source 2
	FAQ sur la mise en œuvre du règlement sur la cyberrésilience, version 1.4 · Chapitre 6, source 01. · Chapitre 6, source 1

Niveau minimal d’activité viable (MVO)
Niveau d’activité permettant à une organisation de fonctionner en sécurité, de respecter ses obligations et de conserver la confiance de ses partenaires pendant une perturbation. Il se définit en fonctions rendues et en ressources nécessaires.
Chapitres: 7
	Reprise après une cyberattaque très perturbatrice : rétablissement et investigations · Chapitre 7, source 04. · Chapitre 7, source 4

Redondance
Présence d’une autre ressource capable de reprendre une fonction. Sa valeur dépend notamment des défaillances communes possibles : deux appareils peuvent partager le même accès d’administration, la même alimentation ou la même autre dépendance.
Chapitres: 2 · 7
	Guide de sécurité des technologies opérationnelles, NIST SP 800-82 révision 3 · Chapitre 7, source 05. · Chapitre 7, source 5

Continuité de service
Organisation permettant de préserver les fonctions prioritaires et de rétablir les services lors d’une perturbation, en tenant compte des personnes, des fournisseurs, des dépendances et des conditions de fonctionnement.
Chapitres: 3 · 4 · 7
	Préparer la continuité de l’activité · Chapitre 7, source 10. · Chapitre 7, source 10
	Connectivité industrielle sécurisée, principe 8 : préparer un plan d’isolement · Chapitre 3, source 17. · Chapitre 3, source 17

Les pièces de l’ouverture et de la conclusion
	CERTFR-2026-ALE-012 : incident ciblant les contrôleurs à distance des installations de réfrigérationIntroduction, § 2 ; Conclusion, § 1 : alerte, services de la liaison et remise en service.
Chapitres: 1

	Règlement (CE) 852/2004 sur l’hygiène des denrées alimentaires, consolidation du 24 mars 2021Introduction, § 1 ; Conclusion, § 1, 3 : conservation des denrées et responsabilité de l’exploitant.
Chapitres: 1

	User Guide, System Manager AK-SM 800A, BC337629891709en-001101Conclusion, § 3 : fonction de rapport alimentaire et moyennes décrites par le constructeur.
Chapitres: 1

	AK-SM 800A : manuel utilisateur, SW 5.1.x, BC337629891709en-001101Introduction, § 3 ; Conclusion, § 2 : circulation des réglages entre superviseur et terrain.
Chapitres: 2

	S7-1200, V20 : exécution du programme utilisateurIntroduction, § 3 : exécution locale et états de fonctionnement du S7-1200.
Chapitres: 2

	Secure by Demand : critères de choix des produits OTConclusion, § 2 : critères d’achat, configurations et maîtrise du propriétaire.
Chapitres: 2

	Accès distant à FlexEdge par Talk2mIntroduction, § 3 : joignabilité réseau proposée par HMS, distincte des droits applicatifs.
Chapitres: 3

	Accès distant aux machines industriellesIntroduction, § 3 ; Conclusion, § 2 : approbation et accès temporaire annoncés par IXON.
Chapitres: 3

	Cadre d’analyse du renseignement sur les cybermenacesIntroduction, § 4 ; Conclusion, § 3 : niveaux d’attribution et limites des conclusions.
Chapitres: 4

	AA25-343A : attaques opportunistes de groupes prorusses contre des infrastructures critiquesIntroduction, § 4 : précédent technique de 2025, distinct des incidents de réfrigération de 2026.
Chapitres: 4

	DDIS : évaluation de la responsabilité russe dans des cyberattaques destructrices et perturbatrices contre le DanemarkIntroduction, § 4 : évaluation publique danoise et limites des éléments rendus publics.
Chapitres: 4

	L’assurance des pertes d’exploitation de l’entrepriseIntroduction, § 5 ; Conclusion, § 4 : perte d’exploitation et périmètre contractuel.
Chapitres: 5

	Code des assurances, article L113-5Conclusion, § 4 : exécution et délai de la prestation convenus au contrat.
Chapitres: 5

	Règlement (UE) 2024/2847 sur la cyberrésilienceIntroduction, § 6 ; Conclusion, § 5 : champ produit, application, assistance et disponibilité des correctifs.
Chapitres: 6

	Directive (UE) 2022/2555, NIS2Introduction, § 6 ; Conclusion, § 5 : champ des organisations, gestion du risque et fournisseurs.
Chapitres: 6

	Cyberattaque contre Hydro : point du 26 mars 2019Introduction, § 7 ; Conclusion, § 6 : activité déclarée le 26 mars 2019, avec périmètres distincts par unité.
Chapitres: 7

	Cyberattaque contre Hydro : bilan rétrospectifIntroduction, § 7 ; Conclusion, § 6 : récit rétrospectif de Hydro, sans mesure de pertes évitées.
Chapitres: 7

	Préparer la continuité de l’activitéConclusion, § 7 : priorités de continuité, fournisseurs et exercices.
Chapitres: 7
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	Chapitre 3 · FIG. 2Deux équipements rejoignent un intermédiaire. Après autorisation, la liaison transporte des échanges dans les deux sens, selon les permissions du service.

	Chapitre 3 · FIG. 3L’exploitant confie une mission ; le mainteneur et l’expert interviennent ; la plateforme applique les droits ; les preuves doivent revenir au client.

	Chapitre 3 · FIG. 4La clôture administrative, la fin d’une session et le devenir des identités humaines ou logicielles sont des états distincts, à documenter séparément.

	Chapitre 3 · FIG. 5Un scénario d’isolement ciblé sépare l’accès du mainteneur, les remontées d’informations indépendantes et le contrôle local. La continuité dépend des dépendances réelles.

	Chapitre 4 · FIG. 1Trois familles de pièces documentent l’action numérique, l’effet physique et la conséquence pour l’activité. Les liens entre elles se vérifient dans chaque cas.

	Chapitre 4 · FIG. 2Une avance connue de cinq minutes place une session à 01 h 58 UTC, avant le changement de 02 h 01. L’exemple est entièrement fictif.

	Chapitre 4 · FIG. 3Le nom Z-Pentest recouvre des formulations différentes dans trois publications officielles de décembre 2025. Chaque conclusion conserve son statut et son périmètre.

	Chapitre 4 · FIG. 4Un incident, un ensemble d’activités, une personne et un commanditaire posent des questions distinctes. Les ponts entre eux exigent des recoupements.

	Chapitre 4 · FIG. 5La reprise opérationnelle, la conservation des preuves et l’attribution progressent selon leurs propres critères. Leur coordination protège la décision.

	Chapitre 5 · FIG. 1Le dossier relie le devenir des produits, leur quantité et leur valeur. La décision sanitaire appartient aux personnes habilitées.

	Chapitre 5 · FIG. 2Cas fictif : perte économique de 35 000 €, écart de trésorerie de 55 000 €, réconciliés par 20 000 € de stock final supplémentaire.

	Chapitre 5 · FIG. 3Une perte doit traverser les définitions, les exclusions et les avenants de la police effectivement souscrite.

	Chapitre 5 · FIG. 4En droit français, plainte et déclaration à l’assureur ont leurs propres conditions. Le règlement relève encore du contrat.

	Chapitre 5 · FIG. 5L’indemnité transfère une part de la charge. L’assureur peut ensuite exercer les droits repris contre le tiers responsable.

	Chapitre 6 · FIG. 1Le cas d’école de la Commission sépare la première mise sur le marché, la distribution et la période d’assistance.

	Chapitre 6 · FIG. 2Le produit traverse des entreprises dont les activités et les obligations doivent être qualifiées séparément.

	Chapitre 6 · FIG. 3Les notifications concernent déjà les produits anciens couverts, alors que les autres exigences suivent la transition de décembre 2027.

	Chapitre 6 · FIG. 4Le traitement des vulnérabilités et la disponibilité d’un correctif déjà publié ont des échéances différentes.

	Chapitre 6 · FIG. 5La fourniture du fichier et son déploiement mobilisent des décisions, des travaux et des preuves distincts.

	Chapitre 7 · FIG. 1Hydro, 26 mars 2019 : états d’activité déclarés une semaine après l’attaque. Le taux de 70–80 % concerne trois unités d’Extruded Solutions ; les autres états restent qualitatifs.

	Chapitre 7 · FIG. 2Schéma hypothétique : deux équipements peuvent partager un même environnement d’administration. L’étude du secours doit suivre la dépendance commune, puis les ressources nécessaires à une reprise distincte.

	Chapitre 7 · FIG. 3Cas entièrement fictif : six sites, mobilisation à deux heures, quatre heures par intervention complète. Deux équipes donnent 60 heures-sites d’arrêt ; trois équipes, 48.

	Chapitre 7 · FIG. 4Le cas fictif relie un budget supplémentaire de 60 000 € sur cinq ans à douze heures-sites gagnées par événement. Avec 2 500 € de marge perdue par heure-site, l’équilibre exige deux événements comparables.

	Chapitre 7 · FIG. 5Deux types de preuve se complètent : l’exercice sur table éprouve les décisions, l’essai technique autorisé mesure une reprise dans un périmètre donné. La capacité doit être réévaluée lorsque ses dépendances changent.
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5) The Font Software, modified or unmodified, in part or in whole,
must be distributed entirely under this license, and must not be
distributed under any other license. The requirement for fonts to
remain under this license does not apply to any document created
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TERMINATION
This license becomes null and void if any of the above conditions are
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DISCLAIMER
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Bitstream Vera Fonts Copyright
------------------------------

Copyright (c) 2003 by Bitstream, Inc. All Rights Reserved. Bitstream Vera is
a trademark of Bitstream, Inc.

Permission is hereby granted, free of charge, to any person obtaining a copy
of the fonts accompanying this license ("Fonts") and associated
documentation files (the "Font Software"), to reproduce and distribute the
Font Software, including without limitation the rights to use, copy, merge,
publish, distribute, and/or sell copies of the Font Software, and to permit
persons to whom the Font Software is furnished to do so, subject to the
following conditions:

The above copyright and trademark notices and this permission notice shall
be included in all copies of one or more of the Font Software typefaces.

The Font Software may be modified, altered, or added to, and in particular
the designs of glyphs or characters in the Fonts may be modified and
additional glyphs or characters may be added to the Fonts, only if the fonts
are renamed to names not containing either the words "Bitstream" or the word
"Vera".

This License becomes null and void to the extent applicable to Fonts or Font
Software that has been modified and is distributed under the "Bitstream
Vera" names.

The Font Software may be sold as part of a larger software package but no
copy of one or more of the Font Software typefaces may be sold by itself.

THE FONT SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS
OR IMPLIED, INCLUDING BUT NOT LIMITED TO ANY WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OF COPYRIGHT, PATENT,
TRADEMARK, OR OTHER RIGHT. IN NO EVENT SHALL BITSTREAM OR THE GNOME
FOUNDATION BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, INCLUDING
ANY GENERAL, SPECIAL, INDIRECT, INCIDENTAL, OR CONSEQUENTIAL DAMAGES,
WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF
THE USE OR INABILITY TO USE THE FONT SOFTWARE OR FROM OTHER DEALINGS IN THE
FONT SOFTWARE.

Except as contained in this notice, the names of Gnome, the Gnome
Foundation, and Bitstream Inc., shall not be used in advertising or
otherwise to promote the sale, use or other dealings in this Font Software
without prior written authorization from the Gnome Foundation or Bitstream
Inc., respectively. For further information, contact: fonts at gnome dot
org.
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Copyright (c) 2006 by Tavmjong Bah. All Rights Reserved.

Permission is hereby granted, free of charge, to any person obtaining
a copy of the fonts accompanying this license ("Fonts") and
associated documentation files (the "Font Software"), to reproduce
and distribute the modifications to the Bitstream Vera Font Software,
including without limitation the rights to use, copy, merge, publish,
distribute, and/or sell copies of the Font Software, and to permit
persons to whom the Font Software is furnished to do so, subject to
the following conditions:

The above copyright and trademark notices and this permission notice
shall be included in all copies of one or more of the Font Software
typefaces.

The Font Software may be modified, altered, or added to, and in
particular the designs of glyphs or characters in the Fonts may be
modified and additional glyphs or characters may be added to the
Fonts, only if the fonts are renamed to names not containing either
the words "Tavmjong Bah" or the word "Arev".

This License becomes null and void to the extent applicable to Fonts
or Font Software that has been modified and is distributed under the
"Tavmjong Bah Arev" names.

The Font Software may be sold as part of a larger software package but
no copy of one or more of the Font Software typefaces may be sold by
itself.

THE FONT SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO ANY WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT
OF COPYRIGHT, PATENT, TRADEMARK, OR OTHER RIGHT. IN NO EVENT SHALL
TAVMJONG BAH BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY,
INCLUDING ANY GENERAL, SPECIAL, INDIRECT, INCIDENTAL, OR CONSEQUENTIAL
DAMAGES, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING
FROM, OUT OF THE USE OR INABILITY TO USE THE FONT SOFTWARE OR FROM
OTHER DEALINGS IN THE FONT SOFTWARE.

Except as contained in this notice, the name of Tavmjong Bah shall not
be used in advertising or otherwise to promote the sale, use or other
dealings in this Font Software without prior written authorization
from Tavmjong Bah. For further information, contact: tavmjong @ free
. fr.
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Fonts are (c) Bitstream (see below). DejaVu changes are in public domain.

Math extensions done by B. Jackowski, P. Strzelczyk and P. Pianowski
(on behalf of TeX users groups) are in public domain.

Letters imported from Euler Fraktur from AMSfonts are (c) American
Mathematical Society (see below).
Bitstream Vera Fonts Copyright
Copyright (c) 2003 by Bitstream, Inc. All Rights Reserved. Bitstream Vera
is a trademark of Bitstream, Inc.

Permission is hereby granted, free of charge, to any person obtaining a copy
of the fonts accompanying this license (“Fonts”) and associated
documentation
files (the “Font Software”), to reproduce and distribute the Font Software,
including without limitation the rights to use, copy, merge, publish,
distribute,
and/or sell copies of the Font Software, and to permit persons  to whom
the Font Software is furnished to do so, subject to the following
conditions:

The above copyright and trademark notices and this permission notice
shall be
included in all copies of one or more of the Font Software typefaces.

The Font Software may be modified, altered, or added to, and in particular
the designs of glyphs or characters in the Fonts may be modified and
additional
glyphs or characters may be added to the Fonts, only if the fonts are
renamed
to names not containing either the words “Bitstream” or the word “Vera”.

This License becomes null and void to the extent applicable to Fonts or
Font Software
that has been modified and is distributed under the “Bitstream Vera”
names.

The Font Software may be sold as part of a larger software package but
no copy
of one or more of the Font Software typefaces may be sold by itself.

THE FONT SOFTWARE IS PROVIDED “AS IS”, WITHOUT WARRANTY OF ANY KIND, EXPRESS
OR IMPLIED, INCLUDING BUT NOT LIMITED TO ANY WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OF COPYRIGHT, PATENT,
TRADEMARK, OR OTHER RIGHT. IN NO EVENT SHALL BITSTREAM OR THE GNOME
FOUNDATION
BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, INCLUDING ANY GENERAL,
SPECIAL, INDIRECT, INCIDENTAL, OR CONSEQUENTIAL DAMAGES, WHETHER IN AN
ACTION
OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF THE USE OR
INABILITY TO USE
THE FONT SOFTWARE OR FROM OTHER DEALINGS IN THE FONT SOFTWARE.
Except as contained in this notice, the names of GNOME, the GNOME
Foundation,
and Bitstream Inc., shall not be used in advertising or otherwise to promote
the sale, use or other dealings in this Font Software without prior written
authorization from the GNOME Foundation or Bitstream Inc., respectively.
For further information, contact: fonts at gnome dot org.

AMSFonts (v. 2.2) copyright

The PostScript Type 1 implementation of the AMSFonts produced by and
previously distributed by Blue Sky Research and Y&Y, Inc. are now freely
available for general use. This has been accomplished through the
cooperation
of a consortium of scientific publishers with Blue Sky Research and Y&Y.
Members of this consortium include:

Elsevier Science IBM Corporation Society for Industrial and Applied
Mathematics (SIAM) Springer-Verlag American Mathematical Society (AMS)

In order to assure the authenticity of these fonts, copyright will be
held by
the American Mathematical Society. This is not meant to restrict in any way
the legitimate use of the fonts, such as (but not limited to) electronic
distribution of documents containing these fonts, inclusion of these fonts
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